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Losungsubersicht

Dell Losungen fur Ausfallsicherheit bei
Cyberangriffen fur Microsoft Azure

VMs, Container sowie cloudnative und SaaS-Workloads

IT vereinfachen
Einheitliche Ablaufe vor Ort und in
Azure

Weniger Risiken
Schutz kritischer Daten vor
Cyberangriffen und Ransomware

Geringere Kosten
Skalierung von Data Protection
nach Bedarf

Dell ist ein Azure-zertifizierter
Partner — Gold-Ebene und bietet
Lésungen im Azure Marketplace an.

Dell vereinfacht den Schutz wichtiger Workloads und Daten unabhéngig von
ihrem Speicherort mit Losungen fiir Ausfallsicherheit bei Cyberangriffen, die
Uber den Azure Marketplace bereitgestellt werden kdnnen. Backup-Admins
und Datenverantwortliche konnen kritische Workloads wie VMs, Kubernetes-
Container, cloudnative Apps und Saa$S in Azure auf dieselbe Weise schiitzen,
absichern und wiederherstellen, wie sie diese On-premise verwalten wiirden —
fir vereinfachte, einheitliche Betriebsablaufe. Die Lésungen von Dell fiir
Ausfallsicherheit bei Cyberangriffen tragen zur Steigerung der betrieblichen
Effizienz, Ausfallsicherheit und Skalierbarkeit bei und senken gleichzeitig die
Gesamtbetriebskosten.

Schutz in der Cloud

Schitzen Sie lhre VMs, cloudbasierten laaS- und PaaS-Workloads effizient

mit Dell PowerProtect Data Manager und PowerProtect Data Domain Virtual
Edition (DDVE). DDVE optimiert den Cloud-Storage, indem deduplizierte
Backup-Kopien auf kostenglinstigem Azure Blob Storage gespeichert werden,
wodurch der Speicher- und Rechenverbrauch erheblich reduziert und die Cloud-
Kosten gesenkt werden.

PowerProtect Data Manager erweitert seinen integrierten Schutz auf moderne
Workloads, einschlieRlich der Unterstiitzung fiir Azure Kubernetes Service
(AKS) und cloudnative Datenbanken wie MongoDB, Cassandra, PostgreSQL
und Hadoop. Diese einheitliche Plattform ermdglicht es Unternehmen, sowohl
herkémmliche als auch moderne Workloads nahtlos in On-Premise-, Azure- und
Multi-Cloud-Umgebungen zu schitzen und wiederherzustellen. Mit Dell kbnnen
Sie den Schutz der Daten vereinfachen, Kosten reduzieren und die betriebliche
Konsistenz in allen lhren Umgebungen sicherstellen.

SaaS-Schutz

PowerProtect Backup Services bieten einen radikal einfachen Ansatz fir
Ausfallsicherheit bei Cyberangriffen as a Service und ermdglichen lhrem
Unternehmen die Optimierung des taglichen Betriebs — ohne die Komplexitat des
Infrastrukturmanagements. Die Losung bietet umfassenden, sicheren Schutz
durch integrierte Datensicherung, Disaster Recovery und langfristige
Datenaufbewahrung, alles in einer Anwendung. Optimiert fir schnelle
Performance und Ausfallsicherheit im Einklang mit anspruchsvollen SLAs,

gewahrleisten die PowerProtect Backup Services niedrige Gesamtbetriebskosten
(TCO). Ob SaaS-Anwendungen, Endpunkte oder hybride Workloads — Sie wahlen
die zu schiutzenden Workloads aus, wahrend Dell die zugrunde liegende
Infrastruktur verwaltet, auf der die Losung basiert. Mit unbegrenzter Skalierbarkeit
nach Bedarf bieten die PowerProtect Backup Services die Flexibilitat, Effizienz
und Kontrolle, die Ihr Unternehmen bendétigt, um erfolgreich zu bleiben.
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Cyber-Recovery

Dell PowerProtect Cyber Recovery for Azure bietet robusten, mehrschichtigen
Schutz vor Cyberangriffen und Insiderbedrohungen, indem kritische Daten in
einem logisch sicheren, dedizierten Cyber-Recovery-Vault isoliert werden. Dieser
Vault sorgt dafir, dass Ihre wertvollsten Ressourcen von der Angriffsflache
entfernt werden, und bietet so mehr Sicherheit und Sorgenfreiheit. Mit flexiblen
Recovery-Optionen ermdglicht Thnen die Lésung, Daten nach einem Vorfall
schnell und zuverlassig wiederherzustellen, und gewahrleistet so einen robusten
und zuverlassigen Recovery-Prozess.

CyberSense for Azure erganzt diese SchutzmaflRnahmen durch fortschrittliche
Analysen, maschinelles Lernen und forensische Werkzeuge, um Daten zu
erkennen, zu diagnostizieren und die Datenwiederherstellung zu beschleunigen.
Durch die friihzeitige Identifizierung potenzieller Probleme unterstutzt
CyberSense Sie bei der schnellen Wiederherstellung und vermeidet
Betriebsunterbrechungen in 6ffentlichen Cloud-, On-Premises- und Hybrid-
Umgebungen. Zusammen bieten diese Lésungen einen umfassenden Ansatz zur
Cyber-Ausfallsicherheit, der sicherstellt, dass lhre Daten geschiitzt sind und lhr
Unternehmen, unabhangig von der Bedrohung, weiterhin betriebsbereit bleibt.

Dell Lésungen fur Ausfallsicherheit bei Cyberangriffen flr Azure bieten
unubertroffenen Schutz fiir alle Workloads in jeder Umgebung: On-Premise,

in Azure oder auf anderen Public-Cloud-Plattformen. Durch die Kombination aus
sicherer Isolation, erweiterter Analytik und flexiblen Wiederherstellungsoptionen
unterstitzt Dell Unternehmen beim Schutz ihrer Daten, bei der Minimierung

der Auswirkungen von Cyberangriffen und bei der Sicherstellung der
Geschéaftskontinuitat. Mit den Gber den AWS Marketplace verfiigbaren Lésungen
kdénnen Sie lhre kritischen Ressourcen zuverlassig schutzen, gleichzeitig Ihre
Cloud- Investitionen maximieren und betriebliche Konsistenz in allen
Umgebungen erzielen.
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Weitere Informationen zu Kontakt zu einem Weitere Ressourcen Reden Sie mit:
Dell Multi-Cloud-Lésungen Dell Technologies anzeigen @DellDataProtect
fur Data Protection Experten
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https://www.dell.com/en-us/dt/data-protection/microsoft-azure.htm
https://www.dellemc.com/de-de/contactus.htm
https://www.delltechnologies.com/en-us/data-protection/microsoft-azure.htm
https://twitter.com/DellDataProtect/status/1512075994181484555?s=20&t=1X0iLHQ26ZMjb83_AddL0A
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