Bericht von Principled Technologies: Praxistest Real-world results.

Bessere Ausfallsicherheit bei
Cyberangriffen und Schutz lhrer Daten vor
Ransomware-Cyberbedrohungen durch
Nutzung eines isolierten Vault, einer
Kl-basierten ML-Analysesoftware und mehr

Mit Dell Technologies PowerProtect Cyber Recovery mit CyberSense

Da die Haufigkeit von Cyberbedrohungen kontinuierlich zunimmt und sich Angriffsmethoden
weiterentwickeln, missen Data-Protection-Pléne einen Ansatz verfolgen, mit dem alle IT-
Komponenten gesichert und analysiert werden — von den oberflachlichsten bis hin zu den
tiefsten Bereichen. Dell PowerProtect Cyber Recovery kann dazu beitragen, die kritischsten
und sensibelsten Daten zu schiitzen und gleichzeitig eine ordnungsgemaBe Recovery bei
einem Cyberangriff oder einem anderen unterbrechenden Ereignis sicherzustellen.

Dell PowerProtect Cyber Recovery ist eine Datenmanagement-, Schutz- und Recovery-
Lésung, mit der Unternehmen ihre Daten und Anwendungen vor Ransomware, destruktiven
Cyberangriffen und unerwarteten Ereignissen schiitzen kénnen. Die Lésung basiert auf
einem Multi-Copy-Ansatz, was bedeutet, dass Backups nach der Erstellung zur Sicherung
und Analyse in einen isolierten Storage kopiert werden. PowerProtect Cyber Recovery
umfasst viele Komponenten, darunter einen oder mehrere Storage Vaults, die sich entweder
in einer PowerProtect DD-On-Premise-Appliance (ehemals Data Domain) oder lber den
softwarebasierten Dell APEX Protection Storage for Public Cloud (ehemals DD Virtual
Edition) in der Cloud befinden kénnen. In beiden Féllen wird der Vault mit einem Air Gap
betrieben, d. h., dass er von der Produktionsumgebung isoliert ist — potenziell mit einem
physischen Air Gap bei der On-Premise-Umgebung und einem logischen Air Gap im Falle
der Dell APEX-Umgebung. Dies macht es fur boswillige Akteurlnnen oder unbefugte
Nutzerlnnen extrem schwierig, sich anzumelden und Sicherungskopien zu beschadigen.

PowerProtect Cyber Recovery umfasst auBerdem CyberSense, eine vollstandig
automatisierte und integrierte intelligente Sicherheitsanalysen-Engine, die Daten, Dateien,
Datenbanken und Images im Vault automatisch auf Anzeichen von Beschadigung durch
einen Ransomwareangriff scannt. CyberSense bietet eine vollstandige Inhaltsanalyse und
nimmt Beobachtungen aus Dateien als Eingaben fir sein auf kinstlicher Intelligenz (KI)
basierendes ML-Modell (maschinelles Lernen) auf. Die Lésung erkennt bdsartige Aktivitaten,
die Massenléschungen, Verschliisselung und andere verdachtige Anderungen in der
Kerninfrastruktur (einschlieBlich Active Directory und DNS), den Nutzerdateien und den
kritischen Produktionsdatenbanken umfassen, die auf Ransomware oder einen destruktiven
Angriff hinweisen kénnten. Wenn CyberSense Muster von Beschadigungen erkennt, wird
eine Warnmeldung im PowerProtect Cyber Recovery-Dashboard erzeugt, die zusatzliche
Informationen Uber die GroBe und die Auswirkungen des Angriffs enthélt.’

PowerProtect Cyber Recovery unterstiitzt Unternehmen dabei, Cyberangriffe abzuwehren,
die Datenausfallsicherheit mit mehreren Kopien von Datenbackups an separaten Standorten
zu verbessern, Ausfallzeiten zu reduzieren und die Business Continuity aufrechtzuerhalten. In
diesem Bericht werden 6ffentlich verfligbare Daten verwendet, um wichtige Data-Protection-
Funktionen aufzuzeigen. AuBerdem werden unsere Ergebnisse einer Wettbewerbsanalyse
von CyberSense vorgestellt.

Schutzen sensibler
Daten

Verschlusseln Sie
unveranderliche In-Flight-
Daten wahrend der
Backupreplikation in physisch
und logisch isolierten Vaults.

Erkennen der

Beschadigung einer
SQL Server-Seite

CyberSense hat eine Infektion
gefunden, die von einer
Konkurrenzlésung nicht

erkannt wurde.

Identifizieren
nicht beschadigter
Sicherungskopien

CyberSense hat die neueste
nicht infizierte Sicherungskopie
fur die Recovery identifiziert.
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Sicherheit

Dell PowerProtect Cyber Recovery bietet mehrere Sicherheitsfunktionen, um kritische Daten vor Ransomware
und anderen ausgefeilten Bedrohungen zu schitzen. Diese verhindern, dass unbefugte Nutzerlnnen Zugriff auf
vertrauliche Informationen erhalten, und erméglichen eine schnelle Recovery, damit Unternehmen den normalen
Betrieb fortsetzen kénnen.

Die Funktionen und Merkmale von PowerProtect DD Appliances sind entscheidend fiir die Sicherheit, Integritdt und
Recovery, die PowerProtect Cyber Recovery-Losungen bieten. Diese Merkmale umfassen:

1. Unverédnderbarkeit
Unverénderbare Daten kénnen nicht gedndert oder geldscht, sondern nur geschrieben werden. DD-Systeme
kénnen unveranderbare Backups sowohl auf Produktionssystemen als auch im Cyber Vault schreiben. Wenn
boswillige Akteurlnnen also auf irgendeine Weise Zugriff auf das Backupsystem erhalten, kénnen sie die
vorhandenen geschiitzten Kopien nicht dndern, I6schen oder kompromittieren.? Jede Sicherung, die das
DD-System in der Produktionsumgebung erstellt, ist sofort unverdnderbar und kann von der IT-Abteilung
zur zusatzlichen Sicherheit in den Vault kopiert werden. Im nédchsten Abschnitt dieses Berichts wird die
Unverénderbarkeit naher untersucht.

2. Retention Lock
DD Retention Lock macht Daten fir einen vorab festgelegten Zeitraum unveranderbar. Sobald die Lésung
Daten mit einer Aufbewahrungssperre versehen hat, kénnen diese bis zum Ablauf der Sperrfrist weder von
Nutzerlnnen noch vom System geédndert, geldscht oder modifiziert werden.?

Retention Lock verfligt Gber Governance- und Compliancemodi. Im Compliancemodus kénnen Kunden
zahlreiche behérdliche Standards erflllen. Ein unabhéngiger Drittanbieter hat bestétigt, dass DD Retention
Lock die Storage-Anforderungen erfiillt, die in den SEC-Regeln 17a-4(f)(2) und 240.18a-6(e)(2) und der
FINRA-Regel 4511(c) festgelegt sind.* Diese Funktion kann Unternehmen auch dabei unterstitzen, die
Anforderungen von FDA 21 CFR Part 11, Sarbanes-Oxley Act, IRS 98025 und 97-22, ISO-Norm 15489-1 und
MoREQ2010 zu erfillen.®

Da Angreiferinnen versuchen kénnten, Retention Lock durch Andern der Systemzeit zu umgehen, wodurch
die Lésung Dateien friher als erwartet [6schen wiirde, verfligt DD Uber eine interne Sicherheitsuhr.

Das System vergleicht regelméaBig die Zeiten der Sicherheitsuhr und Systemzeit. Wenn innerhalb eines
Kalenderjahres eine kumulierte Abweichung von zwei Wochen zwischen den beiden Uhren auftritt, deaktiviert
das System automatisch das DD-Dateisystem (DDFS), um den Zugriff auf Daten zu verhindern.®

3. Verschliisselung von In-Flight-Daten mit DDBoost
In-Flight-Daten kdnnen ein erhebliches Sicherheitsrisiko darstellen. DDBoost begrenzt die Menge der
In-Flight-Daten, indem der Backupserver oder Anwendungsclient nur eindeutige Datensegmente anstelle
aller Daten Uiber das Netzwerk an die DD Appliance senden kann. Darliber hinaus kénnen Unternehmen
das DDBoost-Protokoll mit oder ohne Zertifikate fir die Authentifizierung und Verschlisselung von Daten
verwenden. Zertifikate bieten eine hohere Sicherheit beim Datentransport. Mit der In-Flight-Verschlisselung
kénnen Anwendungen In-Flight-Backup- oder Wiederherstellungsdaten tber das LAN aus dem System
verschllsseln. Der Client kann Transport Layer Services (TLS) verwenden, um die Sitzung zwischen dem Client
und dem System zu verschlisseln.’

4. Sicherheit des DD-Betriebssystems (DD OS)
Die DD-Sicherheitsfunktionen erstrecken sich auch auf das Betriebssystem. DD OS implementiert aus
Sicherheitsgriinden selbstdefinierte Zugriffskontrollen und Einschréankungen fiir die Bash-Shell. Im
eingeschrankten Bash-Shell-Modus kénnen Nutzerinnen nur eine Reihe vordefinierter Befehle ausfihren, die
fur ihre Rollen und Aufgaben erforderlich sind. DD OS verbessert die Datenintegritat, indem undefinierte
Befehle blockiert werden, die nicht autorisierte oder unbeabsichtigte Anderungen am System vornehmen.?
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5. Sicherheit der rollenbasierten Zugriffskontrolle (RBAC) und des DD-Dateisystems (DDFS)
DD-Systeme verwenden mehrere MafBnahmen, um Dateien und Daten innerhalb des Dateisystems zu
schltzen. Zunachst bieten DD-Systeme eine rollenbasierte Zugriffskontrolle, mit der Administratorinnen
Rollen mit bestimmten Berechtigungen definieren und diesen Rollen Nutzerlnnen zuweisen kénnen. Nur
autorisierte Nutzerlnnen mit entsprechenden Berechtigungen kénnen auf die Appliance und ihre Daten
zugreifen. Dadurch wird sichergestellt, dass Nutzerlnnen nur auf die Funktionen und Daten zugreifen kénnen,
die sie fir ihre Aufgaben bendtigen, wodurch das Risiko eines unbefugten Zugriffs oder einer versehentlichen
Offenlegung von Daten verringert wird.

DDFS verwendet auBerdem Hashing zur Uberpriifung der Datenintegritat. Beim Hashing wird ein bestimmter
Schllssel oder eine Zeichenfolge in einen anderen Wert umgewandelt. Die Appliance speichert eindeutige
Datenblécke in logischen Storage-Containern und das Dateisystem hasht sowohl die Datenblocke als auch
die Container. Wenn das System Daten abruft, berechnet es den Hash-Wert der Daten neu, um ihn mit

dem in DDFS gespeicherten Hash-Wert abzugleichen. Dadurch wird sichergestellt, dass die Daten nicht
manipuliert oder beschadigt wurden.’

6. Autorisierung liber zwei Rollen
Wenn ein Unternehmen den Compliancemodus von DD Retention Lock aktiviert, bietet das DD-System
zusétzliche administrative Sicherheit in Form einer dualen Anmeldung. Das bedeutet, dass sich sowohl der/
die Systemadministratorin als auch ein/e zweite/r autorisierte/r Nutzerln (z. B. der/die Sicherheitsbeauftragte)
gemeinsam anmelden missen. Der duale Anmeldemechanismus des Compliancemodus von
DD Retention Lock fungiert als Schutz vor Aktionen, die die Integritét der gesperrten Dateien vor Ablauf der
Aufbewahrungsfrist potenziell gefdhrden kénnten.™

7. Data Invulnerability Architecture
DD OS bietet End-to-End-Verifizierung, Fehlervermeidung und -einddmmung, kontinuierliche
Fehlererkennung und Fehlerkorrektur sowie Wiederherstellbarkeit des Dateisystems, um Probleme mit
der Datenintegritat zu vermeiden, die durch Hardware- und Softwarefehler verursacht werden. Wenn
das DD-System Schreibanforderungen von der Backupsoftware empfangt, analysiert es zunéchst ein
Datensegment auf Redundanz, indem es den Fingerabdruck flir das Datensegment berechnet und mit den
im System gespeicherten Fingerabdriicken vergleicht. Es speichert nur eindeutige Datensegmente und
deren Fingerabdriicke auf der Festplatte. AnschlieBend liest DD kontinuierlich Daten von der Festplatte
zuriick, berechnet den gelesenen Fingerabdruck neu und stellt sicher, dass er mit dem Fingerabdruck auf
der Festplatte Ubereinstimmt. Das DD-System fiihrt einen automatischen Fehlerkorrekturprozess durch,
um beschédigte Daten zu rekonstruieren und in ihren korrekten Zustand zurlickzuversetzen, wenn das
System wéhrend dieses Prozesses eine Beschadigung feststellt (d. h. wenn das, was zurlickgelesen wird,
nicht mit dem Ubereinstimmt, was geschrieben wurde). Darlber hinaus trégt der Prozess zur automatischen
Fehlerkorrektur dazu bei, das System vor anderen Anderungen zu schiitzen, die die Integritét der Plattform
beeintrachtigen kénnten.
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Unveranderlichkeit*

Wenn Backups unverédnderlich und somit schreibgeschitzt sind, kann ein Unternehmen diesen Backups fir die
Recovery vertrauen. Betrieblich trégt die Unveranderlichkeit dazu bei, die Authentizitdt und Zuverlassigkeit der

Daten aufrechtzuerhalten.

* Ziel der Produkte von Dell ist, Kunden bei ihren Bemiihungen zum Schutz ihrer kritischen Daten zu unterstltzen. Wie
bei jedem elektronischen Produkt kénnen auch bei Data-Protection-, Storage- und anderen Infrastrukturprodukten
Sicherheitsliicken auftreten. Es ist wichtig, dass Kunden Sicherheitsupdates installieren, sobald sie von Dell zur Verfligung

gestellt werden.

Funktionsweise

DD-Systeme bieten Unveranderbarkeit bei der Speicherung von Daten mithilfe von MTrees. MTrees sind logische
Partitionen des Dateisystems. Wenn eine Anwendung Daten in einen MTree schreibt, erstellt das DD-System mithilfe
einer Funktion namens , Fast Copy” eine Point-in-Time-Kopie des urspriinglichen MTree in einem neuen MTree.
Innerhalb des neuen MTree wendet DD Retention Lock an, um sicherzustellen, dass Nutzerlnnen und Prozesse den
neuen MTree fur die durch die Aufbewahrungsfrist definierte Dauer nicht I6schen kénnen. Der neue MTree ist eine
unveranderliche Kopie der Daten und unabhéngig vom urspriinglichen MTree."!

Die PowerProtect Cyber Recovery-Lésungen nutzen auBBerdem eine MTree-Replikation, um unverénderliche
Datenkopien von einem Produktions-DD-System uber das DDBoost-Protokoll auf ein anderes DD-System im Vault
zu kopieren.'? Bei der anfanglichen Synchronisation zwischen den beiden DDs kopiert die Lésung alle Daten auf

die Vault-DD. Bei jeder nachfolgenden Synchronisation werden nur neue und gednderte Datensegmente kopiert.
CyberSense, auf das wir spater in diesem Bericht eingehen werden, scannt alle unverénderbaren Kopien im Vault auf

potenzielle Beschadigungen.

Ansatze fur Unveranderbarkeit

Es kommt zwar selten vor, dass unveranderbare Backups
geldscht werden missen, jedoch kann dieser Fall eintreten.
Unternehmen kénnen méglicherweise Kapazitéts- und
damit verbundene Kostenprobleme bekommen, wenn sie
unveranderbare Backups ansammeln, die sie nicht I6schen
kénnen. Die Speicherung von Backups kann erhebliche
Kapazitaten erfordern, was zusatzlich zu den anfanglichen
Hardwareinvestitionen laufende Betriebs-, Verwaltungs-
und Uberwachungskosten verursacht. Das regelmaBige
Léschen unveranderlicher Backups kann zur Lésung dieser
Probleme beitragen.

Wie bereits erwahnt, erreicht Dell PowerProtect Cyber
Recovery Unveranderbarkeit durch die Nutzung von
Retention Lock und anderen Tools. Retention Lock bietet
eine gewisse Flexibilitdt, da die beiden Modi ,,Compliance”
und ,Governance” geringfiigige Anderungen hinsichtlich
der Implementierung der Unverénderbarkeit durch

Kunden ermdglichen. Unverénderbarkeit bedeutet, dass
Nutzerlnnen oder béswillige Akteurlnnen Backups nicht
|6schen konnen. In bestimmten Fallen, z. B. bei Problemen
mit der Speicherkapazitat, kénnen Kunden diese jedoch mit
PowerProtect Cyber Recovery im Governancemodus von
Retention Lock |6schen.

Wie schneiden dhnliche Angebote anderer Unternehmen im
Vergleich zu PowerProtect Cyber Recovery ab? Wir haben
uns offentlich verfligbare Informationen zu Cohesity Cyber
Recovery, Veeam, Rubrik und Veritas NetBackup angesehen.
Mit Ausnahme von Cohesity Cyber Recovery kénnen die
Lésungen entweder On-Premise oder extern bereitgestellt
werden (Cohesity ist eine cloudbasierte Ldsung, die von
AWS unterstitzt wird). Die Dokumentation der vier Lésungen
behauptet, Unverénderlichkeit zu bieten, aber Rubrik und
NetBackup unterscheiden sich merklich von PowerProtect
Cyber Recovery.

Bei Rubrik konnen Administratorlnnen Backups l6schen,
jedoch nicht von der Client-Seite aus und nur mit bestimmten
Kontrollen. Dariiber hinaus sind alle Schreibvorgénge , out-of-
place”, d. h., neue Schreibvorgange berlhren niemals zuvor
geschriebene Daten.™

Trotz der Unverdnderbarkeit kénnen Administratorinnen
oder béswillige Akteurlnnen die Sperre fur Backups in
einem WORM-fahigen NetBackup-Storage aufheben.
AnschlieBend kénnten sie das Image mit dem Befehl
.bpexpdate” [6schen.™
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Isolierung

Datenisolierung bezieht sich auf die Trennung und eingeschréankte Zugéanglichkeit von Daten, ermdglicht durch
Barrieren oder Grenzen, die einen unbefugten Zugriff zu verhindern. Fir die Isolierung werden temporare
Netzwerkverbindungen anstelle von persistenten Verbindungen verwendet.

Die Datenisolierung trégt dazu bei, dass kritische Daten nicht mit einem infizierten Netzwerk verbunden bleiben,

in dem boswillige Akteurlnnen versuchen kénnten, Konfigurationen zu modifizieren, Daten zu |6schen, Richtlinien
zu &ndern oder den Netzwerkverkehr auf Nutzerzugangsdaten zu durchsuchen. Mithilfe einer Isolierung kann
auBerdem die Angriffsflache verkleinert werden, sodass boéswillige Akteurlnnen weniger Méglichkeiten haben,
Zugriff und Kontrolle zu erhalten. Dariiber hinaus kénnen Unternehmen den Zugriff auf autorisierte Mitarbeiterlnnen
einschrénken und so verhindern, dass unbefugte Nutzerinnen Daten Uberschreiben.

Zusatzlich zu den erwdhnten Funktionen kann PowerProtect Cyber Recovery sowohl eine physische als auch eine
logische Isolierung in Form von betrieblichen Air Gaps bieten, um Daten zu schiitzen. PowerProtect Cyber Recovery
kann sowohl einen physischen Air Gap verwenden, bei dem die Backupdaten physisch vom Produktionsnetzwerk
getrennt und an einem isolierten Ort gespeichert werden, als auch einen logischen Air Gap, der auf
Netzwerkzugriffskontrollen angewiesen ist, um die logisch separierten Backupkopien von der Produktionsumgebung
zu trennen. Beide Arten von Air Gaps sind wertvoll, da ein logischer Air Gap allein nicht verhindern kann, dass
interne Nutzerlnnen mit Netzwerkzugriff auf den Vault auf die Daten zugreifen und diese kompromittieren.

Eine physisch isolierte PowerProtect DD-On-Premise-Losung kann als Vault fungieren, in dem Nutzerlnnen oder
Systeme aus der Produktionsumgebung nicht auf die Komponenten zugreifen kénnen und der Vault physisch

vom Produktionsnetzwerk getrennt ist.’> Durch die Beseitigung des Zugriffs auf die Recovery-Umgebung Uber das
Produktionsnetzwerk kann ein Unternehmen seine Angriffsflache verkleinern. Wie bereits erwahnt, erfordert der
Zugriff auf die isolierten Daten separate Sicherheitszugangsdaten sowie eine Multifaktor-Authentifizierung (MFA)."¢

Ansatze zur Isolierung

Gartner stellt fest: ,Isolierte Wiederherstellungsumgebungen
(IREs) mit unveranderbaren Datenspeichern (IDVs) bieten

ein Hochstmal an Sicherheit und Recovery gegentiber
Insiderbedrohungen, Ransomware und anderen Formen

des Hackings.”"” AuBerdem wird darauf hingewiesen, ,eine
IRE mit einem IDV herkémmliche Backup- und Disaster-
Recovery-Systeme (DR) nicht ersetzt, sondern erganzt, indem
sie eine tertidre unveranderbare Backupkopie in einer IRE
bereitstellt, die mit allen Tools, Prozessen und Ressourcen zur
Wiederherstellung betroffener Systeme ausgestattet ist.”'®

Bei der Durchsicht 6ffentlich verfligbarer Informationen zu
den Lésungen von Cohesity, Veeam, Rubrik und Veritas haben
wir festgestellt, dass jede dieser Lésungen einen zumindest
leicht unterschiedlichen Ansatz fur IRE als PowerProtect Cyber
Recovery verfolgt. Mit der Dell Lésung kénnen Kunden ihre
DD Vaults physisch oder logisch von der Produktion isolieren,
um die Steuerungs- und Datenebenen der Produktion von
den Vaults getrennt zu halten. Dariiber hinaus automatisiert
PowerProtect Cyber Recovery Air Gaps, was nicht alle
anderen Lésungen konnen.

In der Dokumentation wird Folgendes angegeben:

e Cohesity Cyber Recovery bietet nur einen dynamischen
automatisierten logischen Air Gap fiir seinen AWS-
basierten FortKnox-Vault.”

Veeam unterstltzt einen logischen Air Gap fir Public-
und Private-Cloud-Anbieter tber Veeam Cloud Connect,
dieser ist jedoch nicht automatisiert. Veeam bietet
auBerdem Veeam Hardening Repository an, das als
On-Premise-Vault fiir die Lésung fungiert und von
Unternehmen so konfiguriert werden kann, dass ein
physischer Air Gap vorhanden ist.°

Rubrik bietet keinen automatisierten Air Gap fur Rubrik
Cloud Vault, aber Kunden kénnen einen logischen

Air Gap Uber eine Drittanbieterpartnerschaft mit
Microsoft hinzufligen.?!

NetBackup-Kunden miissen manuell einen logischen Air
Gap aktivieren und kénnen mit einer On-Premise- oder
externen Losung einen physischen Air Gap erstellen.??
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Funktionsweise

Abbildung 1 zeigt die Netzwerkpfade des isolierten Cyber Recovery Vault. Beachten Sie, dass der Vault keinen
Management- oder Kontrollpfad zur Produktionsumgebung hat, um die Angriffsflache zu reduzieren.

Die Bedeutung der Isolierung

Verbesserte Unveranderbarkeit durch
Verweigerung des Zugriffs
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Abbildung 1: Allgemeine Daten- und Kontrollpfadarchitektur des Cyber Recovery Vault. Quelle: Principled Technologies

Die einzige erforderliche Verbindung fiir den Cyber Recovery Vault ist ein Datenpfad fiir die regelmaBige
Datensynchronisation. Bei der Synchronisation nimmt die Cyber Recovery-Losung Daten in kurzen, Policy-
gesteuerten Intervallen fiir die Replikation auf.?® Im PowerProtect Cyber Recovery Solution Guide heif3t es:
.Die Basisarchitektur der Cyber Recovery-Lésung besteht aus einem Paar von PowerProtect DD-Systemen
und dem Cyber Recovery-Managementhost. In dieser Basiskonfiguration aktiviert und deaktiviert die auf dem
Managementhost ausgefiihrte Cyber Recovery-Software die Replikations-Ethernet-Schnittstelle zusammen mit
Replikationskontexten auf dem PowerProtect DD-System im Cyber Recovery Vault, um den Datenfluss von
der Produktionsumgebung zur Vault-Umgebung zu steuern.”?* Dell schlagt zusétzliche Moglichkeiten vor, wie
Unternehmen Datenpfade sichern und isolieren kénnen. In unseren Tests haben wir beobachtet, dass Cyber
Recovery den Vault wéhrend und nach der Replikation entsperrt und sperrt.

Fur die physische Implementierung des Vault empfiehlt Dell die ,Installation der Cyber Recovery Vault-Gerate
in einem dedizierten Raum oder Gehé&use mit physischen Zugriffskontrollen. Dieser gesicherte Raum sollte lber
eine Liste mit eingeschréanktem Zugriff verfligen, die eine Schlusselausgabe oder einen Zugang durch zwei
Personen erfordert. Die Eingédnge zum Kafig oder Raum sowie die Geréate sollten videolberwacht werden. Fur
maximale Sicherheit darf die Cyber Recovery-Software nur durch physischen Zugriff auf den Cyber Recovery-
Managementserver und eine zugehdrige Tastatur und Maus zugénglich sein.”?

Durch die Trennung der Management- und Kontrollpfade unterscheiden sich die physischen und logischen Air-
Gap-Isolierungsoptionen in Cyber Recovery von anderen Lésungen. Einige Lésungen erméglichen den Zugriff
auf ihre Vault-Daten Uber eine Schnittstelle in der Produktionsumgebung. Dadurch befinden sich die Vault-
Daten auf derselben Angriffsflache wie die Produktionsdaten, sodass boswillige Akteurlnnen méglicherweise mit
kompromittierten Zugangsdaten auf Backupkopien zugreifen kénnen.
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CyberSense

Fur einen guten Schutz lhrer Daten ist eine umfassende Strategie erforderlich, die Sicherheit auf jeder Ebene
bietet. Trotz aller Funktionen fir automatische Fehlerkorrektur, Sicherheit, Unveranderlichkeit und Isolierung

einer Dell PowerProtect Cyber Recovery-Losung kénnten weniger offensichtliche Angriffe dennoch tiefer in eine
Unternehmensinfrastruktur eindringen, z. B. auf Datenbackupebene, und potenziell unbemerkt bleiben, bis
Produktionsdaten oder eine gesamte Nutzergruppe kompromittiert wurden. Dell PowerProtect Cyber Recovery-
Losungen bieten eine letzte Verteidigungslinie gegen Cyberangriffe und einen effizienten Ansatz, um die Recovery
Uber CyberSense zu beschleunigen. CyberSense ist eine Analyse-Engine, die Kl-basierte ML-Analysealgorithmen
verwendet, um die Integritat von Backups im Vault und den Nutzerinhalt der Dateien innerhalb der Backups zu

scannen und validieren.

CyberSense wird innerhalb des Vault ausgeflihrt und ist von der Produktionsumgebung isoliert. Es Gberwacht
Dateien, VM-Images und Datenbanken innerhalb des Vault, um durch Analyse der Datenintegritét festzustellen,

ob ein Angriff stattgefunden hat. Sobald die Cyber Recovery-Lésung Backupkopien in den Vault repliziert

und die Retention Lock-Funktion anwendet, scannt CyberSense die Kopien automatisch und erstellt Point-
in-Time-Beobachtungen von Dateien, Datenbanken und Core-Infrastruktur. Die Analyse-Engine scannt den
gesamten Inhalt von Dateien und jeder Datenbankseite — nicht nur Metadaten. Wahrend andere Losungen nach
Anderungen an Datenschwellenwerten oder Metadaten suchen, Uberpriift CyberSense den Inhalt von Dateien,

um die Datenintegritat zu validieren. Mit diesen Beobachtungen kann CyberSense verfolgen, wie sich Dateien

und Datenbanken im Laufe der Zeit verdndern, und viele fortgeschrittene Arten versteckter Angriffe aufdecken.
AnschlieBend generiert CyberSense Analysen, die Muster von Beschadigungen erkennen, die auf béswillige
Aktivitaten hinweisen kdnnen, darunter Verschlisselung, Loschung, Erstellung oder Verschleierung von Dateien und
vieles mehr.? Andere Losungen Ubertragen die Analyse in die Cloud, wodurch sich die Angriffsflache potenziell
vergréfert. Unternehmen kénnen CyberSense hingegen vor Ort oder in einer der vielen Cloud-Optionen ausflhren,

die Cyber Recovery unterstitzt.

CyberSense kombiniert tiber 200 Analysen mit Datenbeobachtungen, die mit zunehmender Beobachtungsdauer
immer nutzlicher werden. Der ML-Algorithmus verwendet Informationen tber Tausende von Malware-Infektionen,
um ungewdhnliche Verhaltensmuster zu finden und Nutzeraktivitdten von Ransomware zu unterscheiden.
Gleichzeitig werden falsch positive und negative Ergebnisse minimiert. Der Algorithmus wird durch kontinuierliche
Forschung mit neuen Informationen, beispielsweise zu Angriffsvarianten, aktualisiert. Darliber hinaus erhéalt der ML-

Algorithmus Updates auf der Grundlage von realen Daten bestehender CyberSense-Kunden.?

Zusatzlich unterstltzt CyberSense die Indexierung von Daten in géngigen Festplattenbackupformaten von Dell,
IBM, CommVault und Veritas.?® Durch die Unterstlitzung von Backupformaten anderer Anbieter zeigt Dell seine

Bereitschaft, auf die individuellen Anforderungen seiner Kunden im Bereich Datenbackups einzugehen.

Wir haben die ML-gesteuerte intelligente Analysesoftware von zwei gebrauchsfertigen Lésungen fiir
Unternehmensdatensicherheit und Cyber-Recovery getestet: CyberSense fir Dell PowerProtect Cyber Recovery auf
einem Dell PowerStore™ 7000T und ein &hnlich funktionierendes Tool aus der Datenmanagementplattform eines
Mitbewerbers (,,Anbieter X") fir ein Gerat dhnlicher GroBe.
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Testbeschreibung

Wir haben alle Tests remote durchgefihrt und hatten die volle Kontrolle Gber die Testumgebungen sowie
uneingeschrankten Zugriff darauf. Sowohl die Dell Lésung (einschlieBlich CyberSense, der PowerProtect Data
Manager-Backupanwendung, APEX Protection Storage (frither bekannt als DD Virtual Edition) und der PowerProtect
Cyber Recovery-Losung) als auch die Lésung von Anbieter X befanden sich in einem externen Rechenzentrumslabor.

Auf beiden Lésungen haben wir drei skriptbasierte Szenarien mit bésartigen Ereignissen ausgefiihrt, die auf
Backups abzielten:

Szenario 1 Szenario 2 Szenario 3

a ™ >

L 2

Verschlisselung aller Dateien und Verschlisselung aller Dateien Infektion einer SQL Server-Seite
Verschleierung von Dateinamen und Beibehaltung der
urspriinglichen Dateinamen

Abbildung 2: Unsere Testszenarien. Quelle: Principled Technologies

Bei beiden Lésungen folgten die ersten beiden Szenarien demselben allgemeinen Verfahren. Zunéchst haben wir
ein vollstdndiges Backup aller sauberen VMs auf den Storage-Appliances von Dell PowerProtect Data Manager
und Vendor X erstellt, inkrementelle Backups fiir das Scannen erstellt und Gberprift, dass die Ziellésung keine
Bedrohung erkannt hat. Dadurch erhielten wir einen Baseline-Satz von Backups, auf denen wir die Angriffsskripte
ausfuhren konnten.

Als Nachstes fiihrten wir das Ransomware-Simulationsskript auf vier VMs mit verschiedenen Betriebssystemen
und Anwendungstypen aus, erstellten neue inkrementelle Backups auf dem Zielgerat und tberpriiften, ob die
Zielanalysesoftware die Verschlisselungsbedrohung erkannt hat.

Fir das dritte Szenario (Infektion einer SQL Server-Seite) folgten wir einem dhnlichen Verfahren wie in den beiden
anderen Szenarien, konzentrierten uns jedoch auf SQL-VMs und verwendeten anstelle eines Verschlisselungsskripts
ein Skript zur Beschadigung von Seiten. Wir haben das Skript auf einer einzelnen VM ausgefiihrt.
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Unsere Ergebnisse

Szenario 1: Erkennen verschliisselter Dateien mit verschleierten Dateinamen

In diesem Szenario wurde ein bdsartiges Ereignis simuliert, bei dem Dateien verschlisselt und ihre Namen
verschleiert wurden, wodurch neben dem Inhalt auch die Metadaten der Datei gedndert wurden. Diese Art von
Angriff wird in der Regel als Ransomware bezeichnet, ein Sicherheitsereignis, bei dem bésartige Software den Zugriff
auf Computersysteme blockiert, bis die Eigentlimerlnnen oder Nutzerlnnen des Systems einen vorab festgelegten
Betrag zahlen. Laut der US-amerikanischen Cybersecurity and Infrastructure Security Agency (CISA) haben sich die
wirtschaftlichen und rufschddigenden Auswirkungen von Ransomware und Datenerpressung fiir Unternehmen jeder
GroBe wahrend der anfanglichen Unterbrechung und manchmal auch der erweiterten Recovery als schwierig und
kostspielig erwiesen.?” Die Nutzung einer intelligenten Analysesoftware zur Erkennung von Verschliisselungen in
Backups kann die Data-Protection-Strategie eines Unternehmens starken, wertvolle und vertrauliche Informationen
schiitzen sowie potenzielle kostspielige Ausfallzeiten aufgrund von Cyberangriffen reduzieren.

In unseren Tests haben beide intelligente Analyseanwendungen die verschlisselten Dateien mit gednderten
Dateinamen erkannt. Die L&sung von Anbieter X benétigte eine Baseline von 15 Backups, bevor Infektionen erkannt
wurden (ein vollstandiges Backup und 14 inkrementelle Backups), wahrend CyberSense Infektionen nach nur einem
vollstdndigen Backup erkannte, was bedeutet, dass die Lésung von Anbieter X im Vergleich zu CyberSense 14
zusatzliche Backups erforderte.

Als uns die Lésung von Anbieter X auf die verdéchtige Aktivitat aufmerksam machte, wies sie lediglich darauf hin,
dass einige Dateien entfernt und eine gleiche Anzahl von Dateien hinzugefligt wurden. Dies stellte aufgrund der
Entropiebewertung der Sicherung eine verdachtige Aktivitat dar.** Die Losung von Anbieter X gab nicht an, dass die
Dateien verschlisselt worden waren oder dass sich die Dateinamen geéndert hatten. Im Gegensatz dazu warnte uns
Cyber Recovery mit CyberSense, dass Dateinamen verschlisselt und verschleiert worden waren.

Die Ergebnisse fiir Anbieter X kénnen auf ein falsch positives Ergebnis hinweisen. Mit anderen Worten: Wenn wir
davon ausgehen, dass ein Unternehmen mit der Lésung von Anbieter X téglich Backups durchfiihrt, konnten 14 Tage
lang infizierte Dateien aufgenommen worden sein, bevor die Anomalie erkannt wurde. Im Gegensatz dazu benétigte
CyberSense nur ein Baseline-Backup, um mit intelligenten Informationen Uber die Infektion und deren Details zu
warnen. Die Recovery mit Cyber Recovery erfolgt in diesem Stadium unseres Beispiels aus dem isolierten Vault,
sodass das Unternehmen sicher sein kann, dass das Produktionsnetzwerk nicht den 14 infizierten Backups ausgesetzt
war, wie es bei der Lésung von Anbieter X der Fall gewesen ware.

Anzahl der Backups, die CyberSense fiir Dell PowerProtect Cyber Recovery
jede Lésung benétigt, -

um eine Baseline fiir das Q 1
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Beschadigungen zu

Datenschutz-Analysesoftware von Anbieter X
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Abbildung 3: Die Anzahl der Backups, die jede Lésung bendtigt, um eine Baseline fiur das Erkennen von
Beschadigungen zu erstellen.
Quelle: Principled Technologies
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Szenario 2: Erkennen verschlisselter Dateien mit urspriinglichen Dateinamen

Dieses Szenario dhnelte dem ersten Szenario, jedoch behielt das Skript die urspriinglichen Dateinamen der
verschliisselten Dateien bei. Diese Anderung hatte keine Auswirkungen auf die Metadaten der Dateien, sondern nur
auf die Dateien selbst. Eine solche Vorgehensweise konnte auf eine Timebomb-Ransomware hindeuten, bei der der
Angriff zunachst eine Zeit lang inaktiv bleibt, bevor er aktiviert wird. Timebomb-Ransomware kann der Erkennung
entgehen und Backups angreifen, sodass die infizierten Backups unbrauchbar werden, wenn das Unternehmen

sie bendtigt.?” Ohne Anderungen an den Metadaten kann die Datei oberflachlich betrachtet als nicht infiziert
erscheinen, wodurch der ruhende Angriff verborgen bleibt.

In unseren Tests haben beide intelligente Analyseanwendungen die verschlisselten Dateien erkannt. Auch hier
benétigte die Lésung von Anbieter X eine Baseline von 15 Backups, einschlieBlich 14 inkrementellen Backups, bevor
sie eine Anomalie erkennen konnte. CyberSense benétigte eine Baseline von nur einem vollstdndigen Backup,
bevor eine Anomalie erkannt wurde.

Wie im ersten Szenario warnte uns die Lésung von Anbieter X lediglich, dass sich viele Dateien gedndert hatten,
was aufgrund der Entropiebewertung der Sicherung verdachtig war. Es gab keinen Hinweis darauf, dass die
Dateien verschlisselt worden waren, wahrend Cyber Recovery mit CyberSense uns dies mitteilte. Die Erkennung
von Beschadigungen auf diese Weise bedeutet, dass CyberSense den Inhalt der Dateien und nicht nur die
oberflachlichen Metadaten Uberpriift. Diese Art von Scan bietet eine zusétzliche Sicherheitsebene fiir Ihre Backups
und damit fir lhre gesamte digitale Infrastruktur oder lhren gesamten digitalen Bestand. Man kdnnte sagen, dass
CyberSense eine ,echte” intelligente Analyseanwendung ist. Darliber hinaus kénnen Unternehmen mit CyberSense
Beschadigungen moglicherweise frither erkennen, da die Lésung deutlich weniger Backups benétigt, um eine
Baseline zu erstellen. Je nach Backupzeitplan eines Unternehmens kann dies viele Tage frither sein.

Anzahl der Backupsl die CyberSense fiir Dell PowerProtect Cyber Recovery
jede Losung benétigt, -

um eine Baseline fiir das Q 1
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Abbildung 4: Die Anzahl der Backups, die jede Lésung benétigt, um Beschadigungen zu erkennen. Quelle:
Principled Technologies
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CREATE TABLE ‘cart® (
“id® int(10) NOT NULL.,
“p-id’ int(10) NOT NULL
“ip-add® varchar(250) NO
“user_id® int(10) NOT NUL
“product_title® varchar(l
“product_image® varchar(:
“qty” int(100) NOT NULL
‘price’ int(100) NOT NU
“total_amount® int(100

) ENGINE=InnoDB DEFAL!
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Szenario 3: Erkennen der Beschadigung einer SQL Server-Seite

In diesem Szenario wurde ein bdsartiges Ereignis simuliert, bei dem eine SQL Server-Seite beschadigt wurde. In
SQL Server ist die Seite die grundlegende Einheit des Daten-Storage, und die Datenbank liest oder schreibt ganze
Datenseiten.’? Auch diese Anderung hatte keine Auswirkungen auf Metadaten, sondern nur auf die Dateien selbst.
Diese Art von Angriff ist allgemein als SQL-Injektion bekannt, bei der Angreifer SQL-datenbasierte Anwendungen
angreifen, indem sie Uber Webseiteneingaben bésartigen Code in SQL-Anweisungen einschleusen.® Selbst

wenn sie infiziert sind, werden Datenbanken méglicherweise weiterhin ausgefiihrt. Neben Datendiebstahl kann

die Beschadigung von SQL Server-Seiten zu Datenintegritdtsproblemen, Datenverlusten und Stérungen der
Datenbankfunktionalitat fihren. Dies kann den Ruf eines Unternehmens schadigen, Betriebsablaufe stéren, zu
finanziellen Verlusten fiihren und sogar rechtliche Konsequenzen nach sich ziehen.

Obwohl CyberSense und die Lésung von Anbieter X die Verschlisselung in den ersten beiden Szenarien
erkannt haben, war nur CyberSense in der Lage, tief genug zu scannen, um die Beschadigung der SQL Server-
Seite im dritten Szenario zu erkennen. Dies zeigt, dass beide Losungen zwar auf einigen Ebenen dhnliche
Erkennungsféhigkeiten bieten, CyberSense jedoch eine tiefere Untersuchung von Backups fiir potenziell
geschéaftskritische SQL Server-basierte Anwendungen ermdglicht. Auf diese Weise bietet CyberSense eine
zusétzliche Ebene der Sicherheitsresilienz mit tieferen Scans und umfassenderem Schutz.

SQL Server ist die Grundlage fir viele Anwendungen in der Finanz-, Einzelhandels-, Gesundheits- und anderen
Branchen. Da SQL Server als Backend der Entwicklungsarchitektur fungieren kann, kann ein Angriff auf SQL Server
zu Ausfallzeiten, Betriebsunterbrechungen und potenziell zu einer Gefdhrdung der mit diesen Anwendungen
erzielten Einnahmen fihren.
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Wiederherstellen mit Dell PowerProtect Cyber Recovery

Die Dell Strategie fur Ausfallsicherheit bei Cyberangriffen bietet ein breites Angebot an Recovery-Funktionen.
Diese Recovery-Optionen umfassen branchenibliche Funktionen wie sofortigen Zugriff oder herkémmliche
Wiederherstellung aus unveranderbaren Backups, die in der Produktion aufbewahrt werden. Dariiber hinaus
ermdglicht Dell einzigartige Recovery-Funktionen mit der PowerProtect Cyber Recovery-Losung. Da PowerProtect
Cyber Recovery Kopien isoliert aufbewahrt und mit CyberSense auf Integritat tberprift, kénnen Unternehmen
unmittelbar nach einem Angriff auf die Kopien zugreifen und sie fiir eine schrittweise Recovery oder sofortige
Wiederherstellungen auf alternativen Recovery-Plattformen, wie z. B. Reinrdumen, verwenden.

Vergleichen Sie diesen unmittelbaren Anwendungsfall mit einem Unternehmen, das nur auf Daten in der Produktion
oder in der Public Cloud zugreifen kann. Das Unternehmen kann erst dann sicher auf die im kompromittierten
Bereich gespeicherten Daten zugreifen, wenn es die Ursache ermittelt und behoben, die Persistenz der Angreifer
unterbunden, forensische Images fir Versicherer und die Rechtsabteilung erstellt, die Daten erneut gescannt und
Uber eine ausreichende Infrastruktur (AD, DNS) fiir den Zugriff auf die Backup-Infrastruktur verfiigt. Dieser Prozess
kann je nach Umfang und Komplexitat des Angriffs Tage oder Wochen dauern.

Funktionsweise

Wahrend der normalen Produktion erstellt PowerProtect Cyber Recovery automatisch Wiederherstellungspunkte
fur die Recovery und Sicherheitsanalysen. Im Falle eines Cyberangriffs nutzt Cyber Recovery seine automatisierten
Wiederherstellungs- und Recovery-Verfahren sowie diese Wiederherstellungspunkte, um geschaftskritische Systeme
wieder online zu bringen. CyberSense und forensische Berichte helfen Cybersicherheits- und Recovery-Teams, die
Auswirkungen des Angriffs zu diagnostizieren. Sobald die Produktionsumgebung bereinigt und fiir die Recovery
bereit ist, stellt Cyber Recovery die Tools und Technologien fir die eigentliche Daten-Recovery bereit.

Nach einem Cyberangriff kommen mehrere Data-Protection-Metriken zum Einsatz, um die Geschwindigkeit der
Recovery (die Cyber Recovery Time bzw. CRT) und den Zeitpunkt zu bestimmen, zu dem Nutzerlnnen nach einem
zerstorerischen Angriff zurlickkehren kénnen (der Cyber Recovery Point bzw. CRP). Fir eine Cyber Recovery-Lésung
umfassen diese Metriken Folgendes:

e Ziel fiir die Erkennung einer Vernichtung (Destruction Detection Objective, DDO) — Hierbei handelt es sich
um ein rollierendes Fenster, das auf der Zeitspanne zwischen einem Angriff und der Erkennung des Angriffs

basiert. Analysen und andere Cyber Recovery-Mechanismen mussen innerhalb dieses Zeitraums funktionieren.

e Ziel fiir die Bewertung einer Vernichtung (Destruction Assessment Objective, DAO) - Dies ist die Zeit,
die dem Cybersicherheitsteam nach einem Angriff zur Verfligung steht, um das Ausmal3 des Schadens und

mogliche Reaktionen zu ermitteln.

* Cyber Recovery-Synchronisierungsintervall — Dies ist die Haufigkeit, mit der die Cyber Recovery-Lésung
Daten aus der Produktionsumgebung in den Vault kopiert. Das Timing basiert auf einem zuvor festgelegten
Recovery Point Objective (RPO) furr die Lésung. Der Zeitraum fiir die Aufbewahrung der Kopien variiert je

nach Loésung, betragt jedoch in der Regel zwischen einer Woche und einem Monat.

* Anzahl der Cyber-Recovery-Datenkopien — Dies ist die Anzahl der Datenkopien, die im Cyber Recovery-
Vault gespeichert sind. In Kombination mit dem Synchronisierungsintervall bietet diese Metrik einen
groben Anhaltspunkt dafiir, wie weit in der Vergangenheit ein Unternehmen Daten wiederherstellen kann.
Beispielsweise ermé&glichen sieben Kopien in Kombination mit einem 24-Stunden-Intervall Nutzerlnnen die

Wiederherstellung von Daten, die bis zu einer Woche alt sind.

Zusétzlich zu den Recovery-Anforderungen kann die Art der Daten, die die Lésung schiitzt, bei der Festlegung des
Datensynchronisierungsintervalls und der Aufbewahrungsdauer hilfreich sein. GeméaB3 dem Cyber Recovery Solution
Guide kénnen Nutzerlnnen fir eine groBtmagliche Flexibilitat bei der Recovery die von der Lésung geschitzten
Daten in einen der folgenden Backupstreams kategorisieren:**
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* Binédre und ausfiihrbare Backups, einschlieBlich grundlegender Betriebssystemverteilungen und
Anwendungs-Builds

* Vollstandige Anwendungs- und Dateisystem-Backups, einschlieBlich Images und
anwendungsspezifischer Daten

Diese separaten Backupstreams flihren zu zwei verschiedenen Recovery-Strategien:

1. Wiederherstellung von Daten und Anwendungsbindrdateien im Cyber Recovery Vault:
Die Lésung identifiziert nutzbare Wiederherstellungspunkte sowie Malware und deren Speicherort und
entscheidet, ob die Malware aus dem Backup-Image bereinigt oder mithilfe von Cyber Recovery Vault-Kopien
neu erstellt werden soll. Nach dem Anwenden von Sicherheitspatches stellt die Losung Daten mithilfe des
DR-Runbooks fiir die Anwendung auf einem Recovery-Host wieder her und bestimmt dann, ob der Recovery-
Prozess die Auswirkungen der Malware beseitigt hat. AnschlieBend fihrt sie einen Testlauf der Anwendung
mithilfe von Vault Compute durch und bereinigt die Produktionsumgebung oder erstellt ein neues Image
davon. SchlieBlich verbindet Cyber Recovery den Recovery-Host mit der Produktion und kopiert die
Anwendung und Daten zurlick in die Produktionsumgebung. In Abbildung 5 ist dieser Prozess dargestellt.
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Abbildung 5: Der Prozess fiir die Wiederherstellung von Daten- und Anwendungsbinérdateien. Quelle: Dell Technologies.®
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2. Vollstéandige Neuerstellung aus dem Cyber Recovery Vault:
Bei diesem Ansatz formatiert die Cyber Recovery-Lésung die Produktionssysteme neu, basierend auf dem
Ausmal3 der Schéden, die bei der forensischen Untersuchung wahrend der Incident Response ermittelt
wurden. AnschlieBend erstellt die Lésung Binérdateien lber Kopien im Cyber Recovery Vault neu und
wendet verfligbare Sicherheitspatches an. Zuletzt stellt sie mithilfe der zugehérigen DR-Runbooks flir die
Anwendung die entsprechenden Kopien von Anwendungen, Daten und Konfigurationsdateien in der
Produktionsumgebung wieder her. In Abbildung 6 ist dieser Prozess dargestellt.

Format Data Stores Rebuild Binaries
+ Format internal and + Restore binaries
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Production Host Clean Room
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+ Restore config files

+ Restore data
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+ Perform application

+ Recovery

Cyber Recovery Vault

Storage Array

Abbildung 6: Der Prozess fir die vollstandige Neuerstellung aus dem Cyber Recovery Vault. Quelle: Dell Technologies.®

Die Cyber Recovery-Lésungen umfassen physische oder virtuelle Recovery-Hosts (oder beides), die die

Cyber Recovery-Software fir die Recovery verwenden kann. Diese Hosts umfassen sowohl einen Recovery-
Server fiir Backupanwendungen, d. h. einen designierten Server, auf dem die Backupanwendung und der
Backupanwendungskatalog wiederhergestellt werden, als auch einen Recovery-Server fiir Anwendungen.
Unternehmen kénnen je nach Recovery-Anforderungen der Lésung mehrere Server bereitstellen. Die Cyber
Recovery-Software kann Sandbox-Datenkopien (eine Testumgebung zum sicheren Ausfiihren neuer oder
ungetesteter Software) fir jeden Host verfiigbar machen, um Daten innerhalb des Vault wiederherzustellen, z. B.
Dateisystemdaten, IBM-, Commvault- und Veritas-Sicherungsdaten oder Daten, die durch Dell NetWorker, Dell
Avamar, eine Dell PowerProtect DP Series Appliance oder Dell PowerProtect Data Manager-Software geschiitzt
sind. Nach der Wiederherstellung einer Backupanwendung im Vault kann die Lésung diese Daten auf zusatzlichen
Recovery-Hosts im Vault wiederherstellen.

Unternehmen dimensionieren den Recovery-Server flr Backupanwendungen im Voraus, sodass Nutzerinnen alle
Backupanwendungen wiederherstellen kdnnen, die von der Cyber Recovery-Lésung geschiitzt werden. In dhnlicher
Weise ist der Recovery-Server fir Anwendungen ein designierter Server, auf dem die Lésung Anwendungen
wiederherstellt. Bei einigen Anwendungen missen Kunden moglicherweise zuerst andere abhéngige Anwendungen
wiederherstellen. Die Infrastruktur innerhalb des Vault kann die Recovery der gro3ten Produktionsanwendung
unterstltzen, die von der Lésung geschitzt wird.
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Fazit

Unternehmen miissen bei der Erstellung eines Data-Protection-Konzepts viele Angriffsvektoren berticksichtigen.
Dazu gehért der Schutz aller Daten, vor allem aber der fur den Betrieb kritischen Daten. PowerProtect Cyber
Recovery isoliert die kritischen Daten und trégt dazu bei, dass diese im Falle eines Cyberangriffs ordnungsgemafi
wiederhergestellt werden kénnen. Cyber Recovery nutzt ML-basierte Analysen in CyberSense, um die Integritat der
Daten im Vault zu bestimmen und saubere Backupdaten fiir die Recovery zu identifizieren. In unseren Tests haben
wir festgestellt, dass PowerProtect Cyber Recovery eine Infektion auf SQL-Datenbankseiten erkannt hat — was bei
der Wettbewerberlésung nicht der Fall war. PowerProtect Cyber Recovery benétigte auBerdem weniger Backups als
die Wettbewerberlésung, um die Beschadigung der Daten zu ermitteln. Dariiber hinaus bietet die Cyber Recovery-
Losung zahlreiche Recovery-Optionen, die sich auf unkompromittierte Daten aus dem Vault stiitzen, um eine
effiziente und reibungslose Wiederaufnahme des Betriebs zu gewahrleisten.
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