
Schutz von Endnutzerdaten und Ihrer Remotebelegschaft
Der Schutz von Endnutzerdaten und Ihrer Belegschaft ist heutzutage entscheidend. Mit der Ausweitung der Belegschaft befinden sich 
Unternehmensdaten zunehmend außerhalb des Netzwerks und der Kontrolle des Unternehmens. Einerseits die Geschäftsresilienz 
aufrechtzuerhalten und andererseits die Remotebelegschaft zu schützen, stellt eine Herausforderung dar – insbesondere, wenn 
Daten auf geografisch verteilten Endpunktgeräten hinterlegt sind und Ransomwareangriffe immer verbreiteter und ausgefeilter 
werden. Zu den häufigsten Herausforderungen zählen die Sicherung und Recovery von Daten im Notfall oder bei Datenverlust, der 
Schutz von Daten vor Ransomware- und anderen Malwareangriffen, die Sicherstellung sicherer und bestimmungskonformer Daten, 
das Management von Datenwachstum und Storage-Kosten sowie eine nahtlose Erfahrung für die Belegschaft bei gleichzeitigem 
Schutz ihrer Daten.

Robuste Data-Protection-Lösung
Ihre Backuplösung für Endpunkte muss die Datenverfügbarkeit durch zuverlässige Backup- und Recovery-Vorgänge sicherstellen, die 
konsistent sind und für eine schnelle Wiederherstellung nach allen Arten von Verlusten sorgen. Außerdem muss sie Ihre Backupdaten in 
isolierten, unveränderlichen und verschlüsselten Snapshots schützen, die weder für NutzerInnen noch bösartige Aktivitäten für etwaige 
Änderungen zugänglich sind, damit Sie sich bei der Recovery nach einem Ransomwareangriff auf die Daten verlassen können.

Darüber hinaus profitieren Sie folgendermaßen von Ihren Backupdaten: 
• Beschleunigte eDiscovery – Nutzen Sie Ihre Backuplösung, um Daten proaktiv zu erfassen, die Legal-Hold-Aufbewahrung zu 

automatisieren und Ihre Daten vorab zu sortieren, damit Sie Kosten senken und zulässige Daten schnell übermitteln können.
•	Datenschutzcompliance – Nutzen Sie Ihre Backuplösung, um Complianceverletzungen proaktiv zu erkennen und gemäß Ihren 

Richtlinien zu korrigieren.

Dell APEX Backup Services für Endpunkte
Dell APEX Backup Services für Endpunkte bietet umfassende, skalierbare und kosteneffiziente cloudbasierte Data Protection für 
Desktop-PCs, Laptops und Mobilgeräte. Backupdaten sind von der Infrastruktur des Kunden in der Cloudplattform durch ihr Design 
isoliert und bieten eine unveränderliche Data Protection. Die cloudnative Architektur unterbindet, dass Ransomware Ihre fehlerfreien 
Sicherungskopien verschlüsselt.

Dell APEX Backup Services für Endpunkte 
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Dell APEX Backup Services bietet eine sichere, zuverlässige und schnelle Backuplösung für Endpunkte, mit der Sie Endnutzerdaten 
jederzeit wiederherstellen können. Integriertes Backup, eDiscovery und Compliance-Monitoring vereinfachen die Data Protection am 
Endpunkt, sorgen für Compliance und verbessern die Datentransparenz für mobile MitarbeiterInnen.

Monitoring der Data Compliance
Dell APEX Backup Services ist die einzige integrierte Lösung, die Endnutzerdaten sichtbar macht und ein automatisiertes System zum 
proaktiven Nachverfolgen und Monitoring potenzieller Data-Compliance-Risiken sowie zur Benachrichtigung darüber bereitstellt. 
Durch die Prozessautomatisierung zur Identifizierung von Dateien, die möglicherweise vertrauliche Informationen enthalten, kann die 
IT Schnellauswertungen durchführen und Korrekturmaßnahmen bezüglich der Nichteinhaltung der DSGVO- und HIPAA-Compliance 
von Endbenutzerdaten ergreifen.

Sammelsuche
Durch die Konsolidierung von Endnutzerdaten und die Bereitstellung von integrierter Volltextsuchindexierung, umfassendem Auditing 
und intuitiver Datentransparenz erhalten Unternehmen einen besseren Einblick in potenzielle Risiken bezüglich Geschäftsdaten und 
in die Problemauswertung. Mit dem einfachen, integrierten Dashboard und den leicht zugänglichen, detaillierten Auditpfaden von 
Dell APEX Backup Services können Unternehmen Endnutzerdaten überwachen, analysieren und bewerten, ob Compliancerichtlinien 
eingehalten werden. 

Management der Legal-Hold-Aufbewahrung und Bereitstellung von eDiscovery
Dell APEX Backup Services sorgt für die Vollständigkeit der Datenerkennung zu rechtlichen Zwecken, da AdministratorInnen verteilte 
Unternehmensdaten über Endpunkte und SaaS-Anwendungen hinweg zentral erfassen und aufbewahren, wodurch der Zeitaufwand 
für die eDiscovery halbiert wird. Durch enge Integration in eDiscovery-Tools von Drittanbietern und schnelles Herunterladen werden 
die Datenerhebung und -bereitstellung beschleunigt. Durch automatisierte Workflows für die Legal-Hold-Aufbewahrung sowie durch 
Reporting der Überwachungskette, erweiterte Metadaten und Datei-Fingerprinting stellt Dell APEX Backup Services die Echtheit sowie 
Konformität mit den EDRM- und Strafverfolgungsanforderungen sicher.

Compliance und Data Governance
• Sammelsuche in allen Backupdaten
• Nutzerorientierte Legal-Hold-Aufbewahrung
• Automatisiertes und proaktives Compliance-

Monitoring für HIPAA, DSGVO

Sicherheit
• Zugriff auf Kundendaten nur für Kunden
• 256-Bit-AES-Verschlüsselung für Data at 

Rest
• TLS 1.2-Verschlüsselung für Daten während 

der Übertragung
• Kein Key-Management erforderlich
• Zertifikate: SoC-2 Typ II, HIPAA, Privacy Shield
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