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SupportAssist for Business PCs:
Sicherheitsubersicht

Fiinf wichtige Fragen, die Sie zur Sicherheit von
SupportAssist haben konnten — und die Antworten darauf.

Mit SupportAssist konnen Sie den Support von Dell Technologies automatisieren,
da Hardware- und Softwareprobleme in Ihrer gesamten PC-Flotte erkannt werden.
SupportAssist behebt Probleme mit der Systemleistung und -stabilisierung,
reduziert Sicherheitsbedrohungen, iberwacht und erkennt Hardwarefehler und
automatisiert den Prozess der Einbindung des technischen Supports von Dell.

SupportAssist erfasst zudem proaktiv Telemetriedaten von Ihren PCs und bietet
Einblicke in die PC-Auslastung und Korrekturen basierend auf lhrem Serviceplan.
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| EinfUhrung

Der Ausfall eines Laptops kann sowohl zu Unterbrechungen Die folgenden Fragen werden als kritisch betrachtet:
flhren als auch frustrierend sein. Derartige Probleme

kénnen die Mitarbeiterproduktivitat stark beeintréchtigen — » Welche Daten werden von SupportAssist gesammelt?
oft zum ungUﬂStigSTEH Zeltpunk’[ Aus diesem Grund e Wie werden diese Daten geschutzt’ wenn sie

machen sich CIOs in Unternehmen zunehmend Gedanken an die [T-Abteilung des Unternehmens oder den

uber die Qualitat und Verfiigbarkeit ihrer PC-Flotten.

Viele ClOs setzen auf die neueste und fortschrittlichste
Technologie, die Data-Science-Erkenntnisse nutzt,

Computeranbieter Ubermittelt werden?

Werden diese Daten am Zielort so gespeichert,
dass sie privat und sicher bleiben?

um Milliarden von Datenpunkten zu verarbeiten + Wie hélt Dell die DSGVO und andere Standards ein?
und IT-Administratorinnen dabei zu unterstitzen,

effizienter zu arbeiten. Systemstatusinformationen
von Endnutzersystemen werden an die IT-Abteilung
des Unternehmens oder an einen Hardware- oder
Softwareanbieter gesendet, um Probleme schnell

zu beheben oder zu verhindern. Dell ProSupport Plus
mit SupportAssist-Konnektivitatstechnologie warnt Sie
vor einer defekten Festplatte Uber eine zentrale Ansicht
Ihrer gesamten PC-Flotte im TechDirect-Portal.

In diesem Whitepaper werden diese und andere
verwandte Fragen verwendet, um Data-Science-
unterstltzte Technologien zu bewerten. Es bietet eine
kurze Ubersicht dariber, wie SupportAssist als Teil der
ProSupport Suite for PCs umfassenden Support bietet,
der Probleme vorhersagen und beheben kann, bevor sie
auftreten. AulRerdem wird detailliert beschrieben, wie Dell
Technologies Services sensible Daten in seinen Prozessen
sowie beim Transport und Speichern von Daten schutzt.

Fir Verfigbarkeit und Effizienz ist diese Technologie
unverzichtbar. ClOs haben jedoch manchmal Fragen
zu den dabei gesammelten Informationen und zu deren
Handhabung.




II: Informationen Uber SupportAssist

SupportAssist ist die intelligente Konnektivitatstechnologie' von Dell, mit der
Unternehmen einen automatisierten technischen Support fiir die gesamte PC-
Flotte erhalten konnen. Die Losung Uberwacht Endnutzergerate, erkennt proaktiv
Hardware- und Softwareprobleme und bietet Einblicke in die Systemnutzung. Dell ProSupport Suite for PCs bietet
die umfassendsten Supportfunktionen
in einer einzigen Losung — ohne
Services kombinieren zu mussen.?

Wenn ein Problem erkannt wird, 6ffnet SupportAssist automatisch eine
Supportanfrage beim technischen Support, basierend auf dem Serviceplan. Die Art
des Problems bestimmit, ob die Warnmeldung eine Anfrage fir den technischen
Support initiiert oder einen automatischen Teileversand auslost. SupportAssist
sammelt sowohl Hardware- als auch Softwaredaten, die vom technischen Support
fur das Troubleshooting und die Problemlosung verwendet werden.

Wichtige Funktionen Verfiigbare Funktionen sind je nach dem
« Flottenweite proaktive und vorausschauende Erkennung fir eine ~ Tur elnen.PC‘erworbenen Supportplan
schnellere Problembehebung unterschiedlich
* Schnelle Analyse des Zustands, der Anwendungserfahrung und ¢ Mit ProSupport Plus erhalten Endnutzerinnen
der Sicherheitsbewertungen auf einem einzigen Bildschirm samtliche Funktionen von SupportAssist,
* Bibliothek mit von Dell erstellten Skripten zur Automatisierung von einschlieflich vorausschauender
Aufgaben und zur Behebung von Problemen fir die gesamte Flotte Problemerkennung und Fehlerpravention.

* Automatisierte Erstellung und Bereitstellung von benutzerdefinierten

Updatekatalogen fur Dell BIOS, Treiber, Firmware und Anwendungen Eine vollstandige Liste der

* Flexibilitat fur die individuelle Gestaltung von Ansichten und Funktionen und Merkmale finden Sie
Dashboards in TechDirect in unserem Administratorhandbuch.
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https://www.dell.com/en-us/dt/services/support-services/prosupport-client-suite.htm
https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/SupportAssist-for-Business-PCs-Administrator-Guide?guid=guid-c2a8c84b-2ed3-4f91-8049-abdd492a7702&lang=en-us

SupportAssist-Architektur

I1l. SupportAssist-Architektur

SupportAssist umfasst eine Reihe von Services, die Systeme kontinuierlich Gberwachen und zeitplanbasierte
Integritatsprifungen auf einem Gerat durchfiihren. Diese Informationen werden zurlick an Dell Technologies Server
Ubertragen, um die Daten zu analysieren und Empfehlungen bereitzustellen.

Eine vollstandige Liste der Netzwerk-, Endpunkt-, Port-, Firewall- oder Gatewayanforderungen fir die SupportAssist-
Bereitstellung und -Korrektur finden Sie in unserem Bereitstellungshandbuch. Unsere Korrekturskripte werden von
Dell entwickelt, getestet und signiert und dann vor der Ausfiihrung bestatigt.

SupportAssist-Architektur

Kundendomane Domane von Dell Technologies Services
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Zentrales Management von SupportAssist mit TechDirect

SupportAssist-Warnmeldungen werden fiir ein komfortables, zentrales Management in das TechDirect-Konto
eines Unternehmens Ubertragen. Unternehmen mit einem ProSupport- oder ProSupport Plus-Serviceplan
konnen Warnmeldungen auBerdem automatisch an Dell Technologies Services weiterleiten lassen.

Dell kontaktiert Sie, um die Fehlerbehebung zu besprechen.

]
TechDirect Warnmeldung Warnmeldung
—_— —_—h
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SupportAssist erkennen p
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SupportAssist wird
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bereitgestellt.
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https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_dg/SupportAssist-for-Business-PCs-Deployment-Guide?guid=guid-c2a8c84b-2ed3-4f91-8049-abdd492a7702&lang=en-us

Informationen zu SupportAssist

Zentrales Management von SupportAssist mit TechDirect (Fortsetzung):

Unsere SupportAssist Insights, eine sehr nitzliche Analysekomponente, erfasst Daten zur Systemauslastung,

die in TechDirect angezeigt werden kénnen. Dazu gehoren die CPU-Auslastung, freier Speicherplatz, die maximale
Akkukapazitat, die Akkulaufzeit und viele weitere nitzliche Einblicke. In TechDirect konnen diese Informationen fir

alle Systeme, flr Systeme in einer bestimmten Gerategruppe oder fur ein einzelnes System angezeigt werden. Kunden
konnen Leistungsprobleme identifizieren und bessere Geschéftsentscheidungen treffen (z. B. ob ein Upgrade oder ein
Austausch von Hardware durchgefiihrt werden muss oder nicht).

V. Sicherheit bei SupportAssist

Der CIO oder CSO eines Unternehmens hat maglicherweise Fragen zu den von SupportAssist erfassten Datentypen und zum
Management dieser Daten. In diesem Abschnitt werden diese Fragen beantwortet. Es wird erlautert, dass SupportAssist nur
die zur Behebung von Kundenproblemen bendtigten Daten sammelt und diese Daten dann mit optimaler Sicherheit verarbeitet.

01010110

P Was macht SupportAssist mit den Daten?

NAAAA
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@@ Welche Sicherheitsverfahren und -richtlinien gelten bei
{03 Dell Technologies?
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O} Welche Daten werden von
SupportAssist gesammelt?

| IS

SupportAssist erfasst automatisch die Daten, die fur das
Troubleshooting erforderlich sind, und sendet sie sicher
an den technischen Support. Diese Daten ermdglichen
es uns, eine adaptive, intelligente und beschleunigte
Supporterfahrung bereitzustellen.

Das Service-Tag, das zur Identifizierung des spezifischen
Endnutzergerats benotigt wird, ist die einzige Information
dber das Unternehmen, die von Geraten erfasst wird.
Wenn SupportAssist feststellt, dass ein Teil proaktiv
versendet werden sollte, verwendet Dell vorhandene
Kontaktinformationen, die sicher (durch Verschliisselung,
Aufbewahrungsrichtlinien usw.) auf Dell Technologies
Servern gespeichert wurden.

Die folgenden Systeminformationen werden im Rahmen
des routinemaBigen Systemmonitorings alle 24 Stunden
erfasst und gesendet:

* Schemaversion: Version des Schemas, das fir das
routinemallige Systemmonitoring verwendet wird

¢ Agent-Version: Auf dem System bereitgestellte
Version von SupportAssist

¢ Service-Tag: Eindeutige Kennung des Systems
¢ Systemmodell: Modellname des Systems

¢ Registrierungsinformationen: Registrierungsstatus
von SupportAssist

¢ Betriebssystemversion: Version des auf dem Gerat
ausgeflihrten Betriebssystems

¢ SP-Version: Service Pack des Betriebssystems

e UTC-Datum: Datum und Uhrzeit des Versands
der Informationen aus dem routinemanigen
Systemmonitoring an Dell Technologies Services

¢ BIOS-Version: Auf dem System installierte BIOS-Version

e Status: Status der Warnmeldung je nach Schweregrad,

z. B. Warnung

¢ Beschreibung: Informationen dber den Systemausfall,
z. B. hohe CPU-Auslastung

¢ Freier Festplattenspeicher: Auf der Systemfestplatte
verflgbarer freier Speicherplatz

¢ Arbeitsspeicherauslastung: Umfang des genutzten
Systemspeichers

CPU-Auslastung: Umfang der genutzten CPU
Lokales Datum: Datum und Uhrzeit auf dem System

Datum des letzten Systemstarts: Datum und Uhrzeit des
letzten Systemneustarts

Ausfiihrungsdatum des Windows-Updates: Datum und
Uhrzeit des letzten Windows-Updates auf dem System

BSOD-Anzahl in 24 Stunden: Anzahl der
Bluescreenvorkommen in den letzten 24 Stunden

Warnmeldungsinformationen: Eindeutige Kennung der
Warnmeldung

Weitere Informationen zu
F 3 "1 Systemmonitoringdaten, die von
'$' einem aktiven System gesammelt
- werden, finden Sie hier auf der
Seite Dell.com.

Alle Informationen werden Uber
gesicherte Kanale Ubertragen.



https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/data-exports?guid=guid-be483aa1-4a9f-4e8f-a16c-c3052b47d782&lang=en-us

@ Wie werden Korrekturskripte gesichert?

Vor dem Hochladen auf die Korrekturplattform werden alle von Dell verfassten Korrekturskripte mit Dell Zertifikaten signiert

und umfangreichen Tests und Validierungen unterzogen, um sicherzustellen, dass sie wie vorgesehen funktionieren, ohne
unerwartete Ergebnisse zu erzielen. Dies dient als Grundlage fur die Uberpriifung der Authentizitat des Skripts vor der
Ausflihrung. Wird ein Skript auf dem Endpunkt gedndert oder ersetzt, schlagt die Validierung der Zertifikatsignatur fehl und
SupportAssist blockiert die Ausflhrung des Skripts. Dies verhindert die Ausfiihrung von unbefugtem oder potenziell schadlichem
Code. Diese Skripte konnen nicht von Dritten auRerhalb von Dell geandert werden, um ihre Integritat zu gewahrleisten. Es wird
empfohlen, Skripte auf einer bestimmten Gruppe von PCs vor einer umfassenderen Bereitstellung zu testen.

Fir nutzerdefinierte Workflowskripte wird ein anderer Prozess befolgt. Wenn Kunden ihre eigenen Skripte hochladen, akzeptiert
das Korrektursystem sowohl nicht signierte Skripte als auch Skripte, die mit einem Kundenzertifikat signiert sind. Die Integritat
dieser Skripte bleibt sowohl wahrend des Transports zu PCs und als auch wahrend der Speicherung erhalten. Es wird empfohlen,
benutzerdefinierte Skripte auf einer bestimmten Gruppe von PCs vor einer umfassenderen Bereitstellung zu testen.

TechDirect Connect and Manage unterstitzt die Erstellung von Standorten und Gruppen, sodass Kunden sowohl!
von Dell erstellte als auch benutzerdefinierte Skripte auf Testmaschinen validieren konnen. Alle Informationen in der
Korrekturkonsole sind innerhalb der Mandantengrenzen in TechDirect gesichert und nur fir Nutzerinnen mit den
entsprechenden Rollen zuganglich, die vom Mandantenadministrator zugewiesen wurden. Die Ergebnisse konnen

auch zur weiteren Analyse in eine CSV-Datei exportiert werden.

/\1/\‘\ Wie werden Daten von
& SupportAssist sicher
gespeichert und ubertragen?

Die von SupportAssist an Dell Technologies Services
ubermittelten Daten werden mit 256 Bit verschlisselt und
Uber das TLS-Protokoll (Transport Layer Security) sicher
ubertragen.

Wahrend der Installation des Pakets wird zur Laufzeit auf
jedem Computer ein Verschlisselungsschlissel erzeugt. Der
Verschlusselungsschlissel wird zusammen mit dem Salt zur
Verschllisselung der installierten Informationen verwendet.
Zur VerschlUsselung von Data at Rest wird ein Algorithmus
nach Branchenstandard eingesetzt.

In der Kryptografie handelt es sich bei Salt um Zufallsdaten,
die als Eingabe fir eine unidirektionale Funktion verwendet
werden, die Daten, ein Kennwort oder eine Passphrase
,hasht"’. Die Hauptfunktion von Salts besteht darin, sich gegen
Woarterbuchangriffe oder sein gehashtes Aquivalent, einen
vorberechneten Rainbow-Table-Angriff, zu verteidigen.

Alle Verschllsselungsschlissel werden mit sicheren
Zufallszahlengeneratoren erzeugt. Daten wahrend der
Ubertragung werden mit TLS tber HTTPS (Hypertext Transfer
Protocol Secure) geschiitzt. Alle Verschlisselungsalgorithmen
entsprechen dem Branchenstandard und Data at Rest werden
verschlisselt.

HTTPS wird in der Off-Box-Kommunikation fiir die Ubertragung
von Nutzerfeedback, Diagnosetelemetrieereignissen und API-
Abfragen auf Dell.com oder Microsoft Azure loT Hub fir die im
Wiederherstellungsprozess verwendeten Systeminformationen
genutzt. Fir den Pub-Sub-Ansatz wird ein sicheres MQTT-
Protokoll verwendet.

Standard-HTTPS wird verwendet, um die Kommunikation
zwischen dem Client und der Backend-Infrastruktur beim
Ubertragen oder Herunterladen von Inhalten an das
Endnutzergerat zu schitzen. HTTPS oder ein sicheres

MQT T-Protokoll wird verwendet, um die Ubermittlung von
Telemetriedaten, die Kommunikation mit einer Backend-API auf
Dell.com oder Microsoft Azure IoT Hub und das Herunterladen
von Inhalten, die von Dell.com abgerufen wurden, zu sichern.

Alle Netzwerkkomponenten befinden sich hinter einer Firewall
und werden von einem Netzwerksicherheitsteam verwaltet.

Der Netzwerkverkehr wird streng kontrolliert. Der gesamte
eingehende Datenverkehr wird Uber bestimmte Ports Ubertragen
und nur an die entsprechenden Zielnetzwerkadressen gesendet.
SupportAssist nutzt die Netzwerkbandbreite flr verschiedene
Ereignisse, die eine Verbindung mit der Infrastruktur von Dell
Technologies Services erfordern. Die verwendete Bandbreite
kann je nach Anzahl der Zielsysteme, die von SupportAssist
Uberwacht werden, variieren. Weitere Informationen zum
durchschnittlichen Datenverbrauch finden Sie im Dokument
.von verbundenen PCs erfasste Daten’.



https://dl.dell.com/content/manual46898243-supportassist-for-business-pcs-data-collected-from-connected-pcs.pdf?language
https://dl.dell.com/content/manual46898243-supportassist-for-business-pcs-data-collected-from-connected-pcs.pdf?language
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100100l - Wie werden die Daten von SupportAssist behandelt?
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SupportAssist verwendet die gesammelten Daten, um Kunden einen automatisierten, proaktiven und vorausschauenden
Support bereitzustellen. Wenn ein Problem mit einem System vorliegt, erzeugt SupportAssist eine Warnmeldung, damit

ein/e Mitarbeiterln des technischen Supports das Problem beheben kann.

SupportAssist nutzt die gesammelten Daten auch, um vorherzusagen, wann eine Komponente kurz vor dem Ausfall steht.
Dabei wird eine KlI-Software (kiinstliche Intelligenz) eingesetzt, die auf Daten basiert, die von mehreren zehn Millionen

Dell Systemen im Einsatz gesammelt wurden. Diese vorausschauende Warnung kann verwendet werden, um ein Teil

zu versenden, bevor es ausfallt, wodurch Systemverflgbarkeit und Data Protection optimiert werden.

SchlieBlich verwendet SupportAssist die Daten, um Viren und Malware auf Nutzersystemen zu erkennen und zu entfernen,
die Betriebssystemleistung zu optimieren und Empfehlungen zu BIOS-, Treiber- und Firmwareupdates bereitzustellen.

Die Systemanwendungsnutzung stellt Einblicke in die Systemnutzung mit der Insights-Komponente bereit.

Physische Sicherheit

Dell Technologies Services hostet SupportAssist-
Daten — einschlielilich der Anwendungs-, System-,
Netzwerk- und Sicherheitskomponenten — in einem
Rechenzentrum in den USA, das hochste Verflgbarkeit
und Sicherheit bietet. SupportAssist-Daten werden
durch eine Vielzahl von MalRnahmen geschiitzt.

Zu den Rechenzentren, in denen sich die Infrastruktur
befindet, haben nur autorisierte Mitarbeiterlnnen
Zugang. Dies wird mit Smartcards kontrolliert.

S

Physische und logische
Sicherheitsmalinahmen
zum Schutz der
gespeicherten Daten
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Informationen zu Sicherheit bei SupportAssist

Logische Sicherheit

Die von SupportAssist generierten Daten werden
gemal der Dell Datenschutzerklarung gespeichert.

Der logische Zugriff auf die Dell Technologies
Services-Infrastruktur (Server, Lastenausgleich,
Netzwerkfreigaben usw.) wird durch interne Tools
eingeschrankt, die gemal’ den Dell Digital-IT-
Richtlinien geprift und bewertet werden.

« Audits:Uberwachte Gerateprotokolle werden
verwaltet und sind nur fir die Infrastruktur
und/oder Anwendungen von Dell Technologies
Services zuganglich. In diesen Protokollen
werden alle Versuche aufgezeichnet, sich
beim Betriebssystem oder der SupportAssist-
Webserverkonsole anzumelden oder darauf
zuzugreifen.

Von der IT gemanagte Builds werden mithilfe der
von CIS (Center for Internet Security) empfohlenen
Kontrollen durch Sicherheits-Best-Practices verstarkt.

Schliellich nutzt das SupportAssist-Okosystem
sowohl lokale Hochverflgbarkeit innerhalb

des Rechenzentrums als auch eine identische
Infrastruktur in einem separaten Rechenzentrum.
Die einzigen Ausnahmen sind Technologien, die
eine intrinsisch hohe Verfligbarkeit bieten, z. B.
Big Data-Cluster und Private Clouds.

Fir Datenanalysen nutzt Dell Technologies Services
Cloud-Umgebungen, die wir vollstandig kontrollieren
und managen, einschliellich Private, Hybrid und
Public Clouds. Relationale Datenbanken, einfache
Storage-Services und Data Warehouses sind

alle verschlisselt und verwenden die geringsten
Berechtigungen. Keine der relationalen Datenbanken
ist offentlich zuganglich. Data Warehouses werden
Uber HTTPS gesichert.

SupportAssist for Business PCs D@LLTeChnoIogies
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https://www.dell.com/en-us/lp/legal/policies-privacy-country-specific-privacy-policy

Welche Sicherheitsverfahren

@@ und -richtlinien gelten bei Dell

@ Technologies?
Development

Unser interner SDL-Standard (Secure Development
Lifecycle) dient als grundlegende Referenz fir

Dell Technologies Produktabteilungen und bietet
wesentliche Benchmarks fur die sichere Produkt- und
Anwendungsentwicklung. Dell stellt einen definierten SDL-
Kontrollkatalog bereit, der auf ISO/IEC 27034 und einem
auf dem NIST Secure Software Development Framework
(SSDF) aufbauenden Standard basiert. Mit diesen

Tools konnen Dell Teams sichere Produkte fur Kunden
entwickeln und verhindern, dass Sicherheitsliicken und
Schwachstellen in die von Dell entwickelte/unterstitzte
Software und Hardware eingeflihrt werden. Diese
Kontrollen missen von Engineeringteams wahrend

der Entwicklung neuer Merkmale und Funktionen
dbernommen werden. Sie umfassen Analyseaktivitaten
sowie normative proaktive Mallnahmen, die sich auf
wichtige Risikobereiche konzentrieren.

Analyseaktivitdten, darunter Bedrohungsmodellierung,
statische Codeanalyse, Scanning und Sicherheitstests,
sind wesentliche Komponenten, die darauf abzielen,
Sicherheitsmangel wahrend des gesamten
Entwicklungslebenszyklus zu identifizieren und zu
beheben. Darliber hinaus enthalt der SDL normative
Kontrollen, um sicherzustellen, dass Entwicklungsteams
bestimmte Sicherheitsprobleme proaktiv angehen,
einschliellich derjenigen, die in Branchenstandards wie
den Open Web Application Security Project (OWASP)
Top 10 und SANS Top 25 beschrieben sind.

SupportAssist for Business PCs ist an diesem robusten
SDL-Framework ausgerichtet und nutzt das Dell SDL-
Reifegradmodell, um Sicherheitskontrollen gemaf
Branchenstandards zu implementieren. Das DevSecOps-
Programm sichert die modernen Softwareentwicklungs-
und -bereitstellungsprozesse bei Dell durch die
Automatisierung von SDL-Kontrollen und die Durchsetzung
von Sicherheitsrichtlinien in einer Cl-/CD-Umgebung
(Continuous Integration/Continuous Deployment).

Diese CI-/CD-Tools automatisieren die Build-, Test-

und Bereitstellungsprozesse und sorgen dafir, dass
Codeanderungen integriert und kontinuierlich als Teil des
Entwicklungsworkflows getestet werden.

SDL-TechnikerInnen fihren SDL-Sicherheitsbewertungen
durch, um Sicherheitsprobleme und -llicken in Software zu
identifizieren und den Entwicklungsteams Empfehlungen
zur Behebung dieser Sicherheitsergebnisse bereitzustellen.
Diese Vergewisserung bietet Einblicke in den Reifegrad
unserer Sicherheitspraktiken und den Sicherheitsstatus
unserer Software und Hardware.

Die Bewertung umfasst Folgendes:

Bewertung von Sicherheitsllcken durch Penetrationstests

Sicherheitstests von Drittanbietern, die von angesehenen
Anbietern wie SecureWorks durchgefiihrt werden

Bewertung von Authentifizierungs-, Autorisierungs- und
Identitatsmanagementlosungen

Grundliches Scannen aller Bibliotheken und Komponenten
von Drittanbietern mit branchenflihrenden Tools zur
Analyse der Softwarezusammensetzung

Weitergabe von Dell Sicherheitsratgebern fir spezifische
Sicherheitsverbesserungen

Rigorose Datenklassifizierung in Zusammenarbeit mit
unserer Global Security-Abteilung, Abstimmung von
Datenschutz- und Sicherheitsbemihungen fur den Schutz
elektronischer Daten

Durchflihrung von Sicherheitsaudits und Governance-
Verfahren fiir Anwendungen

DSGVO

Dell hat MaRnahmen implementiert, um sicherzustellen,
dass wir Uber die erforderlichen Prozesse und Verfahren
verfligen, um unseren Verpflichtungen gemal der DSGVO
nachzukommen. Dell verfolgt die Entwicklungen in den
Datenschutzgesetzen weltweit und sorgt fir die Einhaltung
der geltenden Verpflichtungen gemal den einschlagigen
Datenschutzgesetzen. Wenn Dell als Auftragsverarbeiter
auftritt, geschieht dies in einer gemeinsam vereinbarten
Form oder anderweitig gemal} einem Standardvertrag zur
Auftragsdatenverarbeitung. Weitere Informationen finden
Sie unter den folgenden Links:

Unternehmenserklarung und Kontrollzusammenfassung
der DSGVO zur Informationssicherheit von Dell

Das Engagement von Dell fir DSGVO-Compliance

Haufig gestellte Fragen zur Compliance von Dell fiir Dell
Technologies Kunden

Sichere Prozesse und bewahrte

Branchenpraktiken zur Wahrung
der Sicherheit von SupportAssist



https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/dell-gdpr-info-sec-corp-statement-summary.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/dell-gdpr-info-sec-corp-statement-summary.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/dells-commitment-to-gdpr-compliance.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/gdpr-compliance-faq-for-dell-technologies-customers.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/gdpr-compliance-faq-for-dell-technologies-customers.pdf

Informationen zu Sicherheit bei SupportAssist

Sicherheitsvalidierungstests

Drittanbieter-Sicherheitsbewertungen werden regelmafig
fur die SupportAssist-Anwendung und die zugehorige
Infrastruktur durchgefihrt.

Die Anwendungsbewertungen decken die Sicherheit bei
Datenubertragung und API, statische und dynamische
Quellcodeanalysen, OWASP-Gegenproben (Open Web
Application Security Project) und Bibliotheken von
Drittanbietern ab.

Bei den Infrastrukturbewertungen werden interne und
externe Netzwerkgerate, Server und Serviceanbieter
berlcksichtigt.

Changemanagement

Der Changemanagementprozess von Dell Technologies

folgt den Best Practices der ITIL Foundation, wie von dem
Corporate Change Management Board vorgegeben. Alle
Anderungen werden Uber Anderungsanforderungstickets
verwaltet. Alle, die auf das System zugreifen, um Anderungen
zu initiieren, mussen eine ITIL-Schulung absolvieren und sich
mit dem SDL vertraut machen. Alle Updates und Upgrades,
die auf die Backend-Infrastruktur angewendet werden,
unterliegen einer Versionskontrolle, um eine ordnungsgemale
Nachverfolgung und Rickverfolgbarkeit zu gewahrleisten.
Das Team verwendet einen automatisierten Build-Prozess,
um neue Builds anzuwenden oder bereitgestellte Builds oder
Hotfixes zu widerrufen.

Jede Version, die auf Dell.com/support. bereitgestellt wird,
enthélt Informationen zu den eingefiihrten Anderungen und
bekannten Einschrankungen.

Alle neuen Funktionen und Anderungen werden von unserem
Produktmanagementteam gepflegt und mithilfe von Plan-of-
Record- und Changemanagementprozessen priorisiert.

Authentifizierung

SupportAssist verwendet Dell MyAccount fir die
Authentifizierung bei der Dell Technologies Services-
Infrastruktur, einen zufélligen symmetrischen Schliissel
flr Anwendungen, JWT und BS-Anmeldegruppen flr die
Authentifizierung beim Gerét.

Gruppen wie das Datenbankadministrationsteam und das
operative Supportteam, die Zugriff auf SupportAssist-
Komponenten haben, werden separate Aufgaben

und Zugriffsrechte zugewiesen. Alle Updates der
Produktionsumgebung durchlaufen ein festgelegtes
Anderungskontrollverfahren, das auch Priifungen und
Ausgleichsverfahren umfasst.

D<A LTechnologies


https://www.dell.com/support/home/en-us

Sicherheitsbewusste Community

Dell bietet einen rollenbasierten Sicherheitsschulungslehrplan,
um neue und vorhandene Mitarbeiterinnen tber die
jobspezifischen Sicherheits-Best-Practices und die
Verwendung relevanter Ressourcen zu informieren.

Dell Technologies ist bestrebt, eine sicherheitsbewusste
Unternehmenskultur in der gesamten Community zu
schaffen. Dariiber hinaus ist die Entwicklercommunity

Teil des Security Champion-Programms von Dell, das

darauf ausgelegt ist, das ,Shift Security Left"-Konzept

in den Softwareentwicklungspraktiken zu fordern.

Incident Reporting

Bei Dell Technologies sind alle Mitarbeiterinnen verpflichtet,
verdachtige Aktivitaten, Cybersicherheitsprobleme

oder Bedrohungen umgehend per E-Mail an das

Computer Security Incident Response Team (CSIRT)

unter security@dell.com zu melden.

Reaktion auf Sicherheitsliicken

Dell Technologies ist bestrebt, Risiken im Zusammenhang
mit Sicherheitsllcken in den Produkten, Anwendungen
und Cloud-Services zu minimieren. Um eine zeitnahe
Reaktion auf Sicherheitsllcken zu ermdglichen, halt sich
Dell an die Richtlinien des Dell Technologies Vulnerability
Response Standard (VRT-Standard). Dell beteiligt sich
aktiv an verschiedenen Communityinitiativen, darunter
das Forum of Incident Response and Response Teams
(FIRST) und das Software Assurance Forum for Excellence
in Code (SAFECode). Unsere Prozesse und Verfahren
entsprechen dem FIRST PSIRT Services Framework sowie
anderen Standards wie [SO/IEC 29147:2018 und ISO/IEC
30111:2019.

Branchenfuhrend bei
der Definition von
Best Practices fur die

Produktsicherheit und
bei der Forderung einer
sicheren Entwicklung

Dell Technologies ist bestrebt, Sicherheitsliicken in den
Produkten, Anwendungen und Cloud-Services in der
kirzesten wirtschaftlich vertretbaren Zeit zu schliel3en.

Die genauen Zeitplane kdénnen je nach der spezifischen
Sicherheitslicke und ihren Auswirkungen variieren, z. B.
wie komplex der Aufwand/die Auswirkung der Behebung
der Sicherheitsllicke ist. Das Product Security Incident
Response Team (PSIRT) koordiniert die Reaktion und
Offenlegung aller uns gemeldeten Produktsicherheitslicken.
Alle Offenlegungen zu Sicherheitsliicken in Produkten

von Dell Technologies werden online auf der Seite

Dell Sicherheitsratgeber, Mitteilungen und Ressourcen zur
Verfligung gestellt. Weitere Informationen zu den Verfahren
von Dell fur die Reaktion auf Sicherheitsliicken finden Sie in
der Dell Richtlinie fur die Reaktion auf Sicherheitslicken.

Branchenmitgliedschaften

Dell Technologies ist Mitglied in mehreren branchenweiten
Gruppen fur die Zusammenarbeit mit anderen fihrenden
Anbietern. Gemeinsam definieren, optimieren und teilen
wir Best Practices fur die Produktsicherheit und treiben
die sichere Entwicklung weiter voran. Beispiele fur die
Zusammenarbeit in der Branche:

 Dell Technologies ist Mitbegriinder und derzeit
Vorsitzender des Vorstands von SAFECode (Software
Assurance Forum for Excellence in Code). Zu den
weiteren Vorstandsmitgliedern gehoren Vertreterlnnen
von Microsoft, Adobe, SAPR, Intel, Siemens, CA und
Symantec. SAFECode-Mitglieder teilen und veroffentlichen
Softwaresicherheitspraktiken und -schulungen.



mailto:security%40dell.com?subject=
https://www.first.org/
https://www.first.org/
https://safecode.org/
https://safecode.org/
https://www.first.org/standards/frameworks/psirts/psirt_services_framework_v1.1
https://www.iso.org/standard/72311.html
https://www.iso.org/standard/69725.html
https://www.iso.org/standard/69725.html
https://www.dell.com/support/security/en-us
https://www.dell.com/support/contents/en-us/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy

Branchenmitgliedschaften (Fortsetzung) Branchenspezifische Sicherheitsstandards

¢ Dell Technologies ist ein aktives Mitglied im Forum ¢ Dell Mitarbeiterinnen sind aktiv an Normungsgremien
of Incident Response and Security Teams (FIRST). und Branchenkonsortien beteiligt, die sich auf die
FIRST ist eine flihrende Organisation und anerkannter Entwicklung von Sicherheitsstandards und auf die
weltweiter Marktfihrer in der Reaktion auf Incidents Definition branchenweiter Sicherheitsverfahren
und Sicherheitsltcken. konzentrieren. Hierzu zahlen:

¢ Wir beteiligen uns aktivam Open Group Trusted » CSA (Cloud Security Alliance)
Technology Forum (OTTF). OTTF leitet die Entwicklung
eines globalen Programms und Frameworks fiir die * FIRST (Forum of Incident Response and Security Teams)

Integritat der Lieferkette.
¢ The Open Group

¢ Dell Mitarbeiter waren Griindungsmitglieder des
IEEE Center for Secure Design, das im Rahmen der
IEEE Cybersicherheitsinitiative eingeftihrt wurde, um
Softwarearchitekten zu helfen, gangige Mangel beim
Sicherheitsdesign zu verstehen und zu beheben.

» SAFECode (Software Assurance Forum for
Excellence in Code)

» SNIA (Storage Networking Industry Association)

Dell Technologies ist nach ISO 9001 zertifiziert. Dell flhrt regelmaBige vierteljahrliche

Audits und Compliance-Uberpriifungen fir alle Entwicklungs- und Fertigungszentren durch.

V. Fazit

Die SupportAssist-Konnektivitatstechnologie bietet intelligente Automatisierungs- und
Korrekturfunktionen, um eine maximale Verflugbarkeit fur die Dell Desktop-PC- und Laptopflotte
eines Unternehmens zu ermaoglichen. Dell Technologies Services kann diese hochmoderne
Technologie mit optimaler Sicherheit durch die Fokussierung auf sichere Prozesse, eine sichere
DatenUbertragung und einen sicheren Daten-Storage bereitstellen.

Wenn Sie Fragen haben oder weitere Informationen benotigen,
besuchen Sie Dell.com/SupportAssist

TInformationen zu unterstiitzten Systemen und Anforderungen finden Sie im Benutzerhandbuch (SupportAssist for Home PCs fir die personliche
Verwendung) oder im Administratorhandbuch(SupportAssist for Business PCs fiir ein flottenweites PC-Management). Wahlen Sie die unterstutzten
PCs aus. Proaktive und vorausschauende Funktionen hdngen vom aktiven Serviceplan und den Geschaftsregeln von Dell Technologies ab.
Informationen zu den Funktionen der ProSupport Suite for PCs finden Sie im Administratorhandbuch.” Wahlen Sie die Registerkarte ,Funktionen fur
das Verbinden und Verwalten und Dell Serviceplane” aus’. Um sich tber die Funktionen der Dell Care Suite, Premium Support Suite oder Alienware
Care Suite for PCs zu informieren, konsultieren Sie das Benutzerhandbuch und klicken Sie auf ,SupportAssist-Funktionen und Dell Serviceplane”.

2 Basierend auf einer Analyse von Dell, Dezember 2023.

© 2025 Dell Inc. Alle Rechte vorbehalten. Andere unter Umstanden in diesem Dokument genannte Marken und Handelsnamen verweisen auf die
Inhaber dieser Marken und Handelsnamen oder auf deren Produkte. Alle Angaben sind zum Zeitpunkt der Ver6ffentlichung korrekt, konnen jedoch
jederzeit ohne Vorankiindigung gedndert werden und unterliegen der Verfligbarkeit. Dell und Tochterunternehmen von Dell haften nicht fir Druckfehler,
fehlerhafte Abbildungen oder Auslassungen. Es gelten die Bedingungen und Bestimmungen von Dell fiir den Verkauf und den Service, die auf Anfrage
erhéltlich sind. Die gesetzlichen Verbraucherschutzrechte werden durch Serviceangebote von Dell nicht beeintrachtigt. Marz 2025 | K


https://www.dell.com/support/manuals/dell-supportassist-pcs-tablets/sahomepcs_ug/
https://www.dell.com/support/manuals/supportassist-business-pcs/sab_winos_ag/
https://www.dell.com/support/manuals/supportassist-business-pcs/sab_winos_ag/
https://www.dell.com/support/manuals/dell-supportassist-pcs-tablets/sahomepcs_ug/
https://www.first.org/
https://www.opengroup.org/membership/forums/trusted-technology-forum/trusted
https://www.dell.com/support/contents/en-us/Category/product-support/self-support-knowledgebase/software-and-downloads/support-assist/

