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Dell Kundenmitteilung

Einfihrung

1: Was ist die secure connect gateway-Technologieplattform?

Unsere secure connect gateway 5.x-Technologie ist die Konnektivitatssoftware der ndchsten
Generation von Dell Technologies Services.

Sie bietet eine einzige Konnektivitatslosung fir das Management lhres gesamten Dell Infra-
strukturportfolios, d. h. Server, Netzwerke, Daten-Storage, Data Protection sowie konvergente und
hyperkonvergente Losungen (CI/HCI). Sie ersetzt aul3erdem die Legacy-Software SupportAssist Enterprise
und Secure Remote Services, deren Funktionen in diese Technologie integriert sind.

Wir bieten flexible Bereitstellungsoptionen, die vom Kunden installiert und aktualisiert werden kénnen.
Mit einer Gatewayoption (bereitgestellt als virtuelle Appliance, eigenstandige Anwendung oder Container-
Edition), einer Direktverbindungsoption und einer Plug-in-Option kbnnen Sie auswahlen, was fur Ihre
Umgebung am besten geeignet ist.

Unsere Technologie — auch bekannt als Remote-IT-Support- und -Monitoringsoftware — bietet Folgendes:
e Einblick in die kritischsten Probleme

e Beschleunigte Problembehebung durch Remotezugriff und sichere bidirektionale Kommunikation zwischen
Dell Technologies und der Kundenumgebung

o Fortlaufende Fokussierung auf Sicherheit mit Policy-Manager-Software mit erweiterten Audit- und
Kontrollfunktionen, dem erstklassigen MQTT-Protokoll und neuen Entwicklungsprozessen

e Verbesserte Performance und Skalierbarkeit mit dem Gateway, das noch mehr Telemetriedaten und
Aktionen in lhrer Dell Enterprise-Umgebung verarbeitet

e Eine verbesserte Erfahrung in der Webbenutzeroberflache fur unser Dashboard fur das On-Premise-
Konnektivitatsmanagement

Sobald Sie ein Dell Infrastrukturprodukt erworben haben und es mit einem Supportservicevertrag gebiindelt ist,
z. B. mit einem beliebigen Servicelevel der ProSupport Infrastructure Suite, kdnnen Sie diese
Konnektivitatssoftware kostenlos einrichten. Es ist keine Lizenz erforderlich.

Wenn unsere Software die Systeme Uberwacht, bieten wir lhnen unsere einzigartige Integration von
intelligenterer Kl, automatisiertem Support und Echtzeitanalysen.

2: Gibt es neben der Verwendung der Gatewayoption noch andere Méglichkeiten, eine
Verbindung herzustellen?

Ja. Die secure connect gateway-Technologie wurde auch als Version mit Direktverbindung fur ausgewahlte
Dell Hardware und als Plug-in implementiert.

Einige Dell Produkte kénnen direkt mit dem Dell Technologies Backend verbunden werden und eignen sich fir
Kunden, die keine separate Software einrichten méchten. Weitere Informationen finden Sie in lhrer
Produktdokumentation. Zusatzliche Details finden Sie in Frage 12.

Kunden in einem PowerEdge-Rechenzentrum, die OpenManage nutzen, kénnen jetzt fur Warnmeldungen,
den automatischen Versand und Erfassungsfunktionen eine Verbindung mit unserem Services-Plug-in fur
OpenManage Enterprise herstellen.

© 2024 Dell Inc. oder Tochtergesellschaften. Alle Rechte vorbehalten. Dell, EMC und andere Marken sind Marken
von Dell Inc. oder deren Tochtergesellschaften. Andere Marken kénnen Marken ihrer jeweiligen Inhaber sein.
Veroffentlicht in Deutschland. 7/24


https://www.dell.com/en-us/lp/dt/secure-connect-gateway
https://www.dell.com/en-us/dt/services/support-services/prosupport-infrastructure-suite.htm
https://www.dell.com/en-us/lp/dt/open-manage-enterprise

Dell Kundenmitteilung

Erkunden Sie die Technologie: Besuchen Sie Dell.com, um mehr von unseren Expertinnen zu erfahren und
technische Ressourcen zu erhalten

Infografik mit wichtigen Links: Erste Schritte mit Konnektivitat im Rechenzentrum

3: Wurde die Legacy-Software — SupportAssist Enterprise und Secure Remote Services —
eingestellt?

Die Virtuelle und Docker-Editionen von Secure Remote Services v3.x wurden am 31. Januar 2024
vollstandig stillgelegt. Der intelligente, automatisierte Support fiir die unterstiitzten Dell Storage-, Netzwerk-
und CI-/HCI-Systeme wurde eingestellt.

e Hinweis: Fir Kunden mit Dell PowerStore- und Unity-Produkten, die eine Direktverbindung
nutzen, wird die Technologie am 31. Dezember 2024 eingestellt. Um Serviceunterbrechungen
zu vermeiden, wird vor dem EOSL ein Update der Betriebsumgebung zur Verfigung gestellt.

SupportAssist Enterprise 4.x und 2.x wurden am 31. Juli 2022 stillgelegt. Der intelligente, automatisierte
Support fir Dell Server-, Storage-, Netzwerk- und/oder CI-/HCI-Systeme wurde eingestellt.

4: Handelt es sich um Software, die vom Kunden installiert und aktualisiert werden kann?

Ja. Sie kdnnen unsere Konnektivitatstechnologie ohne Unterstlitzung von Dell Technologies herunterladen und
installieren.

Besuchen Sie die Dell Support-Website fur die Gateway- und Plug-in-Softwareressourcen.

e Tipp: Sehen Sie sich unser interaktives technisches Demo (nur in englischer Sprache) an, um eine
Vorschau der Installation, Registrierung und Verwendung der Gateway-Editionen und der Policy-Manager-
Software zu erhalten.

5: Bendtige ich eine Lizenz?

Es ist keine Softwarelizenz erforderlich. Um lhre Software herunterzuladen und zu registrieren, missen Sie
sich jedoch unter Dell.com beim Support authentifizieren.
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Dell Kundenmitteilung

Funktionen und Mehrwert der Technologie

6: Inwiefern bietet die Verwendung von Konnektivitatssoftware einen Mehrwert fir die Dell
Supporterfahrung?

Unternehmen verwenden unsere Konnektivitatstools hauptsachlich zur Reduzierung von Ausfallzeiten in ihrer
Umgebung, zur Verringerung des Aufwands fir die Uberwachung kritischer Probleme sowie zur Identifizierung
und Behebung kleinerer Probleme, bevor sie zu groReren und kostspieligeren werden.

Die Einrichtung der Konnektivitat verbessert die Supporterfahrung fir Dell Infrastrukturprodukte mit
Abdeckung durch Support Services, z. B. mit jedem beliebigen Servicelevel fir die ProSupport Infrastructure
Suite. Sobald unsere secure connect gateway-Technologie — die als Gateway-, Direktverbindungs- oder Plug-
in-Option implementiert wird — die Systeme in lhrer Umgebung tberwacht, bieten wir Ihnen proaktiven,
praventiven und in einigen Fallen vorausschauenden Support.

Daten sind das Herzstiick unserer Konnektivitatstechnologie. Wir nutzen Systemstatusdaten aus
Kundenumgebungen und korrelieren diese mit Incident- und Engineering-Daten, die tber Jahre von
AulRendienst- und technischen Supportteams sowie von Komponentenherstellern gesammelt wurden. Mithilfe
fortschrittlicher KI-Modelle, einschlie3lich maschinellem Lernen, kann unsere Konnektivitatstechnologie
Muster finden und diese auf die Telemetrie- und Ereignisdaten anwenden, um genau das richtige Problem zu
erkennen und darauf zu reagieren.

Unsere Technologie identifiziert Hardware- und Softwareprobleme, erstellt einen Fall und initiiert den
Kontakt von unserer Seite, um mit der Losung eines Problems zu beginnen, bevor es zu einem
kostspieligen Problem wird. Je nach Art des Problems kann die Warnmeldung auch einen automatischen
Teileversand ausldsen, was einen schnelleren Erhalt von Hardwareteilen bedeutet.

Eine weitere grofRartige Funktion ist der Remotesupport, der in den meisten unserer Storage-, Data-
Protection-, konvergenten und hyperkonvergenten Produkte (CI/HCI) enthalten ist. In diesem Szenario — wenn
ein Fall auf unserer Seite ertffnet wird — und wir die Fehlerbehebung Uber den Remotesupport durchfiihren
konnen, ermdglicht die Technologie eine sichere bidirektionale Kommunikation fur autorisierte Mitarbeiterinnen
des technischen Supports, die remote auf verwaltete Gerate zugreifen, um Probleme zu diagnostizieren und
zu beheben.

Wenn Sie Telemetriedaten zuriick an Dell senden, kdnnen die Verlaufsdaten Ihres Systems auf3erdem
dazu beitragen, die Problemldsungszeit zu verkurzen, wenn der Dell Support hinzugezogen wird. Wenn
beispielsweise eine Warnmeldung an Dell zuriickgesendet wird, kdnnen Supporttechnikerlnnen eine
Verbindung mit dem Gerat herstellen (basierend auf den vom Kunden festgelegten Policies), dann bestatigen,
welche MalRhahmen ergriffen werden miissen, und dem Kunden einen Aktionsplan zur Verfiigung stellen. So
kénnen beispielsweise Teile ausgetauscht werden, bevor sie tatsachlich ausfallen, wodurch letztendlich das
Risiko von Ausfallzeiten minimiert wird.

Ein weiterer Vorteil der Remotesupportfunktionen sind Remoteupgrades. Diese sind ein grof3artiges

Beispiel dafir, wie wir unsere sichere Verbindung nutzen. Bei vielen Produkten kdnnen Upgradecodes oder
Sicherheitspatches fur das Produkt direkt versendet werden, damit der Kunde sie nach Belieben anwenden
kann. Alternativ kdnnen unsere Remote-Changemanagementteams das Upgrade von Anfang bis Ende planen
und ausfuhren, ohne vor Ort zu sein.
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Dell Kundenmitteilung

Erfahren Sie mehr von unseren Expertinnen:

e Podcast anhéren (nur in englischer Sprache): Maximierung der Verfiigbarkeit von Rechenzentren mit
intelligentem Support

e Podcast anhoren (nur in englischer Sprache): Maximierung der PowerEdge-Verfugbarkeit mit proaktivem,
vorausschauendem Support

Kurze Videos ansehen (nur in englischer Sprache):

¢ Funktionen und Vorteile der Konnektivitét

¢ Sicherheitsarchitektur und -funktionen
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Dell Kundenmitteilung

Optionen fur die Technologiebereitstellung

7: Wie kann ich die Konnektivitatssoftware in meiner Umgebung bereitstellen und
konfigurieren?

Mit unseren flexiblen Installationsoptionen — einer Gateway-, einer Direktverbindungs- und einer Plug-in-Option —
kdnnen Sie die passende Ldsung fir lhre Umgebung auswahlen. Alle sind vom Kunden installierbar und
aktualisierbar.

Mit der secure connect gateway-Option kénnen Sie Ihre Dell Systeme mit dem Gateway verbinden, um mit
Dell Technologies Services zu kommunizieren. Dies vereinfacht Ihre Firewall-/Netzwerkeinrichtung, sodass das
Gateway die einzige Komponente ist, die eine ausgehende Verbindung tber das Internet herstellt.

Fur unsere Gatewayoption bietet Dell eine Virtual
Edition fur VMware- und Hyper-V-Umgebungen.
Aktivieren der Konnektivitat fiir Wir stellen auRerdem Container Editions fur
die IT-Umgebung des Kunden Docker-, Podman- und Kubernetes-Umgebungen
bereit. Fur unsere kleineren Serverkunden bieten
wir eine Application Edition mit Windows-/Linux-
Versionen. Siehe Fragen 8 bis 11.

Har_{itvzar& ‘ Kunden, die hohe Verfligbarkeit und Failover

gere I . Dell Technologies fiir inre Systeme wiinschen, kénnen mehrere

orom T Backend Gateways oder einen Cluster einrichten. Damit
o] are- * > . . .

gerat 2 CATEAY erhalten sie Redundanz, falls ein Gateway nicht

verfugbar ist.
Hardware- . . . . . .
gerat 3 Die Direktverbindungsoption (die durch die

Integration unserer Konnektivitatstechnologie in die
eI Betriebsumgebung des Dell Produkts ermdglicht
wird) ist fur kleinere und nicht herkdmmliche Kunden

Hardware-
gerat 4 Direkte Verbindung zum vorgesehen, die mdglicherweise keine zusatzliche
‘ Dell Technologies Backend R ngtyvare einrichten mochten. Mehr dazu erfahren
— Sie in Frage 12.
HCI-
Gerat 5 . . L
SR Direkte Verbindung SchlieBlich haben wir fiir unsere Compute- )
=S zum Dell Technologies orientierten Kunden das Services-Plug-in fur
PowerEdge- Backend o M Ent . it d Si .
Rechenzentr S )penManage Enterprise, mit dem Sie eine
einzige, sichere Direktverbindung fiir Ihre

PowerEdge-Serverflotte herstellen kbnnen. Mehr
dazu erfahren Sie in den Fragen 13 und 23 bis 25.

Infografik mit wichtigen Links: Erste Schritte mit Konnektivitat im Rechenzentrum
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Dell Kundenmitteilung

7 (Fortsetzung): Wie kann ich die Konnektivitatssoftware in meiner Umgebung bereitstellen
und konfigurieren?

Ermitteln Sie anhand der Tabelle unten die geeignete Option fiir Inre Umgebung. Sehen Sie in der Produkt-
Supportmatrix flr secure connect gateway nach oder besuchen Sie die Supportseite fir Hardwareprodukte
unter Dell.com/Support. Die Application Edition eignet sich am besten fur kleinere Kunden, die nicht tber
eine virtualisierte Umgebung verfiigen und die unterstitzte Dell Hardware und Software verwenden.

Verbindung zur Uberwachung aller Gerite an einem Ort

Integrierte Lésungen Unterstiitzte Hardware und Software

Secure Connect Gateway 5.x Gesamtes Dell Produktportfolio — Daten-Storage, Server, Netzwerke,
- Virtual Appliance Edition CI/HCI und Data Protection

fir VMware und Microsoft HyperV

Containerpakete: Docker, Podman, Kubernetes

Secure Connect Gateway 5.x PowerEdge, iDRAC, PowerSwitch, Webscale, PeerStorage,
— Application Edition EquallLogic, Compellent, Fluid File System (FluidFS), PowerVault

Windows Enterprise-Management auf Servern

Linux-Management auf Servern

OpenManage Enterprise-Services-Plug-in PowerEdge-Server

fir Ihre OpenManage Enterprise-Umgebung

H 1 * Integration von Konnektivitat in die Betriebsumgebung von Dell Produkten — sehen Sie sich die Dell
D ire ktve rb I nd u ng Produktsupportdokumentation an, um das spezifische Produktmodell und die Version zu tberprifen

fiir ausgewdhlte

De" H d rd ware * Direkte Verbindung zu Dell Technologies oder Uber den secure connect gateway-Server

Geeignet fir die heterogene Bereitstellung von mehreren Dell Hardwareprodukten

Infografik mit wichtigen Links: Erste Schritte mit Konnektivitdt im Rechenzentrum
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Dell Kundenmitteilung

8: Welche Gatewaysoftware wird fir meine Umgebung empfohlen und welche Mind-
estanforderungen gelten?

Gatewaysoftware

Secure Connect Gateway — Virtual Edition Secure Connect Gateway — Application Edition
Es gibt Versionen fur: Es gibt Versionen fur:
o VMware-Umgebung/Microsoft HyperV-Umgebung ¢ Windows-Managementserver (iberwacht
e Containerpakete: Docker, Podman, Kubernetes sowohl Windows- als auch Linux-Gerate)
Laden Sie die Dokumentation und alle Ressourcen e Linux-Managementserver (Uberwacht
von Dell.com/Support herunter. Linux-Gerate)

Laden Sie die Dokumentation und alle Ressourcen
von Dell.com/Support herunter.

Sehen Sie sich das interaktive technische Demo an, um technische Tipps zur Installation,
Registrierung und Verwendung zu erhalten.

Informieren Sie sich unbedingt Giber die Mindestanforderungen fiir die Installation
und Verwendung der secure connect gateway-Software.

Tipps fur die ersten Schritte neuer Nutzerlnnen:

So stellen Kunden in 4 Schritten ¢ Neue Nutzerlnnen mussen zuerst ein Enterprise-
eine Verbindung her Geschaftskonto unter Dell.com/Support einrichten.
Sie werden auf der secure connect gateway-

1 Standort vorbereiten und Konto verifizieren =~ Downloadseite aufgefordert, sich anzumelden
und diesen Schritt abzuschliel3en.

Sehen Sie sich die technischen Anforderungen an und planen Sie
mit dem/der Netzwerkadministratorin. Richten Sie vor Schritt 2 ein

Enterprise-Geschaftskonto unter Dell.com/Support ein. o Melden S|e SiCh danaCh m|t Ihl’en Kontozug'
angsdaten bei der secure connect gateway-
Herunterladen Produktsupportseite unter Dell.com/Support an.
<2> Melden Sie sich mit Ihren Kontozugangsdaten auf der Produkt- ° Ste”en Sle SiCher da.SS Sle den Standort der

supportseite flr secure connect gateway unter Dell.com/Support an.

Software-installation eingeben. Dies hilft uns, eine

Beziehen Sie die richtige Edition fir Ihre Umgebung und erstellen

Sie den Authentifizierungszugriffsschltssel. bessere Supporterfahrung Zu bieten-
e Beziehen Sie die richtige Edition fir Ihre Umgebung.

<3> Installieren und bereitstellen In diesem Schritt missen Sie den Authentifizierung-

Stellen Sie die Vorlage filr die virtuelle Appliance bereit oder szugriffsschliissel erstellen.

insl__allie_ren Sie die_ prendungs;oﬂware. SchlieRen Sie die ] ] o ) ) ]

anfénglichen Registrierungsschritte ab. Hinweis: Fur diejenigen, die zum ersten Mal eine
@ Geriite verbinden \S/erb&ndung_herstglleg r_nr_nmpt\ die Vorzbereltung (_Jles

Konfigurieren und aktivieren Sie die Kommunikation zwischen tan OrtS e meISte elt n nSprUC —von elmgen

Dell Produkten und dem Gatewayserver. Tagen bis zu potenziell einigen Monaten, je nach
Komplexitat Ihrer Netzwerk- und Sicherheits-Policies.
Ihre Sicherheits- und Netzwerkteams bitten
maglicherweise um eine Produktiiberprifung vor der
Implementierung. Lesen Sie dazu unser Whitepaper
zum Thema Sicherheit.

Erkunden Sie die Technologie: Besuchen Sie Dell.com, um mehr von unseren Expertinnen zu erfahren und
technische Ressourcen zu erhalten.

Bendtigen Sie Hilfe? Stellen Sie unseren Expertinnen beliebige Fragen Uber das Secure Connect
Gateway-Forum.
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Dell Kundenmitteilung

9: Muss ich mein secure connect gateway-Gerat bei Dell Technologies registrieren?

Ja. Um secure connect gateway verwenden und erstklassige Sicherheit erhalten zu kénnen, missen Sie sich
bei Dell Technologies registrieren.

Tipp: Erfahren Sie, wie Sie ein Enterprise-Geschaftskonto einrichten. Sie sind ordnungsgemar
authentifiziert, wenn unter Dell.com/Support ein schwarzes Hakchen neben Ihrem Namen angezeigt wird.

Verwenden Sie Ihr Enterprise-Geschéftskonto, um sich bei der Downloadseite anzumelden sowie einen
Zugriffsschliissel und eine PIN zu generieren. Verwenden Sie lhren Zugriffsschllissel und Ihre PIN dann,
um lhr secure connect gateway zu aktivieren.

Kunden, die nicht Uber ein Geschaftskonto verfigen, werden nach zusétzlichen Informationen zu ihren
Unternehmen und Produkten gefragt. Der Kunde kann fortfahren, nachdem er den Verifizierungsprozess
durchlaufen hat.

10: Welche Gatewaytechnologie verfligt iber Remotesupportfunktionen? Welche Produkte
bieten Remotezugriffsfunktionen, die von secure connect gateway verwaltet werden?

Remotesupportfunktionen sind nur in der Virtual und Container Edition von secure connect gateway verflgbar,
nicht in der Application Edition.

Daten-Storage-, Data-Protection- sowie konvergente und hyperkonvergente Produkte (CI/HCI) verfligen tber
Remotezugriffsfunktionen. Die PowerEdge- und PowerSwitch-Produkte kdnnen auch fiir Remotesupport in
der On-Premise-Gateway-Managementbenutzeroberflache Uber die Geratelbersicht aktiviert werden.

Autorisierte Mitarbeiterinnen des technischen Supports verwenden eine erforderliche Zwei-Faktor-
Authentifizierung fir den Remotezugriff auf verwaltete Gerate, um Probleme zu diagnostizieren und zu l6sen.
Alle Remotesitzungen werden Uberprift. Sie kdnnen auf die Details Uber die Managementkonsole des On-
Premise-Gateways fiir secure connect gateway im Abschnitt ,Audit“ zugreifen.

Fir eine zusatzliche Kontrolle und erweiterte Auditingfunktionen kdnnen Kunden einen Policy-Management-
server einrichten, der die Flexibilitat bietet, alle Remotezugriffssitzungen zu blockieren oder zuzulassen.

11: Was ist die Policy-Manager-Software und wie wird sie fur die Gatewayoption verwendet?

Der Policy-Manager fiir secure connect gateway ist eine separate und ergadnzende externe Software, die fur
erweiterte Auditing- und Remotesteuerungsfunktionen installiert werden kann.

Mit dem Policy-Manager kénnen Sie Policies flir Remotesupport, Dateilibertragung und/oder Remoteaktionen
fur die Produkte einrichten, die eine oder mehrere dieser Remotezugriffsfunktionen unterstutzen.

Hinweis: Der Policy-Manager kann nur mit der Virtual Edition und den Container Editions des Gateways
verwendet werden. Er ist nicht fur die Application Edition verfligbar.

Tipps: Sehen Sie sich eine Vorschau des Policy-Managementmoduls im interaktiven Demo und die
technischen Anleitungsvideos fur die Virtual Appliance Edition an.
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Dell Kundenmitteilung

12: Welche Produkte unterstitzen die Direktverbindung? Kann ich die Direktverbindung auch
mit einem Gateway verwenden?

In einigen Fallen ist unsere Konnektivitatstechnologie in die Betriebsumgebung des Dell Produkts integriert
und ermoglicht eine direkte Verbindung zu unserem Services-Backend. Genau das ist mit
,Direktverbindung“ gemeint.

Sie werden aufgefordert, die Konnektivitatsservices zu aktivieren, wahrend Sie Ihre Dell Hardware- und
Softwareprodukte einrichten.

Sie kénnen Ihr fir eine Direktverbindung fahiges Dell Produkt jedoch jederzeit auf eine Verbindung tber ein
Gateway umstellen. Die Sicherheits- und Netzwerk-Policies Ihres Unternehmens beeinflussen Ihre
Konfigurationsentscheidungen.

Dell Infrastrukturprodukte, die eine Direktverbindung unterstutzen

Uberprufen Sie immer die neueste Liste der unterstiitzten Produkte unter Dell.com/Support.

Appsync | APEX AlOps Infrastructure Observability Collector | CMS — VxBlock-Software
Data Backup/Avamar | Data Domain | Data Domain Management Console | Edge Orchestrator
Elastic Cloud Storage | Metro Node Appliances | ObjectScale
PowerFlex-Produktreihe — Appliance, Rack, Software
PowerProtect — Data Manager, Data Manager Appliance, Scale-out Appliance
PowerScale | PowerStore | PowerVault | S5000-Serie | SRM | Streaming Data | Unity | VxRail

Uberprufen Sie das spezifische Produktmodell und die Version mit
Direktverbindungsfunktionen in Ihrer Produktsupportdokumentation.

Hinweis: Die Softwarefunktionen SupportAssist, SupportAssist Enterprise und Secure Remote Services sind
jetzt Teil unserer Konnektivitatssoftwareplattform der nachsten Generation. Die Softwarereferenzen auf der
Benutzeroberflache lhres Produkts werden im Laufe der Zeit entsprechend aktualisiert.

13: Was ist das Services-Plug-in fir OpenManage Enterprise?

Die secure connect gateway-Technologie wurde auch als Plug-in implementiert. Kunden in einem PowerEdge-
Rechenzentrum, die OpenManage nutzen, kénnen jetzt fir Warnmeldungen, den automatischen Versand und
Erfassungsfunktionen eine Verbindung mit unserem Services-Plug-in fir OpenManage Enterprise herstellen.

Ressourcen:

¢ \Weitere Informationen uber das Plug-in und Abrufen technischer Ressourcen

¢ Informationen zu unterstitzten Produkten finden Sie in der Supportmatrix zum Produkt auf der
Produktsupportseite fiir OpenManage Enterprise Services.
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Dell Kundenmitteilung

Erfahren Sie mehr von unseren Expertinnen:

e Kurzes Video ansehen (nur in englischer Sprache): Services-Plug-in fur OpenManage Enterprise

e Podcast anhdren (nur in englischer Sprache): Maximierung der PowerEdge-Verfugbarkeit mit
proaktivem, vorausschauendem Support

e Lesen: Whitepaper zum Thema Sicherheit

14: Wie erhalte ich Unterstltzung bei der Bereitstellung der Konnektivitadtssoftware?

Viele Kunden kommen beim Download und bei der Installation unserer Konnektivitatstechnologie ohne
Unterstitzung von Dell Technologies aus. Sie finden alle erforderlichen Ressourcen auf unserer Webseite.

Tipp: Starten und erkunden Sie unser interaktives technisches Demo.

e Vorschau der Installation, Registrierung und Verwendung der Gateway Editions und des
Policy-Managers

Fur diejenigen, die sich Unterstitzung winschen, umfassen die Services der ProDeploy Infrastructure Suite
die Aktivierung und Konfiguration von secure connect gateway.

Kunden mit ProSupport Plus-Abdeckung wird ein/e Service Account Manager (SAM) zugewiesen, der/die bei
Fragen zur Installation und Registrierung behilflich sein kann.

Andernfalls kdnnen Sie sich bei Bedarf an den Support von Dell Technologies wenden, um Hilfe zu erhalten.

15: Wie kontaktiere ich den Support, wenn Probleme auftreten?

Wenn Sie Probleme mit dem Onlinesupport unter Dell.com oder mit secure connect gateway haben, besuchen
Sie hier unsere Seite zum administrativen Support, um Hilfe anzufordern. Wéhlen Sie die Kategorie aus, die
Ihrem Problem am ehesten entspricht, und geben Sie die Details nach Aufforderung ein. Wenn Sie sofortige
Unterstitzung bei technischen Supportproblemen bendétigen, kontaktieren Sie uns hier. Wenden Sie sich an
Ihre/n Service Account Manager (falls zutreffend).
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Dell Kundenmitteilung

Sicherheit

16: Ich mdchte mehr Gber diese Software in der Umgebung des Kunden und die Verbindung
zuriick zu Dell erfahren. Wie wird diese gesichert?

Die Verbindung zwischen Ihrer Umgebung und Dell wird durch einen gegenseitigen TLS-Tunnel und eine
Zertifikatskette gesichert. Bei dieser Art von Konfiguration werden lhre Systeme mit unserer Software in
Ihrer Umgebung verbunden und diese Verbindungen mussen nur interne Port-/Netzwerkdnderungen sein.
Die Software ist die einzige Komponente, die ausgehende Verbindungen tber das Internet und zuriick zu
Dell herstellt. Sie agiert als Aggregationspunkt fir alle Ihre verbundenen Systeme fur die Ereignisse und
Telemetriedaten. Das sind die einzigen Systemstatusinformationen, die gesendet werden.

Alle Telemetriedaten von den Systemen werden mit HTTPS TLS 1.3 Ubertragen. Wir stellen au3erdem
Remotesupportfunktionen tber den sicheren Tunnel bereit, um auf Ihr System zuzugreifen und Fehler
zu beheben, was die Problemlésung beschleunigt und Ausfallzeiten vermeidet.

Weitere Informationen finden Sie in unserem Whitepaper zum Thema Sicherheit.

17: Wie wird Remotesupport durchgefuhrt? Wer kann von Dell Uber eine
Remotesupportsitzung auf das System zugreifen?

Bei Dell erstellen die Technikerlnnen des technischen Supports Uber ein Portal Remotesupportsitzungen,
um fiir das Troubleshooting und fur Upgradeaktivitaten auf Ihre Systeme zuzugreifen. Sie verwenden eine
Multi-Faktor-Authentifizierung fur den Zugriff auf dieses Portal. Diese Dell Teammitglieder missen strenge
Schulungen absolvieren und benétigen eine Freigabe durch das Management, um Zugriff zu erhalten.

Wir verwenden das MQTT-Protokoll — eine weithin akzeptierte Loésung fir mit Unternehmen verbundene
Systeme — als unseren Remotesupport-Agent.

18: Werden diese Systemstatusdaten mit Ereignis- und Telemetrieinformationen angesichts
der Fokussierung auf Sicherheit Uberpruft? Welche Rolle spielt der Policy-Manager?

Wir Uberprifen alle Transaktionen und Sie konnen diese Informationen in der Software auf der Benutzer-
oberflache einsehen. Alle Remotesupportsitzungen, Ereignis- und Telemetrieibertragungen stehen lhnen
zur Verfugung.

Fur Kunden mit strengeren Sicherheits-Policies oder fur externe Auditorinnen, die eine Speicherung dieser
Informationen Uber einen l&angeren Zeitraum verlangen, empfehlen wir die Einrichtung unserer Policy-Manager-
Software. Unser Policy-Manager arbeitet mit Ihrem secure connect gateway zusammen, um erweiterte
Auditing- und Remotesupport-Steuerungsfunktionen bereitzustellen. Siehe auch Frage 11.
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Dell Kundenmitteilung

19: Wo finde ich weitere Informationen zur Sicherheitsarchitektur der Konnektivitats-
technologie?

Laden Sie das Whitepaper zum Thema Sicherheit herunter, um zu erfahren, wie Data Protection und
Bedrohungsschutz im secure connect gateway fir eine sichere, automatisierte Supporterfahrung integriert sind.

Darin werden folgende Themen behandelt:

o Sichere Datenerhebung vor Ort: Erfahren Sie, wie das secure connect gateway als sicherer
Kommunikationsbroker agiert, mit dem Kunden u. a. Autorisierungsanforderungen kontrollieren und
Protokolle fur die Zwei-Faktor-Authentifizierung nutzen kénnen.

e Sichere Datenuibertragung und Kommunikation: Erfahren Sie, wie das secure connect gateway mithilfe
von Verschliisselung und bilateraler Authentifizierung einen sicheren TLS-Tunnel (Transport Layer
Security) fur Heartbeat-Abfragen, Remotebenachrichtigungen und Remotezugriffsfunktionen erstellt.

e Sicherer Daten-Storage sowie sichere Datennutzung und -prozesse: Hier erfahren Sie mehr Uber die
taglich implementierten Ma3nahmen zum Schutz Ihrer Daten, einschlief3lich physischer Sicherheit,
Risikomanagement fiir Lieferketten und sicherer Entwicklungsprozesse.

Erfahren Sie mehr von unseren Expertinnen:

e Podcast anhdren (nur in englischer Sprache): Maximierung der Verfugbarkeit von Rechenzentren mit
intelligentem Support

e Lesen: Whitepaper zum Thema Sicherheit

Kurze Videos ansehen (nur in englischer Sprache):

¢ Sicherheitsarchitektur und -funktionen

e Sicherheitskonfiguration fir grof3e und kleine Umgebungen

e Sicherheitsfunktionen fiir den Finanzsektor

Oder sehen Sie sich das Webinar an (nur in englischer Sprache): Erfahren Sie mehr von unseren
Expertinnen in dieser Veranstaltung der Spiceworks-Community, bei der folgende Themen behandelt werden:

¢ Integration von Datenschutz, Data Protection und Bedrohungsschutz in secure connect gateway
e Flexible Bereitstellung von Konnektivitat in kleinen, grof3en und nicht herkdmmlichen Umgebungen

¢ Warum automatisierter Support dazu beitragt, Probleme bei verbundenen Systemen zu vermeiden und
zu mindern

© 2024 Dell Inc. oder Tochtergesellschaften. Alle Rechte vorbehalten. Dell, EMC und andere Marken sind Marken
von Dell Inc. oder deren Tochtergesellschaften. Andere Marken kénnen Marken ihrer jeweiligen Inhaber sein.
Veroffentlicht in Deutschland. 7/24


https://www.delltechnologies.com/asset/en-us/services/support/industry-market/secure-connect-gateway-security-wp.pdf.external
https://www.spreaker.com/episode/ep95-maximizing-data-center-uptime-with-intelligent-support--57443927
https://www.spreaker.com/episode/ep95-maximizing-data-center-uptime-with-intelligent-support--57443927
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/secure-connect-gateway-security-wp.pdf.external
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339403816112
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339402141112
https://players.brightcove.net/694940018001/default_default/index.html?videoId=6339337553112
https://events.dell.com/12l1Qq
https://events.dell.com/12l1Qq

Dell Kundenmitteilung

Konfigurationsszenarien

20: Welche Uberlegungen sind bei der Bereitstellung und Konfiguration von
Konnektivitatstechnologie fur die Anforderungen lhres Unternehmens zu beachten?

Beriicksichtigen Sie zuné&chst die Produkttypen — Compute, Storage, Data Protection, konvergente und
hyperkonvergente Systeme (CI/HCI) —, die Sie fur die Konnektivitat konfigurieren werden, sowie lhre
aktuelle Umgebung. Betrachten Sie dabei Folgendes:

e Sind Ihre Rechenzentren miteinander vernetzt oder nicht?
e Managen Sie Compute oder Storage (einschlie3lich Data Protection, CI-/HCI-Produkte) separat oder
gemeinsam?

Sie mussen aul3erdem die Sicherheits- und Netzwerk-Policies des Unternehmens berticksichtigen und
bedenken, ob lhre Teams alle Produkte gemeinsam verwalten oder sie lieber nach geografischem
Standort oder Produkttyp segmentieren méchten.

Im Wesentlichen missen Sie dartiber nachdenken, wie Systeme verbunden sind, wie Teams zusam-
menarbeiten und wie Sie die Netzwerkkomplexitat minimieren kénnen. Auf diese Weise kbnnen Sie die
effektivste Architektur basierend auf den verschiedenen Bereitstellungsoptionen entwerfen.

Lesen und teilen Sie unsere Ubersicht zu Uberlegungen zur Konnektivitatskonfiguration, die
Folgendes abdeckt:

1. Was ist die empfohlene Konfiguration fir ein gréf3eres sicherheitsbewusstes Unternehmen?
2. Welche Konfigurations- und Bereitstellungsoptionen gibt es flr ein mittleres bis kleines Unternehmen?

3. Was ist, wenn ich ein grof3es bis mittelgro3es Unternehmen mit einer Compute-zentrierten Umgebung bin?
Wie entscheide ich, welches Tool ich verwende?

4. Was passiert, wenn ich rund 1 bis 50 PowerEdge-Server und keine virtualisierte Umgebung habe? Welche
Gatewayoptionen stehen mir zur Verfugung?

5. Was geschieht, wenn ich Dell Produkte mit Direktverbindungsverfigbarkeit habe? Was sind typische
Anwendungsfalle?

6. Welche ist die richtige Konfiguration fir mein Unternehmen?
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Dell Kundenmitteilung

Support Services

21: Inwiefern ist die Konnektivitat fur den Mehrwert des Supportservicevertrags flir meine Dell
Infrastrukturprodukte relevant?

Kurz gesagt: Sie konnen einen Mehrwert aus lhren aktiven Supportvertragen fur Dell Systeme ziehen, indem
Sie unsere Konnektivitatssoftware in lhrer Umgebung bereitstellen und lhre Dell Gerate verbinden, die von
dieser Software Uberwacht werden sollen. Es handelt sich um kostenlose Software — es ist keine Lizenz
erforderlich. Wir unterstitzen Uber 90 Dell Infrastrukturprodukte — Hardware und Software. Sie profitieren
von unserer einzigartigen Integration von intelligenterer Kl, automatisiertem Support und Echtzeitanalysen.

Kunden mit ProSupport Infrastructure Suite-Services erhalten auf allen Ebenen einen hohen Mehrwert.

e Weitere Informationen: ProSupport- und ProSupport Plus-Abdeckung fur Dell Infrastruktursysteme

o Weitere Informationen: Lifecycle Extension with ProSupport oder ProSupport Plus

e Hinweis: Dell Systeme mit Basic Hardware Support (Next Business Day) profitieren ebenfalls von
unseren proaktiven, automatisierten Funktionen zur Problemerkennung, Fallerstellung und
Benachrichtigung, wenn sie von unserer Konnektivitatssoftware Uberwacht werden. Wenn ein
Problem festgestellt wird, erhalten Basic Support-Kunden eine E-Mail mit der Fallnummer und
werden aufgefordert, sich zeitnah mit dem Dell Support in Verbindung zu setzen, um zu bestétigen,
dass sie Unterstutzung von Dell beim Troubleshooting und bei der Losung wiinschen.

Erkunden Sie auRerdem unsere spezialisierten Support Services fir Infrastruktur

22: Was geschieht mit den automatisierten Supportfunktionen, wenn die Abdeckung des
Supportservicevertrags, z. B. mit ProSupport Infrastructure Suite, auf meinem Uberwachten
System ablauft?

Wenn |hr Servicevertrag fur ein beliebiges Level der ProSupport Infrastructure Suite auslauft, wird die
Funktion zur automatischen Fallerstellung deaktiviert. Die als Gateway, Direktverbindung oder Plug-in
bereitgestellte secure connect gateway-Technologie fuhrt jedoch weiterhin automatisierte Datenerfassungen
zum Systemstatus aus. Wenn Sie den Vertrag fur ein System (Service-Tag) aktualisieren oder verlangern,
wird die Funktion zur automatischen Fallerstellung auf diesem System automatisch wieder aktiviert.
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Dell Kundenmitteilung

Konnektivitat fir PowerEdge

23: Wie lasst sich diese Konnektivitatssoftware fur Server am besten bereitstellen und
konfigurieren? Wie entscheiden Sie, welches Tool verwendet werden soll?

Kurz gesagt: Das Services-Plug-in tber die OpenManage Enterprise-Losung eignet sich gut fir Kunden mit
Compute-zentrierten Umgebungen, wahrend die Gatewaylosung die ideale Wabhl fir das Management einer
Vielzahl von Dell Infrastrukturprodukten ist.

Beide Lésungen umfassen unsere Funktionen fir Warnmeldungen, automatische Fallerstellung,
automatischen Versand und Telemetrieerfassung fir PowerEdge-Server mit einem Supportvertrag.

Was Sie auswéhlen, hangt von der Art Ihrer Umgebungen, den Netzwerken zwischen diesen Umgebungen,
den Uberwachten Geratetypen und lhren Praferenzen ab.

Wenn Sie OpenManage Enterprise eingerichtet haben oder dies planen, ist das Services-Plug-in die richtige
Option fur Sie. OpenManage Enterprise ist die Infrastrukturlésung von Dell, die das Lebenszyklusmanagement
von Tausenden von PowerEdge-Servern Uber eine einzige Konsole ermdglicht.

e Wenn Sie damit noch nicht vertraut sind, installieren Sie einfach Open Manage Enterprise in lhrer
Umgebung, integrieren Sie lhre Serverprodukte und installieren Sie dann unser Services-Plug-in.
Stellen Sie sicher, dass Ihre Firewall korrekt konfiguriert ist, damit Warnmeldungen und
Telemetriedaten an Dell zuriickgesendet werden.

Kunden mit einer Mischung aus Dell Infrastrukturprodukten wie PowerStore, PowerMax, PowerScale, Data
Domain und VxRail, die zusammen mit PowerEdge ausgefihrt werden, empfehlen wir, unsere secure connect
gateway-L6sung einzurichten, um diese Systeme Uber eine einzige Benutzeroberflache zu verwalten.

Erfahren Sie mehr von unseren Expertinnen:

e Podcast anhoéren (nur in englischer Sprache): Maximierung der PowerEdge-Verfugbarkeit mit proaktivem,
vorausschauendem Support

o Erforderliche Schritte fur die Verbindung von PowerEdge-Systemen Uber die OpenManage
Enterprise-L6sung und Vergleich zu einer Verbindung tber eine Gatewaylésung

o Anleitung zum Herstellen einer Verbindung mit den PowerEdge-Geréten selbst
o Anleitung zur einfachen Skalierung der Anzahl verbundener Server Uber die Zeit

o Andere Konfigurationsszenarien: Ausfuhrung der Plug-in- und Gatewayoptionen
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24: Inwiefern ergénzt die Konnektivitat fir Services das Lebenszyklusmonitoring des
Rechenzentrumsmanagements von OpenManage Enterprise?

OpenManage Enterprise ist eine benutzerfreundliche 1:n-Systemmanagementkonsole, mit der das
umfassende Lebenszyklusmanagement fir PowerEdge-Server und -Gehause auf kosteneffiziente Weise

in einer einzigen Konsole vereinfacht wird. Das Diagramm unten zeigt, wie das Konnektivitats-Plug-in flr
OpenManage Enterprise die OpenManage Enterprise-Erfahrung fur das Rechenzentrum ergénzt. Diese
Funktion ist derzeit Uber das Services-Plug-in fir OpenManage Enterprise verfugbar. Weitere Informationen
und Ressourcen finden Sie hier.

Konnektivitats-
Plug-in fiir
Services

OpenManage Enterprise

Bereitstel-

Erkennung lung

Die OpenManage Enterprise-On-Premise-Servermanagementkonsole
umfasst ein Services-Plug-in. So kdnnen die proaktiven und voraus-
schauenden Supportfunktionen unserer secure connect gateway-Technologie
fur PowerEdge-Server Gber eine einzige Konsole verwaltet werden.

25: Welche Systeme werden vom Services-Plug-in fiur OpenManage Enterprise unterstitzt?

PowerEdge-Server und Gehause mit iDRAC und Chassis Management Controller (CMC) sowie Linux-Server
werden unterstitzt.

Um die spezifischen unterstitzten Produkte zu Uberprifen, besuchen Sie die Website Dell.com/Support
und sehen Sie sich das Supportmatrix-Dokument auf der Produktsupportseite fir OpenManage Enterprise
Services an.
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Dell Kundenmitteilung

Weitere allgemeine Highlights

26: Wo finde ich Informationen zu den Warnmeldungs-Policies fir secure connect gateway?
Wann werden vorausschauende Supportfalle fir Hardwareausfalle erstellt?

Unsere Palicy fur Secure Connect Gateway-Warnmeldungen enthalt Informationen zu den Warnmeldungen,
durch die Falle beim technischen Support von Dell Technologies erstellt werden. Kunden, die das secure
connect gateway verwenden, kdnnen die automatisierte vorausschauende Fallerstellung fiir Serverhardware
(Festplatte, Riickwandplatine und Expander) nur auf Systemen mit einem ProSupport Plus-Servicevertrag in
Anspruch nehmen. Vorausschauende Warnmeldungen basieren auf geplanten Erfassungen von Systemdaten,
die an Dell Technologies gesendet werden.

27: Was muss ich Uber die Funktionen fur das Zugangsdatenmanagement des Gateways wissen?

Das secure connect gateway bietet die Flexibilitat, mehrere Zugangsdatenkonten und Profile hinzuzuftigen.
Mithilfe der Zugangsdatenkonten kénnen Administratorinnen Authentifizierungen nach Produkttyp hinzufligen.
AulRerdem kdénnen mithilfe von Profilen mehrere Administratorinnen, die sich nach Funktion oder Region
unterscheiden, fir das Management spezifischer Konten festgelegt werden. Zu den Produkten, fur die
Zugangsdaten benétigt werden, zahlen PowerEdge-Server, iDRAC, Compellent, Netzwerke, PS Series,
MD-Serie und Webscale-Systeme.

Wir bieten auch die Integration von Zugangsdaten-Vaults an. Dies ist eine grol3artige Funktion fir Kunden
mit vielen Geraten, da sie Systeme hinzufiigen und die richtigen Zugangsdaten verwalten kénnen, ohne die
Sicherheit zu gefahrden oder den manuellen Aufwand zu erhéhen. CyberArk Conjur-APIs und CyberArk
Credential Provider-Produkte werden derzeit unterstitzt. Weitere Anbieter werden hinzugefugt. Die aktuelle
Liste finden Sie in unserer Supportdokumentation.

Tipp: Eine Vorschau dieser Funktionen finden Sie im Modul Gerdtemanagement im interaktiven Demo.

28: Was sind die wichtigsten Funktionen des Wartungsmodus?

Ein ,Ereignissturm® tritt auf, wenn schnell hintereinander Hardwarewarnmeldungen erfolgen, deren Anzahl
einen vordefinierten Grenzwert Uberschreitet. In diesem Szenario beendet das secure connect gateway die
Verarbeitung von Warnmeldungen fur diejenigen Geréte, die den Ereignissturm ausgeldst haben. Alle anderen
Gerate werden weiterhin vom secure connect gateway auf validierte Warnmeldungen tberwacht, fur die ggf.
Supportanfragen erstellt werden.

AuRerdem haben Nutzerlnnen jetzt die Mdglichkeit, die Wartung auf einem oder mehreren Geraten manuell im
System zu aktivieren. Diese Option kann fur die geplante Wartung verwendet werden und wird bereitgestellt,
wenn Sie nicht méchten, dass das secure connect gateway diese Gerate Uiberwacht. Sobald die geplanten
Wartungsaktivitdten abgeschlossen sind, kbénnen Sie den Wartungsmodus manuell deaktivieren, um dem
secure connect gateway zu signalisieren, das Monitoring wieder aufzunehmen.

29: Kann ich mit der Gatewayoption Einstellungen fur E-Mail-Benachrichtigungen festlegen?

Ja. lhre Einstellungen fur E-Mail-Benachrichtigungen kénnen tber die secure connect gateway-Benutzer-
oberflache auf der Registerkarte fir Einstellungen angepasst werden. Weitere Informationen finden Sie im
Benutzerhandbuch.
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Dell Kundenmitteilung

30: Welche Sprachen werden im Managementdashboard des On-Premise-Gateways
unterstutzt?

Die secure connect gateway-Softwarebenutzeroberflache steht in Englisch, Deutsch, brasilianischem
Portugiesisch, Franzdsisch, Spanisch, vereinfachtem Chinesisch und Japanisch zur Verfigung. Kunden
konnen jedoch eine von 28 Sprachen fur automatische E-Mail-Benachrichtigungen auswéahlen, die zum
Zeitpunkt eines Service-Request-Incidents gesendet werden. Hinweis: Einige E-Mail-Benachrichtigungen
werden aufgrund von Einschrankungen des Betriebssystems nicht in die Landessprache Ubersetzt.

31: Wie nutze ich REST APIs?

Mit der Gatewayoption kénnen Kunden ihr eigenes kundenspezifisches Scripting mit REST APIs durchfiihren
und unterstitzen. Laden Sie das Benutzerhandbuch fir REST APIs aus unserem Dokumentationsbereich
herunter.

32: Wie wird diese Konnektivitatssoftware fir APEX AlOps Infrastructure Observability
(ehemals CloudIQ) verwendet?

APEX AlOps Infrastructure Observability (ehemals CloudIQ) tragt dazu bei, die Integritat der Core-, Edge- und
Multi-Cloud-Infrastruktur von Dell durch Kl-gesteuerte Erkenntnisse und Empfehlungen in den Bereichen
Integritat, Cybersicherheit und Nachhaltigkeit zu optimieren.

e Zu den wichtigsten Attributen gehdren: Bewertungen des Integritatsstatus und der Cybersicherheitsrisiken
sowie Empfehlungen fur Korrekturen, Nachverfolgung der Performance und Kapazitat, Anomalieerkennung
und Prognosen, Vorhersage von Fehlern, Nachverfolgung und Prognose von Energieverbrauch und
Emissionen sowie Uberwachung von Virtualisierungsressourcen.

Unsere Konnektivitatssoftware wird ausschlieRlich fiir die Ubertragung von System- und Ereignisdaten aus der
Kundenumgebung verwendet. Die Telemetriedaten werden sicher zurtick an das Dell Backend ibertragen und
dort von den Kl-Algorithmen fur APEX AIOPs Infrastructure Observability analysiert.

Funktionshighlight (ohne Bezug zu Konnektivitat):

¢ Im Infrastructure Observability-Portal steht auch der AlOps Assistant zur Verfligung, der generative Kl
nutzt, um sofortige, detaillierte Antworten und Empfehlungen zur Problemlésung fiir die Dell Infrastruktur
bereitzustellen.
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