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Zero Trust

Der Weq zu besserer Cybersicherhelt

Machen Sie sich mit einem erfahrenen Technologie- und
Sicherheitspartner auf den Weg zu Zero Trust

Unternehmen, die an der Verbesserung ihres
Cybersicherheitsreifegrads arbeiten, entwickeln hierfiir

eine umsetzbaren Roadmap, in der Wege zur Reduzierung
ihrer Angriffsflache, zur Erkennung und Reaktion auf
Cyberbedrohungen sowie zur Implementierung von Methoden
zur Recovery nach Cyberangriffen identifiziert werden — all
dies unter Verwendung von Zero-Trust-Funktionen.
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Um den immer ausgefeilteren Cyberbedrohungen zu
begegnen, nutzt Dell die in unsere Losungen und die
unserer Partner integrierten Sicherheitsfunktionen, um
Kunden bei der Umsetzung von Zero Trust im Einklang
mit ihren Geschéftszielen zu unterstitzen.
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Stellen Sie sich Ihr Netzwerk als
eine Burg vor. Sobald die Briicke
heruntergelassen wurde und

jemand die Burg betritt, kann die
Person sich frei bewegen. Es ist

an der Zeit, das Sicherheitsmodell
der perimeterbasierten Abwehr
gegen das modernere und
sicherere Zero-Trust-Framework
auszutauschen.

Bei Zero Trust handelt es sich um einen
architektonischen Sicherheitsansatz im
Gegensatz zu einem Produkt, das Sie
kaufen. Der Name ist Programm: Bei Zero
Trust wird niemals vertraut und immer
Uiberpriift, ob ein legitimer Geschaftszweck
vorliegt, bevor Zugriff auf Ressourcen
gewahrt wird.

Das bedeutet, dass Nutzerlnnen und Gerate
nicht standardmaRig als vertrauenswiirdig
eingestuft werden, selbst wenn sie mit
einem autorisierten Netzwerk verbunden
sind und bereits zuvor verifiziert wurden.
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Zero Trust

Niemals vertrauen, iImmer verifizieren®

Grundlagen fiir ein sicheres IT-Setup

Vertrauensstellung
bei Geraten

Anwendung
und Workload

Transparenz
und Analysen

Das Zero-Trust-Framework,
gemal’ der Definition des
US-amerikanischen National
Institute of Standards and
Technologies (NIST), wurde vom
US-Verteidigungsministerium
dbernommen und in eine
Architektur integriert.
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Das
Zero-Trust-

Framework
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Es basiert auf sieben miteinander
verbundenen Saulen, die

Dell Technologies in allen
Sicherheitsbereichen als
Orientierung dienen. Zusammen
ermaoglichen diese Saulen eine
vielseitige, integrierte Architektur
flir einen umfassenden
Sicherheitsansatz, der die

Daten und Infrastruktur lhres
Unternehmens schiitzt.
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bei Nutzerlnnen

.

Vertrauensstellung
bei Daten

Netzwerk und
Umgebung

o

Automatisierung
und Orchestrierung

Die Einflihrung von Zero Trust

hat sich jedoch aufgrund

der Komplexitat, die die
Integration unterschiedlicher
Sicherheitsfunktionen und

die Navigation durch die
fragmentierten Losungsoptionen
verschiedener Sicherheitsanbieter
mit sich bringen, bisher schwierig
gestaltet.
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Zero Trust

Optimieren Sie |hren Zero-Trust-Relfegrad

Ganz gleich, wo Sie sich gerade auf lhrem Weg befinden — Dell unterstiitzt Sie mit den
passenden Losungen

Dell Technologies eroffnet Ihrem Unternehmen Auswahlmaoglichkeiten und Flexibilitat. Fir die
Verbesserung lhrer Cybersicherheitsreife bieten wir Ihnen Sicherheitslosungen mit Zero-Trust-
Funktionen, mit denen Sie Ihre Unternehmenssicherheit verstarken und bosartige Cyberaktivitaten
besser erkennen, abwehren und eine Recovery durchfiihren konnen.

Implementierung von Zero-Trust-Prinzipien

Auswahlmaoglichkeiten und Flexibilitat zur Verbesserung lhrer
Cybersicherheitsreife

Dell Technologies bietet Sicherheitsldsungen und Zero-Trust-Funktionen, mit denen Sie Ihre
Unternehmenssicherheit verstarken und bosartige Cyberaktivitaten besser erkennen, abwehren
und eine Recovery durchfiihren konnen, u. a. durch:

* Integrierte SchutzmalRnahmen zur Verbesserung von Automatisierung, Threat Intelligence,
Authentifizierung, Transparenz uvm.

- Services fiir die Entwicklung einer Roadmap, Integration wichtiger Technologien und proaktives
Management zur Unterstiuitzung von Zero Trust

- Professionelle Managed Services und Sicherheitsberatungsservices

+ Ein umfangreiches Partnernetzwerk

Deutlich vereinfachte Einfiihrung von Zero Trust

Eine vollstandig integrierte Architektur fiir alle Bereiche

Da es sich bei Zero Trust um einen architektonischen Sicherheitsansatz und nicht um ein einzelnes
Produkt handelt, ist eine sorgfaltig geplante Losungszusammenstellung erforderlich. Dell nimmt
Ihnen die schwierigen Aufgaben der Zero-Trust-Integration ab. Und zwar so:

* Dell erstellt die erste und einzige vollstandig integrierte Zero-Trust-Architektur, die vom US-
Verteidigungsministerium entwickelt, getestet und validiert wurde.
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Implementierung von Zero-Trust-Prinzipien

Erreichen Sie Zero Trust, aufbauend auf lhrem spezifischen Sicherheits-Setup

Dell unterstitzt Unternehmen Jede der dargestellten Zero-Trust-Saulen umfasst Technologien, Prozesse
bei der Verbesserung ihres und Mitarbeiterlnnen fiir die kritischen Bereiche, in denen Sicherheits- und
Geschafts-Policys zum Schutz Ihres Unternehmens erforderlich sind. Dell

Cybersicherheitsreifegrads mit Security Services unterstiitzen Sie in folgenden Bereichen:

Zero-Trust-Strategien, die dazu
beitragen, Angriffsflache zu @@ Sl.cherheltsrelfe, Zero Trust und
; ; Risikobewertungen
reduzieren, die Erkennung zu
verbessern und die Recovery T_‘:g Entwicklung von Strategien und
m]
nach Cyberbedrohungen zu o Roadmaps

beschleunigen.
% Managed Services fiir wichtige
Zero-Trust-Funktionen
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Zero Trust

Grundlagen von Zero Trust

Wir bieten moderne, integrierte Sicherheitslosungen, die lhnen schneller den Weg zu
Zero Trust ebnen

Dell Data Protection

I|||| Cyber-Recovery-Vault | PowerProtect Data Manager | CyberSense — Transparent Snapshots
U | Cloud IQ | Systemsperre | Abweichungserkennung | Sicheres Enterprise-Key-Management |
TLS 1.3 | IPv6 | Multi-Faktor-Authentifizierung | Single Sign-On | Rollenbasierter Zugriff | Cloud 1Q

Dell PowerEdge-Server

Softwarestiickliste | Sichere Komponententiberpriifung | Chipbasierte Sicherheit
(Silicon Root of Trust) | Systemsperre | Abweichungserkennung | Sicheres Enterprise-
Key-Management | TLS 1.3 |IPv6 | Multi-Faktor-Authentifizierung | Single Sign-

On | Rollenbasierter Zugriff | Cloud IQ

Dell Storage-Plattformen

1

[——] Datenisolierung | Datenunveranderlichkeit | Bedrohungserkennung | Zugriffskontrolle/

1 Authentifizierung | Datenverschliisselung | STIG-Sicherheitsverstarkung | HW Root of Trust |
Secure Boot | Digital signierte Firmware | Rollenbasierter Zugriff | Sichere Snapshots

Dell HCI/CI

=|=|= HW Root of Trust | Vertrauenskette fiir Secure Boot | Digital signierte Updates | Key-

| |i| o Management | Sichere Protokollierung | Verteilte virtuelle Switches | VM-Isolierung |
Authentifizierung und Autorisierung | Okosystemkonnektoren | Kontinuierlich validierte
Zustande | Integritat des Softwarecodes | Matrix fiir elektronische Kompatibilitat

Wl Dell PCs

é BIOS-/Firmwaresicherheit | Hardwaresicherheit | Lieferkettensicherheit |
Bedrohungsmanagementsoftware (EDR, XDR, VDR) | Data-Protection-Software fiir Netzwerk
und Cloud

Dell Edge-Losungen

== HW/SW/VM-Bestatigung | Sicheres Onboarding | Vertrauenskette | Sichere BS-/
Anwendungsbereitstellung | Data Rights Management

Dell Network Switches

SmartFabric | Cloud 1Q | SD-WAN | VLAN-Segmentierung | Enterprise-SONIC |
Zugriffskontrolllisten | RADIUS | TACACS+ | Kryptografie | Verstarkter Switch-Schutz |
Mikrosegmentierung | Virtuelles Routen und Weiterleiten

il
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Zero Trust

Unser beschleunigter Ansatz

Projekt Fort Zero ermdglicht die schnelle und griindliche ganzheitliche Integration von
Zero Trust in Ihr Unternehmen.

Projekt Fort Zero bietet eine
validierte Methode fur die
sofortige Verbesserung des
Zero-Trust-Reifegrads, wodurch
die Einflhrungszeit verkiirzt,
Unterbrechungen reduziert und
Kosten unter Kontrolle gehalten
werden.

",

On-Premise

In Rechenzentren fiir
Unternehmen, in denen
Datensicherheit und
Compliance von grofter
Wichtigkeit sind

Aufgrund unseres Fachwissens und unserer Reichweite in der Branche
hat das US-Verteidigungsministerium Dell Technologies gebeten, die
Einfiihrung von Zero Trust zu beschleunigen. Um Unternehmen aus dem
privaten und 6ffentlichen Sektor die Einfiihrung zu erleichtern und sie
bei der globalen Skalierung ihrer Zero-Trust-Architektur zu unterstiitzen,
arbeitet Dell am Aufbau eines Okosystems und an der Integration von
mehr als 30 fiihrenden Technologie- und Sicherheitsunternehmen. Wir
sind fiihrend in der Entwicklung und globalen Skalierung der Zero-Trust-
Architektur fiir private und 6ffentliche Unternehmen weltweit. Dies zeigt
das Engagement von Dell, die Ziele des US-Verteidigungsministeriums zur
Erreichung von Zero Trust, umzusetzen.

Remote oder lokal Edge

An Standorten wie An Orten wie Flugzeugen oder

Einzelhandelsgeschaften, wo Fahrzeugen mit unregelmaRiger

die sichere Echtzeitanalyse Konnektivitat, wo die

von Kundendaten zeitweilige Implementierung

Wettbewerbsvorteile bieten kann fiir die Betriebskontinuitat
erforderlich ist
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Zero Trust

Wir unterstitzen Sie bei der schnelleren Einflihrung von Zero Trust,
indem wir alle 152 vom US-Verteidigungsministerium definierten
Aktivitaten fur eine erweiterte Zero-Trust-Ebene bereitstellen.

Optionen zur Umsetzung

Grundsatze ‘ Organisation ‘ Schulung ‘ Material ‘ Fiihrung und Weiterbildung ‘ Belegschaft ‘ Einrichtungen ‘ Policy

Vertrauensstellung
bei Nutzerinnen

Nutzerbestand

App-basierte
Berechtigung

Regelbasierter
dynamischer
Zugriff, Teil 1

Abteilungs-
MFA/IDP

Systemimplementierung
und Managen von
Nutzerberechtigungen,
Teil 1

Lebenszyklusmanage-
ment von Abteilungs-
identitaten

Nutzerlnnen durch
Standard-Policy
ablehnen

Einzelauthentifizierung

Systemimplementierung
und Managen von
Nutzerberechtigungen,
Teil 2

Lebenszyklusmanage-
ment von Unternehmens-
identitaten, Teil 1

Implementierung von
UEBA-Tools
RegelméaRige
Authentifizierung

Enterprise-
PKI/IDP, Teil 1

Vertrauensstellung
bei Geraten

Gap-Analyse mit
Gerateintegritats-Tool

Integration von AV-Tools
der nachsten Generation
mit C2C

Gemanagtes NPE/
PKI-Gerat

Gerat durch Standard-
Policy ablehnen

Implementierung
von UEDM oder
gleichwertigen Tools

Enterprise-
Geratemanagement,
Teil 1

Implementierung
von EDR-Tools und
Integration mit C2C

Implementierung von
Tools fiir Bestands-,
Sicherheitsliicken- und
Patchmanagement

Enterprise-IDP, Teil 1

Implementierung

von C2C/
Compliance-basierter
Netzwerkautorisierung,
Teil 1

Implementierung von
Anwendungssteuerungs-
und FIM-Tools

Gemanagte und
eingeschrankte BYOD-
und loT-Unterstiitzung

Enterprise-
Gerdtemanagement,
Teil 2
Implementierung
von XDR-Tools und
Integration

mit C2C, Teil 1

Zero-Trust-Zielebene

Anwendung und
Workload

Anwendungs-/
Codeidentifizierung

Ressourcenautorisie-
rung, Teil 1

Entwicklung einer
DevSecOps Software
Factory, Teil 1

Genehmigte(r)
Binardateien/Code

Programm fiir Sicher-
heitsliickenmanagement,
Teil 1

SDC-Ressourcenautori-
sierung, Teil 1

Ressourcenautorisie-
rung, Teil 2

Entwicklung einer
DevSecOps Software
Factory, Teil 2

Automatisierung von
Anwendungssicherheit
und Codekorrekturen,
Teil 1

Programm fiir Sicher-
heitsliickenmanagement,
Teil 2

Kontinuierliche
Validierung

SDC-Ressourcenautori-
sierung, Teil 2

Vertrauensstellung
bei Daten

Datenanalyse

Protokollierung und
Analyse von DLP-
Durchsetzungspunkten

Protokollierung und
Analyse von DRM-
Durchsetzungspunkten

Festlegung von Daten-
Tagging-Standards

Implementierung von
Daten-Tagging- und
-klassifizierungs-Tools

Monitoring von
Dateiaktivitaten, Teil 1

Implementierung von
DRM- und Schutz-Tools,
Teil 1

Implementierung von
Durchsetzungspunkten

Interoperabilitatsstan-
dards

Entwicklung einer
SDS-Policy

Manuelles Daten-
Tagging, Teil 1

Monitoring von
Dateiaktivitaten, Teil 2

Implementierung von
DRM-und Schutz-Tools,
Teil 2

DLP-Durchsetzung
durch Daten-Tags
und -analysen, Teil 1

Integration von
DAAS-Zugriff mit
SDS-Policy, Teil 1

DRM-Durchsetzung
durch Daten-Tags und
-analysen, Teil 1

Integration von SDS-
Losung(en) und -Policys
mit Enterprise-IDP, Teil 1

Quelle: Zero-Trust-Strategie des US-Verteidigungsministeriums, 7. November 2022
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Netzwerk und
Umgebung

Festlegung fein
abgestimmter
Zugriffsregeln und
-Policys, Teil 1

Festlegung von SDN-
APIs

Festlegung fein
abgestimmter
Zugriffsregeln und
-Policys, Teil 2

Implementierung
SDN-programmierbarer
Infrastruktur

Rechenzentrum-
Makrosegmentierung

Implementierung von
Mikrosegmentierung

Segmentierung

von Ablaufen in
Kontrollmanagement-
und Datenebenen

B/C/P/S-
Makrosegmentierung

Mikrosegmentierung
fur Anwendungen und
Gerate

Schutz von Daten
wahrend der
Ubertragung

=
~/

Automatisierung
und Orchestrierung

Policy-Bestandsaufnah-
me und -Entwicklung

Analyse der Aufgabenau-
tomatisierung

Analyse der Reaktions-
automatisierung

Analyse der Tool-
Compliance

Abteilungs-
zugriffsprofil

Implementierung von
SOAR-Tools

Standardisierte API-
Aufrufe und -Schemata,
Teil 1

Workflow-
Anreicherung, Teil 1

Unternehmenssicher-
heitsprofil, Teil 1

Unternehmensintegrati-
on und Workflow-
Bereitstellung, Teil 1

Implementierung von
Daten-Tagging-

und -klassifizierungs-
ML-Tools

Standardisierte API-
Aufrufe und -Schemata,
Teil 2

Workflow-Anreicherung,
Teil 2

Zielaktivitaten
iInsgesamt:

J\/_

Transparenz und
Analysen

Skalierungsaspekte
Protokollanalysen

Bestands-ID- und Warn-
meldungskorrelation

Bedrohungswarnmel-
dungen, Teil 1

Implementierung von
Analyse-Tools

Programm zur Cyber
Threat Intelligence, Teil 1

Konfigurationsprotokolle

Bedrohungswarnmel-
dungen, Teil 2

Nutzer/Geréte-Baselines

Festlegung des Nutzer-
Baseline-Verhaltens

Baseline und
Profilerstellung, Teil 1

Programm zur Cyber
Threat Intelligence, Teil 2

97
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Vertrauensstellung
bei Nutzerinnen

Regelbasierter dynami-
scher Zugriff, Teil 2

Unternehmensrollen und
-berechtigungen, Teil 1

Alternative, flexible MFA,
Teil 1

Echtzeit-
genehmigungen und JIT/
JEA-Analysen, Teil 1

Lebenszyklusmanage-
ment von Unternehmens-
identitaten, Teil 2

Monitoring von
Nutzeraktivitaten, Teil 1

Kontinuierliche
Authentifizierung, Teil 1

Kontinuierliche
Authentifizierung, Teil 2

Enterprise-
PKI/IDP, Teil 3

Unternehmensrollen und
-berechtigungen, Teil 2

Alternative, flexible MFA,
Teil 2

Echtzeit-
genehmigungen und JIT/
JEA-Analysen, Teil 2

Lebenszyklusmanage-
ment von Unternehmens-
identitaten, Teil 3

Monitoring von
Nutzeraktivitaten, Teil 2

Enterprise-
PKI/IDP, Teil 2

Vertrauensstellung
bei Geraten

Enterprise-1DP, Teil 2

Implementierung von
C2C/Compliance-basier-
ter Netzwerkautorisie-
rung, Teil 2

Monitoring von
Entitatenaktivitaten,
Teil 1

Vollstéandige Integration
von Geratesicherheits-
Slack mit C2C

Enterprise-PKI, Teil 1

Gemanagte und
vollstandige BYOD- und
loT-Unterstuitzung, Teil 1

Implementierung
von XDR-Tools und
Integration mit C2C,
Teil 2

Monitoring von
Entitatenaktivitaten,
Teil 2

Enterprise-PKI, Teil 2

Gemanagte und
vollstéandige BYOD- und
loT-Unterstiitzung, Teil 2

Erweiterter Zero Trust

Anwendung und
Workload

Anreicherung von Attri-
buten fiir Ressourcenau-
torisierung, Teil 1

Anreicherung von Attri-
buten fiir Ressourcenau-
torisierung, Teil 2

ATO (Continuous
Authorization to
Operate), Teil 1

Automatisierung von
Anwendungs-
sicherheit und
Codekorrekturen, Teil 2

REST-API-
Mikrosegmente

ATO (Continuous
Authorization to
Operate), Teil 2

Vertrauensstellung
bei Daten

Manuelles Daten-
Tagging, Teil 2

Monitoring von
Datenbankaktivitaten

Automatisiertes Daten-
Tagging und Support,
Teil 1

DRM-Durchsetzung
durch Daten-Tags und
-analysen, Teil 2

DLP-Durchsetzung durch
Daten-Tags und
-analysen, Teil 2

Integration von
DAAS-Zugriff mit
SDS-Policy, Teil 2

Integration von SDS-
Losung(en) und -Policys
mit Enterprise-

IDPR, Teil 2

Integration von SDS-Tool
und/oder Integration mit
DRM-Tool, Teil 1

Automatisiertes
Daten-Tagging und
Support, Teil 2

Umfassendes
Monitoring von
Datenaktivitaten

DRM-Durchsetzung
durch Daten-Tags und
-analysen, Teil 3

DLP-Durchsetzung durch
Daten-Tags und
-analysen, Teil 3

Integration von
DAAS-Zugriff mit
SDS-Policy, Teil 3

Integration von SDS-Tool
und/oder Integration mit
DRM-Tool, Teil 2

Netzwerk und
Umgebung

Erkennung und
Optimierung von
Netzwerkbestanden

Zugriffsentscheidungen
in Echtzeit

Mikrosegmentierung von
Prozessen

=
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Automatisierung
und Orchestrierung

Unternehmenssicher-
heitsprofil, Teil 2

Unternehmensintegrati-
on und Workflow-Bereit-
stellung, Teil 2

Implementierung von Kil-
Automatisierungs-Tool

Workflow-Anreicherung,
Teil 3

Analysegesteuerte
Kl entscheidet tiber
A&O-Anderungen

Implementierung von
Playbooks

Automatisierte
Workflows

ZeroTrust 9
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Transparenz und
Analysen

Bedrohungswarnmel-
dungen, Teil 3

Baseline und
Profilerstellung, Teil 2

UEBA-Baseline-
Unterstiitzung, Teil 1

UEBA-Baseline-
Unterstiitzung, Teil 2

Kl-unterstiitzter
Netzwerkzugriff

Kl-unterstiitzte
dynamische
Zugriffskontrolle

Erweiterte
Aktivitaten
insgesamt:

Dell Technologies vereinfacht die
komplexen Ablaufe zum schnellen

Erreichen eines Zero-Trust-Reifegrads.

Quelle: Zero-Trust-Strategie des US-Verteidigungsministeriums, 7. November 2022
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Zero Trust

Die passenden Losungen fur alle
Unternehmensantorderungen

Optimieren Sie lhren Zero-Trust-Reifegrad

Zero Trust ist ein definiertes Framework mit einer Reihe von Prinzipien, die als
Leitlinien flr Sicherheitsansatze dienen und mit einer Vielzahl von Funktionen
implementiert werden kénnen. Unabhangig davon, ob Sie sich auf ein
umfassendes Zero-Trust-Modell oder auf gezielte Verbesserungen auf Basis der
Zero-Trust-Prinzipien konzentrieren — Dell ist Ihr erfahrener Sicherheitspartner, der
Sie bei der Weiterentwicklung lhrer Sicherheitsstrategie unterstutzt.

Chemieindustrie Informations- Kommunikation Rettungsdienste
technologie
Lebensmittel und Verteidigung Gesundheitswesen  Fertigung
Landwirtschaft und offentliche
Gesundheit
Finanzielles Kernreaktoren Commercial Behorden
Energie Transportwesen Wasser und Damme
Abwasser
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Ein erfahrener Technologie- und Sicherheitspartner, der
lhr Unternehmen auf dem Weg zu Zero Trust unterstitzt
und begleitet

Verbessern Sie mit Zero Trust lhre langfristige Cybersicherheit.

Dell Security Services bieten:

Y,

Bewertung des Entwicklung einer Laufendes Management von
Sicherheitsreifegrads und des Zero-Trust-Roadmap Sicherheitsaktivitaten
Gesamtrisikos durch Experten
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Dell.com/SecuritySolutions
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