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5 wichtige Erkenntnisse

Die Zahl der 
Cyberangriffe 

nimmt weiter zu.

Die Kosten von 
Cyberangriffen 

steigen.

Versicherungsp
olicen decken 
die Kosten von 
Angriffen nicht 

ausreichend ab.

Eine verstärkte 
Nutzung von 

generativer KI könnte 
zu hochwertigeren 

Daten führen.

Dies führt zu größeren 
Risiken und mehr 

finanziellen 
Auswirkungen von 

Cyberangriffen.
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Wen haben wir befragt?

1.500 IT-
EntscheidungsträgerInnen 

und IT-
Sicherheitsentscheidungs-
trägerInnen im September 

und Oktober 2023

Unternehmen aus einer 
Vielzahl von öffentlichen 
und privaten Branchen 

Unternehmen mit mehr als 
250 MitarbeiterInnen 

4 Regionen: 

Nord-, Süd- und 
Mittelamerika (300)

EMEA (675)
APJ (375)

China (150)
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1. Die Data-Protection-
Risikolandschaft
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Die Bedenken hinsichtlich der Data-Protection-Maßnahmen sind 
weit verbreitet und da das Vertrauen fehlt, befinden sich die 
Unternehmen in einer verwundbaren Position 

60 %
sind nicht sehr 

zuversichtlich, dass ihr 
Unternehmen seine 

Servicelevelziele für 
Backup und Recovery 

(SLOs) erfüllt.

79 %
der Unternehmen befürchten

eine Unterbrechung 
Ihrer Geschäftstätigkeit durch 

ein Ereignis innerhalb der 
nächsten zwölf Monate.

75 %
befürchten, dass die vorhandenen 
Data-Protection-Maßnahmen des 
Unternehmens nicht ausreichen, 

um mit Malware- und 
Ransomwarebedrohungen 

umzugehen.

65 %
sind nicht sehr zuversichtlich, 
dass ihr Unternehmen im Falle 

eines Datenverlusts die 
Systeme/Daten aller 

Plattformen vollständig 
wiederherstellen kann.
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Neben den Bedenken hinsichtlich der Data Protection stehen 
viele Unternehmen vor weiteren Herausforderungen

Top-5-Rangliste: Herausforderungen in Bezug auf Data Protection, aufgeschlüsselt nach Regionen 

69 %
66 %

63 % 62 % 61 %
59 %

3 %

65 % 64 %

69 %

58 %
60 %

51 %

3 %

66 %
64 %

62 %
59 % 58 % 58 %

5 %

73 %
71 %

57 %

67 %

62 % 63 %

2 %

83 %

71 %
75 %

70 % 70 %

65 %

0 %
0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

Lack of data protection solutions
for newer technologies (e.g.

containers, cloud-native
applications, IoT, edge, etc.)

Inability to locate and protect
dynamic and distributed data

resulting from DevOps and cloud
development processes

Ballooning costs of storing and
managing backup copies because

of rapid data growth

Inability to meet backup windows
because of increasingly distributed

nature of data

Increased operational
management time and complexity

Inability to meet backup windows
because of growth in size of data

We are not facing any challenges
in relation to data protection

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Mangel an Data Protection 
Solutions für neuere 

Technologien (z. B. Container, 
cloudnative Anwendungen, IoT, 

Edge usw.)

Unfähigkeit, dynamische und 
verteilte Daten zu lokalisieren und 
zu schützen, die sich aus DevOps-
und Cloud-Entwicklungsprozessen 

ergeben

Hochschießende Kosten für das 
Speichern und Managen von 
Backupkopien aufgrund des 
rasanten Datenwachstums

Unfähigkeit, Backupzeitfenster 
aufgrund der zunehmend 

verteilten Daten einzuhalten

Höhere 
Betriebsmanagementzeit 

und -komplexität

Keine Möglichkeit zur Erfüllung 
von Backupzeitfenstern aufgrund 

des Wachstums von Daten

Keine Herausforderungen in 
Bezug auf die Data Protection

China (n = 150)APJ (außer China) (n = 375)EMEA (n = 675)Nord-, Süd- und 
Mittelamerika (n = 300)

Insgesamt 
(n = 1.500)

97 %
der befragten Unternehmen 

stehen vor mindestens 
einer Herausforderung in 

Bezug auf die Data 
Protection.

90 %

80 %

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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In den letzten 12 Monaten waren Unternehmen mit erheblichen 
Unterbrechungen konfrontiert, wobei Cyberangriffe eine 
allgegenwärtige und ständig wachsende Bedrohung darstellen

Unternehmen, die in den letzten 12 Monaten von verschiedenen Unterbrechungen betroffen waren, aufgeschlüsselt nach Jahren

28 %

25 %
27 %

41 %

28 %

24 %

35 %

23 %

27 %

45 %

35 %

18 %

37 %

27 %
25 %

45 %

31 %

24 %

48 %

42 %
40 %

36 %

30 %

14 %

52 %

44 %

41 % 40 % 

27 %

10 %

0%

10%

20%

30%

40%

50%

60%

Cyber-attack or other cyber incident that
prevented access to data

Local disaster which affected access to
data for an entire site or group

Inability to recover data from the current
data protection method or product

Unplanned systems downtime Data loss We have not experienced any of the above

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)2023 (nur ITDMs) (n = 1.000)

Verhinderung des Datenzugriffs durch 
Cyberangriff oder anderen Cyber-Incident

Lokale Notfälle mit Auswirkung auf 
den Datenzugriff für einen gesamten 

Standort oder eine Gruppe

Datenwiederherstellung mit aktuellen 
Data-Protection-Methoden oder -

Produkten unmöglich

Ungeplante Systemausfallzeiten Datenverlust Wir haben keine der oben genannten 
Situationen erlebt

2022 (n = 1.000)2021 (n = 1.000)2019 (n = 1.000)2018 (n = 2.200)

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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Datenverluste haben nicht nur zu Unterbrechungen beigetragen, 
sondern auch Auswirkungen auf den Nettogewinn

2,45 TB

Prozentualer Anteil der Unternehmen, die in den letzten 12 Monaten 
ungeplante Systemausfälle oder Datenverluste erlitten haben, 

aufgeschlüsselt nach Regionen

In den letzten 12 Monaten:

26 Stunden

2,61 Mio. USD

an Daten verloren gegangen, 
im Durchschnitt 

ungeplante Systemausfallzeiten, 
die im Durchschnitt auftreten

durchschnittliche 
Kosten durch Datenverlust

26 %

29 %

31 %

40 %

28 %

37 %

23 %

42 %

27 %

38 %

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Data loss

Unplanned systems downtime

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Ungeplante Systemausfallzeiten

China (n = 150)APJ (außer China) (n = 375)EMEA (n = 675)Nord-, Süd- und 
Mittelamerika (n = 300)

Insgesamt 
(n = 1.500)

Datenverlust

0 % 5 % 10 % 15 % 20 % 25 % 30 % 35 % 40 % 45 %
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Externe Sicherheitsbedrohungen sind die häufigsten Ursachen für 
Datenverluste und/oder ungeplante Systemausfälle in den letzten 12 Monaten

Ursache von Datenverlusten und/oder Systemausfallzeiten in den letzten 12 Monaten

40 %

33 % 33 %

30 % 29 %
27 %

24 %
23 % 23 % 21 %

20 %

37 %

30 %
33 %

23 %

30 %

20 %
23 %

24 %

20% 20 %
21 %

34 % 34 % 34 %

30 % 29 %
26 % 25 %

21 %

26 %

21 %
18 %

45 %

35 %

31 %
32 %

31 %

37 %

23 %

29 %
26 % 25 %

27 %

59 %

26 %
29 %

40 %

18 %
19 %

16 % 16 %

7 %
10% 9 %

0%

10%

20%

30%

40%

50%

60%

70%

External security
breach (e.g. malware,

spyware, viruses,
botnets, ransomware
or cyber-terrorism or

attack)

Software failure Hardware failure Data corruption Service/cloud provider
error

Internal security breach
(e.g. internal
employee)

Loss of power Physical security (e.g.
loss/theft of equipment)

User error Deliberate employee
sabotage

Natural disaster (e.g.
tsunami, hurricane,

earthquake, flood, fire)

Total (n=834) Americas (n=172) EMEA (n=377) APJ (excl. China) (n=217) China (n=68)

Softwareausfall Hardwareausfall Datenbeschädigung Service-/
Cloud-Anbieterfehler

Interne 
Sicherheitsverletzung

(z. B. interne 
MitarbeiterInnen)

Stromausfall Physische Sicherheit
(z. B Verlust/Diebstahl 

von Equipment)

Benutzerfehler Bewusste Sabotage 
von Mitarbeitern

Naturkatastrophen 
(z. B. Tsunami, 

Hurrikan, Erdbeben, 
Überschwemmung, 

Feuer)

China (n = 68)APJ (außer China) (n = 217)EMEA (n = 377)Nord-, Süd- und 
Mittelamerika (n = 172)

Insgesamt 
(n = 834)

Externe 
Sicherheitsverletzung

(z. B. Malware, Spyware, 
Viren, Botnetze, 

Ransomware oder 
Cyberterrorismus oder -

angriffe)

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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8 %

21 %

20 %

23 %

19 %

7 %

0% 5% 10% 15% 20% 25%

My organization has fully implemented a Zero Trust security architecture and its ongoing maintenance

My organization is actively deploying Zero Trust security architecture capabilities

My organization is in the planning phase of implementing a Zero Trust security architecture

My organization understands and is committed to implementing Zero Trust practices

My organization is just now discussing what Zero Trust means to our operations

My organization does not yet have an understanding of Zero Trust

(n=1 500)

0 % 5 % 10 % 15 % 20 % 25 %

Trotz der Herausforderungen und Bedenken in Bezug auf die Data Protection 
haben nur wenige Unternehmen Zero-Trust-Sicherheit vollständig umgesetzt 

Filter: Datenteilung: Region = Gesamt

Der Weg von Unternehmen zur Implementierung von Zero-Trust-Sicherheit 

Mein Unternehmen erörtert gerade, was Zero Trust für unseren Betrieb bedeutet.

Mein Unternehmen hat Zero-Trust-Praktiken verstanden und sich dazu verpflichtet, 
diese zu implementieren.

Mein Unternehmen befindet sich in der Planungsphase für die Implementierung einer 
Zero-Trust-Sicherheitsarchitektur.

Mein Unternehmen stellt aktiv Funktionen der Zero-Trust-Sicherheitsarchitektur bereit.

Mein Unternehmen hat eine Zero-Trust-Sicherheitsarchitektur vollständig implementiert und 
pflegt sie kontinuierlich.

Mein Unternehmen verfügt noch nicht über ein Verständnis von Zero Trust.

(n = 1.500)
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2. Die zunehmende 
Bedrohung durch 
Cyberangriffe
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Die Bedenken hinsichtlich der Data-Protection-Maßnahmen sind 
weit verbreitet und da das Vertrauen fehlt, befinden sich die 
Unternehmen in einer verwundbaren Position 

81 %
stimmen zu, dass Ihr 
Unternehmen mit der 

wachsenden Zahl an Homeoffice-
MitarbeiterInnen einem höheren 
Risiko von Datenverlust durch 
Cyberbedrohungen unterliegt.

Kein großes Vertrauen, dass alle geschäftskritischen Daten im Falle 
eines zerstörerischen Cyberangriffs zuverlässig wiederhergestellt 

werden können, aufgeschlüsselt nach Jahren

74 %
sind besorgt, dass ihre 

Backupdaten durch 
Ransomwareangriffe 

infiziert oder beschädigt 
werden könnten.

65 %

69 %

67 %

63 %

69 %

60%

61%

62%

63%

64%

65%

66%

67%

68%

69%

70%

Summary: Combination of "Not at all confident", "Not very confident", "Some doubt" and "Moderately confident"

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Zusammenfassung: Kombination aus „Überhaupt kein Vertrauen“, „Kein großes Vertrauen“, „Einige Zweifel“ und „Mäßiges Vertrauen“

2023 (nur ITDMs) (n = 1.000)2022 (n = 1.000)2021 (n = 1.000)2019 (n = 1.000)2018 (n = 2.200)

70 %

69 %

68 %

67 %

66 %

65 %

64 %

63 %

62 %

61 %

60 %



Copyright © Dell Inc. All Rights Reserved.14

Das Risiko wird noch dadurch erhöht, dass ein falsches Vertrauen 
in die Folgen eines Ransomwareangriffs herrscht

72 %
sind der Meinung, dass ihre 

Arbeit und die 
MitarbeiterInnen in ihrem 
Unternehmen nicht von 

einem Ransomwareangriff 
betroffen sein werden.

stimmen zu, dass sie im Falle 
eines Ransomwareangriffs auf ihr 

Unternehmen alle Daten 
zurückerhalten, um den Betrieb 
wieder aufzunehmen, wenn sie 

das Lösegeld zahlen.

glauben, dass ihr 
Unternehmen im Falle eines 
Ransomwareangriffs nach 
der Zahlung des Lösegelds 
nicht erneut angegriffen 

wird.

74 % 66 %
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Cyberkriminelle haben es auf verschiedene Einstiegspunkte 
abgesehen, aber die Angriffe kommen eher von externen Quellen 

Einstiegspunkt für den jüngsten Cyberangriff auf ein Unternehmen, aufgeschlüsselt nach Regionen

15 % 15 %

12 % 12 %
11 %

10 % 10 %

8 %

5 %

15 %

11 %

16 %

14 %

9 % 9 % 9 % 9 %

7 %

12 %

14 %
13 % 13 %

12 %
13 %

9 %
8 %

7 %

18 %
17 %

10 % 10 %

13 %

8 %

13 %

7 %

4 %

24 %

26 %

11 %

6 %

11 %

9 % 9 %

4 %

0 %
0%

5%

10%

15%

20%

25%

30%

Infected software/hardware
patch of updates

Compromised credentials
(e.g. privilege access,

Remote Desktop Protocol
access)

Cloud services Insider attack (e.g.
disgruntled employee or

employee mistake)

Spam/phishing email Malicious link or website Employee-owned mobile
device

Corporate-owned mobile
device

Firmware

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

Infizierte Software-/
Hardware-Patches von 

Updates

Kompromittierte 
Zugangsdaten

(z. B. Zugriff auf 
Berechtigungen, Zugriff 

auf das Remote Desktop 
Protocol)

Angriffe durch InsiderInnen 
(z. B. verärgerte 

MitarbeiterInnen oder 
Mitarbeiterfehler)

Spam-/
Phishing-E-Mails

Bösartiger Link oder 
schädliche Website

Mitarbeitereigenes 
Mobilgerät

Unternehmenseigenes 
Mobilgerät

Firmware

China (n = 70)

Cloud-Services

Insgesamt 
(n = 819)

Nord-, Süd- und 
Mittelamerika 
(n = 169)

EMEA (n = 365) APJ (außer China) (n = 215)

30 %

25 %

20 %

15 %

10 %

5 %

0 %
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Ransomware-Versicherungen sind in Unternehmen üblich, 
werden jedoch unter strengen Auflagen abgeschlossen 

93 %
der Unternehmen 

verfügen über eine 
Ransomware-Police.

Bedingungen der Ransomware-Versicherung eines Unternehmens

57 %

43 %

40 % 40 %

0%

10%

20%

30%

40%

50%

60%

My organization must prove ‘best practice’ 
cyberthreat prevention activity

The policy has a limit on how much they will
pay for a claim

There are particular scenarios which would
make the policy void

The policy will not pay out as payment to
some entities may be restricted by law

(n=1 500)

Mein Unternehmen muss 
bewährte Verfahren zur Abwehr 

von Cyberbedrohungen 
nachweisen.

Die Versicherung hat eine 
Höchstgrenze für die Auszahlung 

bei einem Schaden.

Es gibt bestimmte Szenarien, in 
denen die Police nichtig wäre.

Die Versicherung zahlt nicht aus, 
da die Zahlung an bestimmte 
Unternehmen möglicherweise 
gesetzlich eingeschränkt ist.(n = 1.500)

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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Obwohl viele Unternehmen über Ransomware-Policen verfügen, 
sind sie immer noch finanziell gefährdet 

Die durchschnittlichen 
Kosten, die Unternehmen in 

den letzten 12 Monaten 
durch Cyberangriffe und 
andere Cyber-Incidents

entstanden sind

Wurde ein Lösegeld gezahlt, um Zugriff auf die Daten Ihres Unternehmens zu erhalten, 
aufgeschlüsselt nach Regionen

1,92 Mio. USD
28 %

39 %

19 %

10 %

4 %

27 %

39 %

21 %

9 %

2 %

27 %

39 %

21 %

8 %

5 %

36 %
38 %

14 %

10 %

2 %

11 %

41 %

17 %

26 %

4 %

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

Yes, and my organization’s 
ransomware insurance policy paid 

out fully to cover the ransom

Yes, and my organization’s 
ransomware insurance policy paid 

out which partially covered the 
ransom

Yes, and my organization paid the
ransom without using a

ransomware insurance policy

No, my organization did not pay
the ransom but got our data back

No, my organization was not
asked to pay a ransom

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

45 %

40 %

35 %

30 %

25 %

20 %

15 %

10 %

5 %

0 %
Ja und die Ransomware-

Versicherungspolice meines 
Unternehmens wurde 

vollständig ausgezahlt, um das 
Lösegeld zu decken.

Ja und die Ransomware-
Versicherungspolice meines 

Unternehmens wurde ausgezahlt, die 
das Lösegeld teilweise gedeckt hat.

Ja und mein Unternehmen hat 
das Lösegeld gezahlt, ohne eine 

Ransomware-Versicherung in 
Anspruch zu nehmen.

Nein, mein Unternehmen hat 
das Lösegeld nicht gezahlt, 

aber seine Daten 
zurückerhalten.

Nein, mein Unternehmen 
wurde nicht zur Zahlung eines 

Lösegelds aufgefordert.

Insgesamt 
(n = 819)

Nord-, Süd- und 
Mittelamerika 
(n = 169)

EMEA (n = 365) APJ (außer China) (n = 215) China (n = 70)
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Erfreulicherweise ergreifen Unternehmen Schritte, um ihre 
Ausfallsicherheit bei Cyberangriffen zu verbessern 

Schritte, die Unternehmen ergreifen, um ihre Ausfallsicherheit bei Cyberangriffen zu verbessern, aufgeschlüsselt nach Regionen

50 % 49 %

42 % 42 %
40 %

36 % 36 %

48 %

52 %
50 %

44%

40 % 39 %
36 %

48 %
45 %

40 % 40 %
38 %

35 % 35 %

50 %
52 %

43 % 42 % 42 %

36 %
38 %

59 %
57 %

37 %

41 %

49 %

34 %
31 %

0%

10%

20%

30%

40%

50%

60%

70%

We have brought in outside support
including professional services,

managed detection and response
services, cyber recovery services
that come from a partner of our

organization

We do regular cyber recovery testing
to ensure systems and processes

are in place and operating

We use machine learning and 
analytics to help ensure backup data 

is “clean” before recovering

We are investing in AI technology to
better defend against attacks

We are using a cyber vault with
physical and logical separation of

data from the production
environment

We follow a specific security
framework such as NIST or Zero

Trust

We are ensuring our backup data is
immutable

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Wir haben externen Support in 
Anspruch genommen, einschließlich 
Dienstleistungen, Managed Detection 
and Response-Services und Cyber 
Recovery-Services, die von einem 

Partner unseres Unternehmens 
stammen.

Wir führen regelmäßig Cyber 
Recovery-Tests durch, um 
sicherzustellen, dass die 
Systeme und Prozesse 

vorhanden sind und 
funktionieren.

Wir nutzen maschinelles Lernen 
und Analysen, um 

sicherzustellen, dass die 
Backupdaten vor der 

Wiederherstellung „sauber“ sind.

Wir investieren in
KI-Technologie, um uns 
besser vor Angriffen zu 

schützen.

Wir befolgen ein spezielles 
Sicherheitsframework wie NIST 

oder Zero Trust.

Wir stellen sicher, dass 
unsere Backupdaten 
unveränderbar sind.

Wir nutzen einen Cyber-Vault 
mit physischer und logischer 
Trennung der Daten von der 

Produktionsumgebung.

Insgesamt 
(n = 1.500)

Nord-, Süd- und 
Mittelamerika 
(n = 300)

EMEA (n = 675) APJ (außer China) (n = 375) China (n = 150)
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Allerdings glauben nicht alle Befragten, dass die generative KI 
ihre Ausfallsicherheit bei Cyberangriffen verbessern wird 

81 %
stimmen zu, dass neue 

Technologien (wie KI, IoT, 
Edge) ein Risiko für die 

Data Protection darstellen.

Auswirkungen generativer KI auf Cyberbedrohungen und Datensicherheit, 
aufgeschlüsselt nach Regionen 

27 %

52 %

20 %

28 %

53 %

19 %

28 %

53 %

19 %

33 %

46 %

21 %

9 %

63 %

28 %

0%

10%

20%

30%

40%

50%

60%

70%

It will initially provide an advantage to cyber criminals and
increase the threat of cyberattacks

It will initially provide an advantage to organizations
defending against cyber criminals, strengthening their

cyber security posture

It will both increase the threat of cyberattacks and also 
strengthen organizations’ cyber security posture which 

could offset each other

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Sie wird Cyberkriminellen zunächst einen Vorteil 
verschaffen und die Bedrohung durch Cyberangriffe 

erhöhen.

Insgesamt 
(n = 1.500)

Nord-, Süd- und 
Mittelamerika 
(n = 300)

EMEA (n = 675) APJ (außer China) (n = 375) China (n = 150)

Sie wird Unternehmen zunächst einen Vorteil bieten, 
um ihren Cybersicherheitsstatus zu stärken und sich 

gegen Cyberkriminelle zu wehren.

Sie wird sowohl die Bedrohung durch Cyberangriffe erhöhen 
als auch den Cybersicherheitsstatus von Unternehmen 

stärken, was sich gegenseitig ausgleichen könnte.

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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Da sich Unternehmen bereits um die Data Protection sorgen, 
glauben viele, dass generative KI neue Herausforderungen mit 
sich bringen wird 

88 %
stimmen zu, dass 

generative KI große Mengen 
neuer Daten erzeugen wird, 

die geschützt und 
gesichert werden müssen.

sind der Meinung, dass 
generative KI den Wert 
bestimmter Datentypen 

erhöhen wird, was höhere 
Data-Protection-

Servicelevel erfordert.

stimmen zu, dass eine 
Beschädigung von Datenvolumen, 

die für generative KI verwendet 
werden, Auswirkungen auf die 
Ergebnisse der generativen KI 

haben wird. 

88 % 85 %
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3. Die Nutzung von 
Multi-Cloud 
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Die Public Cloud ist nach wie vor eine beliebte Wahl bei der Aktualisierung 
bestehender Anwendungen, während die Präferenz für die Private Cloud abnimmt

Richtungen, die bei der Aktualisierung bestehender Anwendungen eingeschlagen werden, aufgeschlüsselt nach Jahr

46 %

31 %

35 %

41 %
43 %

18 %

55 %

43 %

37 % 37 % 37 %

22 %

50 %

45 %

37 %

33 % 33 %

20 %

0%

10%

20%

30%

40%

50%

60%

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (on-premises) Private cloud (hosted) Hybrid cloud (mix of two or more locations)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Public Cloud (IaaS) (Geräte wie Server, 
virtuelle Maschinen und 

Netzwerkkomponenten, die von einem 
Drittanbieter über das Internet 

bereitgestellt werden)

Public Cloud (PaaS) (Hardware 
und Betriebssysteme, die von 
einem Drittanbieter über das 

Internet bereitgestellt werden)

Private Clouds (On-Premise) Private Cloud (gehostet) Hybrid Cloud (Mischung aus zwei 
oder mehr Standorten)

2023 (nur ITDMs) (n = 1.000)

Public Cloud (SaaS) (Software und 
Anwendungen, die von einem 
Drittanbieter über das Internet 

bereitgestellt werden)

2022 (n = 1.000)2021 (n = 1.000)

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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Auch die Public Cloud ist nach wie vor eine beliebte Wahl für die 
Bereitstellung neuer Anwendungen, aber der Support könnte abnehmen 

Richtungen, die bei der Bereitstellung neuer Anwendungen eingeschlagen werden, aufgeschlüsselt nach Jahr

35 %

40 %

30 %

37 %

15 %

29 %

46 %

50 %

37 %

34 %

25 %

28 %

50 %

45 %

35 %
33 %

22 %
20 %

0%

10%

20%

30%

40%

50%

60%

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (hosted) Hybrid cloud (mix of two or more locations) Private cloud (on-premises)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Public Cloud (PaaS) (Hardware und 
Betriebssysteme, die von einem 
Drittanbieter über das Internet 

bereitgestellt werden)

2023 (nur ITDMs) (n = 1.000)

Public Cloud (IaaS) (Geräte wie Server, 
virtuelle Maschinen und 

Netzwerkkomponenten, die von einem 
Drittanbieter über das Internet 

bereitgestellt werden)

Public Cloud (SaaS) (Software und 
Anwendungen, die von einem Drittanbieter 

über das Internet bereitgestellt werden)

Hybrid Cloud (Mischung aus 
zwei oder mehr Standorten)

Private Clouds (On-Premise)Private Cloud (gehostet)

2022 (n = 1.000)2021 (n = 1.000)

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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44 %
42 %

40 %
38 %

35 %
34 %

29 %

26 %

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

The complexities of managing
multiple public clouds (e.g.

multiple tools)

The cost of managing multiple
public clouds (e.g. administrator

overhead)

Concerns over data security Difficulties with accessibility
(e.g. network latency,

interoperability)

Lack of expertise in the
business to manage it

Data transfer costs (e.g. egress
fees)

The amount of downtime
experienced

Compliance

(n=1 500)

Trotz der Beliebtheit von Public Clouds stehen viele Unternehmen 
bei der Pflege ihrer Daten vor Herausforderungen 

Filter: Datenteilung: Region = Gesamt

Herausforderungen für Unternehmen bei der Pflege ihrer Daten in Public- und Multi-Cloud-Umgebungen

50 %

45 %

40 %

35 %

30 %

25 %

20 %

15 %

10 %

5 %

0 %
Die Komplexität des 

Managements mehrerer 
Public Clouds (z. B. 

mehrere Tools)

Die Kosten für das 
Management mehrerer 

Public Clouds (z. B. 
Verwaltungsaufwand)

Bedenken hinsichtlich der 
Datensicherheit

Schwierigkeiten bei der 
Zugänglichkeit (z. B. 

Netzwerklatenz, Interoperabilität)

Fehlendes Fachwissen 
im Unternehmen zum 
Managen der Daten

Kosten für die 
Datenübertragung (z. B. 

Gebühren für den 
Datenaustausch)

Umfang der 
Ausfallzeiten

Compliance

(n = 1.500)
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Aufgrund von Sicherheitsbedenken verlagern viele Unternehmen 
einen Teil ihrer Workloads von Public Clouds in On-Premise-
Umgebungen oder ziehen dies in Betracht

Filter: Datenteilung: Region = Gesamt

sind nicht sehr 
zuversichtlich, dass ihr 
Unternehmen alle seine 

Daten in Public-Cloud-
Umgebungen schützen kann.

Das Ausmaß, in dem Unternehmen Workloads aus der Public Cloud in On-Premise-
Umgebungen verlagern

79 %

23 %

35 %

23 %

12 %

5 %

0%

5%

10%

15%

20%

25%

30%

35%

40%

We are considering moving at
least some of our workloads on

premises from public cloud due to
security concerns

We are considering moving just
our mission critical workloads on

premises from public cloud due to
security concerns

We have/are in the process of
moving at least some of our

workloads on premises from public
due to security concerns

We have/are in the process of
moving just our mission critical

workloads on premises from public
cloud due to security concerns

We are not considering or moving
any workloads on premises from

public cloud due to security
concerns

(n=1 500)

Wir erwägen, aufgrund von 
Sicherheitsbedenken zumindest 

einen Teil unserer Workloads von 
der Public Cloud in On-Premise-

Umgebungen zu verlagern.

Wir ziehen in Erwägung, aufgrund 
von Sicherheitsbedenken nur unsere 
erfolgskritischen Workloads von der 

Public Cloud in On-Premise-
Umgebungen zu verlagern.

Wir haben bzw. sind dabei, aufgrund 
von Sicherheitsbedenken zumindest 

einen Teil unserer Workloads von der 
Public Cloud in On-Premise-
Umgebungen zu verlagern.

Wir haben bzw. sind dabei, 
aufgrund von Sicherheitsbedenken 

nur unsere erfolgskritischen 
Workloads von der Public Cloud in 

On-Premise-Umgebungen zu 
verlagern.

Wir verlagern keine Workloads 
aus der Public Cloud in On-

Premise-Umgebungen aufgrund 
von Sicherheitsbedenken und 

erwägen dies auch nicht.

(n = 1.500)

40 %

35 %

30 %

25 %

20 %

15 %

10 %

5 %

0 %
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Angesichts der zunehmenden Zahl von Cyber-Incidents und des geringen 
Vertrauens in Data-Protection-Strategien sehen viele Unternehmen die Sicherheit 
als die wichtigste Voraussetzung für den hybriden Multi-Cloud-Betrieb an 

Wichtigste Fähigkeiten für den hybriden Multi-Cloud-Betrieb, aufgeschlüsselt nach Regionen

58 %
56 %

47 %
43 % 42 %

34 %

60 % 59 %

42 %
45 %

42 %

34 %

54 % 54 %

44 %
42 % 43 %

35 %

59 %
55 %

51 %

41 % 42 %

31 %

71 %

56 %
54 %

46 %

37 %

29 %

0%

10%

20%

30%

40%

50%

60%

70%

80%

Ability to protect multi-workload (VMs,
containers, cloud-native apps, SaaS
workloads) environments across on-

premises and public clouds

Ability to ensure cybersecurity across
hybrid, multi-cloud environments

Centralized management and visibility of
hybrid, multi-cloud workloads

Automated management of compute,
storage and networking infrastructure

Ability to auto-scale infrastructure
resources

End-user self-service capabilities

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Fähigkeit zum Schutz von Multi-
Workload-Umgebungen (VMs, 

Container, cloudnative 
Anwendungen, SaaS-Workloads) in 

On-Premise-Umgebungen und 
Public Clouds

Sicherstellung der Cybersicherheit in 
hybriden Multi-Cloud-Umgebungen

Zentrales Management und 
Transparenz von hybriden Multi-

Cloud-Workloads

Automatisiertes Management der 
Compute-, Storage- und 

Netzwerkinfrastruktur

Fähigkeit zur automatischen 
Skalierung von 

Infrastrukturressourcen

Selfservice-Funktionen für 
EndnutzerInnen

Insgesamt 
(n = 1.500)

Nord-, Süd- und 
Mittelamerika 
(n = 300)

EMEA (n = 675) APJ (außer China) (n = 375) China (n = 150)

80 %

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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4. Sicherung einer Multi-
Cloud-Umgebung
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Unternehmen verwenden derzeit verschiedene Backup-Tools und -Lösungen, 
um ihre Workloads zu schützen, aber die Notwendigkeit von Upgrades wird zur 
Kenntnis genommen

Cloud-Schutztools und -lösungen, aufgeschlüsselt nach Jahr 

26 % 26 %

20 %

22 %

6 %

23 % 23 %

21 %

27 %

6 %

27 %

38 %

19 %

14 %

2 %

20 %

33 %

26 %

18 %

2 %

0%

5%

10%

15%

20%

25%

30%

35%

40%

We use multiple backup tools to protect workloads
running in multiple clouds

Our current backup solution allows us to protect
workloads running in multiple clouds

Each cloud service provider is responsible for
protecting our workloads

We plan to upgrade our data protection solution to
enable the backup of workloads across multiple

clouds

We are not running workloads in multiple cloud
environments

2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Wir verwenden mehrere Backuptools 
zum Schutz von Workloads, die in 

mehreren Clouds ausgeführt werden

Unsere aktuelle Backuplösung ermöglicht es 
uns, Workloads zu schützen, die in 

mehreren Clouds ausgeführt werden

Jeder Cloud-Serviceanbieter ist für den 
Schutz unserer Workloads verantwortlich

Wir führen Workloads nicht in 
mehreren Cloud-Umgebungen aus

2023 (nur ITDMs) (n = 1.000)

Wir planen ein Upgrade unserer Data-Protection-
Lösung, um das Backup von Workloads über 

mehrere Clouds hinweg zu ermöglichen

2022 (n = 1.000)2021 (n = 1.000)2019 (n = 1.000)

40 %

35 %

30 %

25 %

20 %

15 %

10 %

5 %

0 %
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3 %

12 %

59 %

24 %

0% 10% 20% 30% 40% 50% 60% 70%

No

Yes, but only for some workloads

Yes, for most workloads

Yes, for all workloads

(n=360)

1 %

34 %

38 %

26 %

0% 5% 10% 15% 20% 25% 30% 35% 40%

My organization does not use cloud service provider(s)

My organization uses a mix of the tools provided by our
cloud service provider (CSP) and our own software defined

tools

My organization always uses our own software defined tools
running in the public cloud

My organization always uses tools provided by our cloud
service provider (CSP)

(n=1 500)

Nein

Ja, aber nur für einige Workloads

Ja, für die meisten Workloads

Ja, für alle Workloads

Mein Unternehmen nutzt keine(n) Cloud-
Serviceanbieter.

Mein Unternehmen verwendet eine Kombination aus 
den von unserem Cloud-Serviceanbieter (CSP) 

bereitgestellten Tools und unseren eigenen 
softwarebasierten Tools.

Mein Unternehmen verwendet immer eigene 
softwarebasierte Tools, die in der Public Cloud 

ausgeführt werden.

Mein Unternehmen nutzt immer Tools, die von 
unserem Cloud-Serviceanbieter (CSP) bereitgestellt 

werden.

(n = 1.500)

Unternehmen verlassen sich zunehmend auf Cloud-Serviceanbieter, um 
ihre Workloads in Cloud-Umgebungen zu schützen

Filter: Datenteilung: Region = Gesamt

der Unternehmen haben einen 
separaten Vertrag mit ihren 

Cloud-Serviceanbietern für den 
Schutz von Anwendungs-
Workloads abgeschlossen.

Separater Vertrag mit CSP für den Schutz von Anwendungs-Workloads

95 %

Filter: Datenteilung: Region = Gesamt

Vom Cloud-Serviceanbieter bereitgestellte Backup- und Recovery-Tools

0 % 10 % 20 % 30 % 40 % 50 % 60 % 70 % 0 % 5 % 10 % 15 % 20 % 25 % 30 % 35 % 40 %
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Wichtigste 
Erkenntnisse –
Zusammen-
fassung

Die Data-Protection-Risikolandschaft
• Die Bedenken hinsichtlich der Data-Protection-Maßnahmen sind weit verbreitet und da das Vertrauen fehlt, befinden sich die Unternehmen in 

einer verwundbaren Position.

• Nahezu alle Unternehmen stehen vor Herausforderungen in Bezug auf ihre Data Protection, wobei viele Unternehmen in den letzten 
12 Monaten erhebliche Unterbrechungen aufgrund von Datenverlusten und/oder ungeplanten Systemausfallzeiten erlitten haben.

• Externe Sicherheitsbedrohungen waren die häufigsten Ursachen für Datenverluste und/oder ungeplante Systemausfälle in den letzten
12 Monaten.

• Trotz der Herausforderungen und Bedenken in Bezug auf die Data Protection haben nur wenige Unternehmen Zero-Trust-Sicherheit vollständig 
umgesetzt. 

Die zunehmende Bedrohung durch Cyberangriffe
• Die Zahl der Unternehmen, die in den letzten 12 Monaten von einem Cyberangriff oder -Incident betroffen waren, hat zugenommen und kostete 

die Unternehmen im Durchschnitt 1,92 Millionen USD.

• Viele Unternehmen sind besorgt, dass ihre Backupdaten durch Ransomwareangriffe infiziert oder beschädigt werden könnten.

• Das Risiko wird noch dadurch erhöht, dass ein falsches Vertrauen in die Folgen eines Ransomwareangriffs herrscht.

• Obwohl Ransomware-Versicherungspolicen weit verbreitet sind, werden sie nur unter strengen Auflagen abgeschlossen. Unternehmen sind 
dadurch finanziell gefährdet. 

Die Nutzung von Multi-Cloud
• Die Public Cloud ist nach wie vor eine beliebte Wahl für die Aktualisierung bestehender und die Bereitstellung neuer Anwendungen, aber es gibt 

Bedenken hinsichtlich der Datensicherheit

• Aufgrund von Sicherheitsbedenken verlagern viele Unternehmen einen Teil ihrer Workloads von Public Clouds in On-Premise-Umgebungen 
oder ziehen dies in Betracht.

• Angesichts der zunehmenden Zahl von Cyber-Incidents und des geringen Vertrauens in Data-Protection-Strategien sehen viele Unternehmen 
die Sicherheit als die wichtigste Voraussetzung für den hybriden Multi-Cloud-Betrieb an. 

Sicherung einer Multi-Cloud-Umgebung
• Unternehmen nutzen derzeit verschiedene Backuptools und -lösungen zum Schutz ihrer Workloads, räumen aber ein, dass Upgrades 

erforderlich sind.

• Unternehmen verlassen sich zunehmend auf Cloud-Serviceanbieter, um ihre Workloads in Cloud-Umgebungen zu schützen.
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