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5 wichtige Erkenntnisse

S

Die Zahl der Die Kosten von Versicherungsp
Cyberangriffe Cyberangriffen olicen decken
nimmt weiter zu. steigen. die Kosten von

Angriffen nicht
ausreichend ab.

Eine verstarkte
Nutzung von
generativer Kl kdnnte
zu hochwertigeren
Daten fiihren.

o
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Dies fiihrt zu grofieren
Risiken und mehr
finanziellen
Auswirkungen von
Cyberangriffen.
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Wen haben wir befragt?

N

1.500 IT-
Entscheidungstragerinnen
und IT-
Sicherheitsentscheidungs-
tragerlnnen im September
und Oktober 2023

E\}

Unternehmen aus einer Unternehmen mit mehr als
Vielzahl von offentlichen 250 Mitarbeiterlnnen
und privaten Branchen
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4 Regionen:

Nord-, Std- und
Mittelamerika (300)
EMEA (675)
APJ (375)
China (150)
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1. Die Data-Protection-
Risikolandschaft



Die Bedenken hinsichtlich der Data-Protection-Malinahmen sind
welt verbreitet und da das Vertrauen fehlt, befinden sich die
Unternehmen in einer verwundbaren Position

4 ¥ o o

60 % 79 % 75 % 65 %

sind nicht sehr der Unternehmen befirchten befurchten, dass die vorhandenen sind nicht sehr zuversichtlich,
zuversichtlich, dass ihr eine Unterbrechung Data-Protection-MalRnahmen des dass ihr Unternehmen im Falle
Unternehmen seine lhrer Geschaftstatigkeit durch Unternehmens nicht ausreichen, eines Datenverlusts die
Servicelevelziele fur ein Ereignis innerhalb der um mit Malware- und Systeme/Daten aller
Backup und Recovery nachsten zwolf Monate. Ransomwarebedrohungen Plattformen vollstandig
(SLOs) erfiillt. umzugehen. wiederherstellen kann.
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Neben den Bedenken hinsichtlich der Data Protection stehen
viele Unternehmen vor weiteren Herausforderungen

Top-5-Rangliste: Herausforderungen in Bezug auf Data Protection, aufgeschlusselt nach Regionen

90 %
83 %

80 %
73 %

69 %

0% 65 9, 66 %

Mangel an Data Protection
Solutions fiir neuere
Technologien (z. B. Container,

60 %

50 %

40 %

30 %

20 %

10 %

0%

cloudnative Anwendungen, loT,

Edge usw.)

71 %71 %

64%64%

Unfahigkeit, dynamische und
verteilte Daten zu lokalisieren und
zu schitzen, die sich aus DevOps-
und Cloud-Entwicklungsprozessen

ergeben

63 %

HochschieRende Kosten fir das
Speichern und Managen von
Backupkopien aufgrund des

rasanten Datenwachstums

® [nsgesamt
(n =1.500)

69 %

75 %

62 %

|57/

u Nord-, Stid- und
Mittelamerika (n = 300)

7

70 %
67 %

62 %

|5a/59/

Unfahigkeit, Backupzeitfenster
aufgrund der zunehmend
verteilten Daten einzuhalten

61 %60 %

® EMEA (n=675) = APJ (auBer China) (n = 375)
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Héhere
Betriebsmanagementzeit
und -komplexitat

70 %

62 %

China (n = 150)

65 %
63 %

59 %

58 %

51 %

Keine Mdglichkeit zur Erflillung
von Backupzeitfenstern aufgrund
des Wachstums von Daten

97 %

der befragten Unternehmen
stehen vor mindestens
einer Herausforderung in
Bezug auf die Data
Protection.

3% 3% 5%
2%

0 %
Il . ’

Keine Herausforderungen in
Bezug auf die Data Protection
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In den letzten 12 Monaten waren Unternehmen mit erheblichen
Unterbrechungen konfrontiert, wobei Cyberangriffe eine
allgegenwartige und standig wachsende Bedrohung darstellen

Unternehmen, die in den letzten 12 Monaten von verschiedenen Unterbrechungen betroffen waren, aufgeschlisselt nach Jahren

60 %
52 %
50 % 48 %
0, 0,
44 % 45% 45 %
42 % o 0
20 % 41 % 41 % 40 %
40% 37 %
° 0,
0,
31% 30 %
30 % 9 9
b 28% 27 % 27% 27% 28% 27 %
25 % 25% 0 o
23 % 24 % 24 %
20 % 18 %
14 %
10 %

10 %

0%

Verhinderung des Datenzugriffs durch Lokale Notfalle mit Auswirkung auf Datenwiederherstellung mit aktuellen Ungeplante Systemausfallzeiten Datenverlust Wir haben keine der oben genannten
Cyberangriff oder anderen Cyber-Incident den Datenzugriff fiir einen gesamten Data-Protection-Methoden oder - Situationen erlebt
Standort oder eine Gruppe Produkten unméglich

2018 (n =2.200) =2019(n=1.000) =2021 (n = 1.000) 2022 (n =1.000) 2023 (nur ITDMs) (n = 1.000)
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Datenverluste haben nicht nur zu Unterbrechungen beigetragen,

sondern auch Auswirkungen auf den Nettogewinn

Prozentualer Anteil der Unternehmen, die in den letzten 12 Monaten
ungeplante Systemausfalle oder Datenverluste erlitten haben,
aufgeschlusselt nach Regionen

38 %

°
=

Ungeplante Systemausfallzeiten

w
N
o

40 %

oateners: [ 2

0% 5% 10 % 15% 20 % 25% 30 % 35 % 40 % 45 %

= [nsgesamt = Nord-, Siid- und = EMEA (n = 675) APJ (auBBer China) (n = 375) China (n = 150)
(n =1.500) Mittelamerika (n = 300)

42 %

In den letzten 12 Monaten:

26 Stunden

245 1B

2,61 Mio. USD
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ungeplante Systemausfallzeiten,
die im Durchschnitt auftreten

an Daten verloren gegangen,
im Durchschnitt

durchschnittliche
Kosten durch Datenverlust
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Externe Sicherheitsbedrohungen sind die haufigsten Ursachen fur
Datenverluste und/oder ungeplante Systemausfalle in den letzten 12 Monaten

Ursache von Datenverlusten und/oder Systemausfallzeiten in den letzten 12 Monaten

70 %
60 % 59 %
50 %
45 %
a00% 40%
° 37 % 359 37 %
34 % o 4% 33% 34%
33 %
33 % 32 % o
31 % 309% 30% 30% 31%
30 % 29 % o 29 %29 % 29 % 26 9%
27 % o 27 %
, 26 % sy 25% 249, 26 % 25 9% 5
23 % 23 %[l 23 % 23 % b o 21% 21%
20 % 9 g 20 %
20 % 18% ° 19 % o
16 % 16 %
10 %
0%
Externe Softwareausfall Hardwareausfall Datenbeschadigung Service-/ Interne Stromausfall Physische Sicherheit Benutzerfehler Bewusste Sabotage Naturkatastrophen
Sicherheitsverletzung Cloud-Anbieterfehler  Sicherheitsverletzung (z. B Verlust/Diebstahl von Mitarbeitern (z. B. Tsunami,
(z. B. Malware, Spyware, (z. B. interne von Equipment) Hurrikan, Erdbeben,
Viren, Botnetze, Mitarbeiterlnnen) Uberschwemmung,
Ransomware oder Feuer)
Cyberterrorismus oder -
angriffe)
= [nsgesamt = Nord-, Std- und = EMEA (n = 377) APJ (auBBer China) (n = 217) China (n = 68)
(n=834) Mittelamerika (n = 172)
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Trotz der Herausforderungen und Bedenken in Bezug auf die Data Protection
haben nur wenige Unternehmen Zero-Trust-Sicherheit vollstandig umgesetzt

Der Weg von Unternehmen zur Implementierung von Zero-Trust-Sicherheit

Mein Unternehmen verfligt noch nicht (iber ein Verstandnis von Zero Trust.

7%

Mein Unternehmen erortert gerade, was Zero Trust fir unseren Betrieb bedeutet.

19 %

Mein Unternehmen hat Zero-Trust-Praktiken verstanden und sich dazu verpflichtet,

diese zu implementieren. 23 %

Mein Unternehmen befindet sich in der Planungsphase fiir die Implementierung einer

Zero-Trust-Sicherheitsarchitektur. 20%

Mein Unternehmen stellt aktiv Funktionen der Zero-Trust-Sicherheitsarchitektur bereit.

21%

Mein Unternehmen hat eine Zero-Trust-Sicherheitsarchitektur vollstandig implementiert und
pflegt sie kontinuierlich.

8 %

0% 5% 10 % 15 % 20 % 25 %
= (n = 1.500)

Filter: Datenteilung: Region = Gesamt

D<A LTechnologies
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2. Die zunehmende
Bedrohung durch
Cyberangriffe



Die Bedenken hinsichtlich der Data-Protection-Malinahmen sind
welt verbreitet und da das Vertrauen fehlt, befinden sich die
Unternehmen in einer verwundbaren Position

Kein groles Vertrauen, dass alle geschaftskritischen Daten im Falle
eines zerstorerischen Cyberangriffs zuverlassig wiederhergestellt

werden konnen, aufgeschlusselt nach Jahren
70 %

69 % 69 %
69 %
68 %
00 | |

67 %
66 %
65 %

81% 74 %

62 % stimmen zu, dass lhr sind besorgt, dass ihre
Unternehmen mit der Backupdaten durch
61% wachsenden Zahl an Homeoffice- Ransomwareangriffe
Mitarbeiterlnnen einem hoheren infiziert oder beschadigt
60 % = - e
Zusammenfassung: Kombination aus ,Uberhaupt kein Vertrauen*, ,Kein groRes Vertrauen®, ,Einige Zweifel“ und ,MaRiges Vertrauen® Risiko von Datenverlust durch werden konnten.

Cyberbedrohungen unterliegt.

22018 (n=2.200) =2019 (n=1.000) =2021(n=1.000) =2022(n=1.000) 2023 (nur TDMs) (n = 1.000)

D<A LTechnologies
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Das Risiko wird noch dadurch erhéht, dass ein falsches Vertrauen
in die Folgen eines Ransomwareangriffs herrscht

-
A

72 %

sind der Meinung, dass ihre
Arbeit und die
Mitarbeiterlnnen in ihrem
Unternehmen nicht von
einem Ransomwareangriff
betroffen sein werden.

LEN
74 %

stimmen zu, dass sie im Falle
eines Ransomwareangriffs auf ihr
Unternehmen alle Daten
zuruckerhalten, um den Betrieb
wieder aufzunehmen, wenn sie
das Losegeld zahlen.

14 Copyright © Dell Inc. All Rights Reserved.

S

66 %

glauben, dass ihr
Unternehmen im Falle eines
Ransomwareangriffs nach
der Zahlung des Losegelds
nicht erneut angegriffen
wird.
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Cyberkriminelle haben es auf verschiedene Einstiegspunkte
abgesehen, aber die Angriffe kommen eher von externen Quellen

Einstiegspunkt fur den jungsten Cyberangriff auf ein Unternehmen, aufgeschlisselt nach Regionen

30 %

25%

20 %

15 %

10 %

5%

0%

24 %

18 %

15% 15 %

12 %

Infizierte Software-/
Hardware-Patches von
Updates

26 %

17 %

15 %

14 %

Kompromittierte
Zugangsdaten
(z. B. Zugriff auf
Berechtigungen, Zugriff
auf das Remote Desktop
Protocol)

16 %

13 %
12 %
1%
| 10%

Cloud-Services

= Insgesamt
(n=819)

14 %
13 % 13 %
12%
1% 11 %
10 %
6 %
Angriffe durch Insiderlnnen Spam-/

(z. B. verargerte
Mitarbeiterinnen oder
Mitarbeiterfehler)

Phishing-E-Mails

= Nord-, Stid- und
Mittelamerika
(n=169)
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Bosartiger Link oder
schadliche Website

= EMEA (n = 365) = APJ (auBer China) (n = 215)

13 %

10 %

9% 9% 9% 9%
8 %

7%

4%

Mitarbeitereigenes
Mobilgerat

Unternehmenseigenes
Mobilgerat

China (n =70)

7% 7%

5%
4%

0%

Firmware
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Ransomware-Versicherungen sind in Unternehmen ublich,
werden jedoch unter strengen Auflagen abgeschlossen

Bedingungen der Ransomware-Versicherung eines Unternehmens

60 %

57 %
50 %
43 %
40 % 40 %
) ﬂ \
30 %
- 9 3 O/
10 %
der Unternehmen
verfligen uber eine
0% Ransomware-Police.
Mein Unternehmen muss Die Versicherung hat eine Es gibt bestimmte Szenarien, in Die Versicherung zahlt nicht aus,
bewahrte Verfahren zur Abwehr Hoéchstgrenze fiir die Auszahlung denen die Police nichtig ware. da die Zahlung an bestimmte
von Cyberbedrohungen bei einem Schaden. Unternehmen mdglicherweise
nachweisen. = (n =1.500) gesetzlich eingeschrankt ist.

D<A LTechnologies
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Obwohl viele Unternehmen Uber Ransomware-Policen vertflgen,

sind sie iImmer noch finanziell gefahrdet

Wurde ein Losegeld gezahlt, um Zugriff auf die Daten Ihres Unternehmens zu erhalten,
aufgeschlusselt nach Regionen

45 %
41 %
40 % 39%39%39%38%
36 %
35%
30% — 28%
27 %27 %
26 %
25%
21 %21 %
20 % 19.%
17 %
15 % 14 %
11 %
° 0% 10 %
10 % Lh o
5%
59 4% 4%
2% I 2%
0% | |
Ja _und die Rans_omwa_re- Ja und die Ransomware- Ja und mein Unternehmen hat Nein, mein Unternehmen hat Nein, mein Unternehmen
Versicherungspolice meines Versicherungspolice meines das Losegeld gezahlt, ohne eine das Losegeld nicht gezahlt, wurde nicht zur Zahlung eines
l{nte_rnehmens wurde Unternehmens wurde ausgezahlt, die  Ransomware-Versicherung in aber seine Daten Losegelds aufgefordert.
vollstandig ausgezahlt, umdas  gas Losegeld teilweise gedeckt hat. Anspruch zu nehmen. zuriickerhalten.
Loésegeld zu decken.
= Insgesamt = Nord-, Stid- und = EMEA (n = 365) APJ (auBer China) (n = 215) China (n = 70)
(n=819) Mittelamerika
(n = 169)
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1,92 Mio. USD

Die durchschnittlichen
Kosten, die Unternehmen in
den letzten 12 Monaten
durch Cyberangriffe und
andere Cyber-Incidents
entstanden sind
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Erfreulicherweise ergreifen Unternehmen Schritte, um ihre
Ausfallsicherheit bel Cyberangriffen zu verbessern

Schritte, die Unternehmen ergreifen, um ihre Ausfallsicherheit bei Cyberangriffen zu verbessern, aufgeschlisselt nach Regionen

70 %

60 % 59 %
0

0,

50 % 50
‘ 48 % 48 %

Wir haben externen Support in
Anspruch genommen, einschlieBlich
Dienstleistungen, Managed Detection

and Response-Services und Cyber
Recovery-Services, die von einem

Partner unseres Unternehmens
stammen.

50 %

40 %

30 %

20 %

10 %

0%

57 %

52 %

49 %
‘ |45/

Wir fiihren regelmaRig Cyber
Recovery-Tests durch, um
sicherzustellen, dass die
Systeme und Prozesse
vorhanden sind und
funktionieren.

52 %
50 %

42% 43 %
40 %
| | |

Wir nutzen maschinelles Lernen
und Analysen, um
sicherzustellen, dass die
Backupdaten vor der
Wiederherstellung ,sauber” sind.

= [nsgesamt
(n =1.500) Mittelamerika

(n = 300)

18

= Nord-, Stid- und

42 %

44%

40 %

42% 49 o,

Wir investieren in

KI-Technologie, um uns
besser vor Angriffen zu
schutzen.

= EMEA (n = 675)

Copyright © Dell Inc. All Rights Reserved.

40 % 40 %

||3‘/.

42 %

49 %

Wir nutzen einen Cyber-Vault
mit physischer und logischer

Trennung der Daten von der
Produktionsumgebung.

APJ (aufler China) (n = 375)

China (n = 150)

36 %

39 %

35 %

36 %

34 %

Wir befolgen ein spezielles

oder Zero Trust.

Sicherheitsframework wie NIST

38 %
36 % 36 % 35 o,

| | | |

Wir stellen sicher, dass
unsere Backupdaten
unveranderbar sind.
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Allerdings glauben nicht alle Befragten, dass die generative Kl
inre Ausfallsicherheit bel Cyberangritfen verbessern wird

N

81 %

stimmen zu, dass neue
Technologien (wie KiI, loT,
Edge) ein Risiko fur die

Data Protection darstellen.

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0%

Auswirkungen generativer Kl auf Cyberbedrohungen und Datensicherheit,
aufgeschlusselt nach Regionen

63 %
509 53% 53%
46 %
33 %
27% 28%  28% 28 %
21 %
20% 199  19%
) I I I
Sie wird Cyberkriminellen zunachst einen Vorteil Sie wird Unternehmen zunachst einen Vorteil bieten,  Sie wird sowohl die Bedrohung durch Cyberangriffe erhdhen
verschaffen und die Bedrohung durch Cyberangriffe um ihren Cybersicherheitsstatus zu stérken und sich als auch den Cybersicherheitsstatus von Unternehmen
erhéhen. gegen Cyberkriminelle zu wehren. starken, was sich gegenseitig ausgleichen kénnte.
mInsgesamt = Nord-, Std- und = EMEA (n = 675) APJ (aufder China) (n =375) China (n = 150)
(n=1.500) Mittelamerika

(n = 300)

D<A LTechnologies
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Da sich Unternehmen bereits um die Data Protection sorgen,
glauben viele, dass generative Kl neue Herausforderungen mit

sich bringen wird

88 %

stimmen zu, dass
generative Kl gro3e Mengen
neuer Daten erzeugen wird,

die geschutzt und
gesichert werden mussen.

N

88 %

sind der Meinung, dass
generative Kl den Wert
bestimmter Datentypen
erhohen wird, was hohere
Data-Protection-
Servicelevel erfordert.

)
85 %

stimmen zu, dass eine
Beschadigung von Datenvolumen,
die fur generative Kl verwendet
werden, Auswirkungen auf die
Ergebnisse der generativen Ki
haben wird.
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3. Die Nutzung von
Multi-Cloud



Die Public Cloud ist nach wie vor eine beliebte Wahl bei der Aktualisierung
bestehender Anwendungen, wahrend die Praferenz fur die Private Cloud abnimmt

60 %

50 %

40 %

30 %

20 %

10 %

0%

Richtungen, die bei der Aktualisierung bestehender Anwendungen eingeschlagen werden, aufgeschlUsselt nach Jahr

55 %

50 %
| |

Public Cloud (laaS) (Gerate wie Server,
virtuelle Maschinen und
Netzwerkkomponenten, die von einem
Drittanbieter Gber das Internet
bereitgestellt werden)

45 %
43 %

31 %

Public Cloud (PaaS) (Hardware
und Betriebssysteme, die von
einem Drittanbieter Uber das
Internet bereitgestellt werden)

37 % 37 %
35 %

Public Cloud (SaaS) (Software und
Anwendungen, die von einem
Drittanbieter Uber das Internet

bereitgestellt werden)

= 2021 (n = 1.000) = 2022 (n = 1.000)

41 %
37 %

33 %

Private Clouds (On-Premise)

1 2023 (nur ITDMs) (n = 1.000)

22 Copyright © Dell Inc. All Rights Reserved.

43 %

37 %
I 33%

Private Cloud (gehostet)

22 %

20 %
18% I I

Hybrid Cloud (Mischung aus zwei
oder mehr Standorten)
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Auch die Public Cloud ist nach wie vor eine beliebte Wahl fur die
Bereitstellung neuer Anwendungen, aber der Support kbnnte abnehmen

Richtungen, die bei der Bereitstellung neuer Anwendungen eingeschlagen werden, aufgeschlisselt nach Jahr

60 %

50 %

40 %

30 %

20 %

10 %

0%

50 %

46 %
| I

Public Cloud (PaaS) (Hardware und
Betrlebssysteme die von einem
Drittanbieter Uber das Internet
bereitgestellt werden)

50 %

45 %
| I

Public Cloud (laaS) (Gerate wie Server,

virtuelle Maschinen und
Netzwerkkomponenten, die von einem
Drittanbieter Gber das Internet
bereitgestellt werden)

37 %

37 %

35 % .
3% 4o
| I

Public Cloud (SaaS) (Software und

Private Cloud (gehostet)

Anwendungen, die von einem Drittanbieter
Uber das Internet bereitgestellt werden)

= 2021 (n = 1.000)

23

= 2022 (n =1.000) =2023 (nur ITDMs) (n = 1.000)

Copyright © Dell Inc. All Rights Reserved.

25 %
22 %

15 %

Hybrid Cloud (Mischung aus
zwei oder mehr Standorten)

0,
29 % 28 %

I 20%

Private Clouds (On-Premise)
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Trotz der Beliebtheit von Public Clouds stehen viele Unternehmen
bel der Ptflege ihrer Daten vor Herausforderungen

Herausforderungen fur Unternehmen bei der Pflege ihrer Daten in Public- und Multi-Cloud-Umgebungen

50 %
45 % 44.%
42 %
40 %
40 % 38 %
35%
35 % 34 %
30 % 29 %
26 %

25%
20 %

15 %

10 %

5%

0 %

Die Komplexitat des Die Kosten fir das Bedenken hinsichtlich der Schwierigkeiten bei der Fehlendes Fachwissen Kosten fir die Umfang der Compliance
Managements mehrerer Management mehrerer Datensicherheit Zuganglichkeit (z. B. im Unternehmen zum Dateniibertragung (z. B. Ausfallzeiten
Public Clouds (z. B. Public Clouds (z. B. Netzwerklatenz, Interoperabilitat) Managen der Daten Gebuhren flr den
mehrere Tools) Verwaltungsaufwand) Datenaustausch)
= (n=1.500)
Filter: Datenteilung: Region = Gesamt
D<A LTechnologies

24 Copyright © Dell Inc. All Rights Reserved.



Aufgrund von Sicherheitsbedenken verlagern viele Unternehmen
einen Tell ihrer Workloads von Public Clouds in On-Premise-

Umgebungen oder ziehen dies in Betracht

Das Ausmald, in dem Unternehmen Workloads aus der Public Cloud in On-Premise-
Umgebungen verlagern

40 %
35%
35 %
30 %
0,
25 % 239, 23%
20 %
15 %
12%
10 %
5%
) -
0%
Wir erwégen, aufgrund von Wir ziehen in Erwagung, aufgrund Wir haben bzw. sind dabei, aufgrund Wir haben bzw. sind dabei, Wir verlagern keine Workloads
Sicherheitsbedenken zumindest von Sicherheitsbedenken nur unsere  von Sicherheitsbedenken zumindest aufgrund von Sicherheitsbedenken aus der Public Cloud in On-
einen Teil unserer Workloads von erfolgskritischen Workloads von der  einen Teil unserer Workloads von der nur unsere erfolgskritischen Premise-Umgebungen aufgrund
der Public Cloud in On-Premise- Public Cloud in On-Premise- Public Cloud in On-Premise- Workloads von der Public Cloud in von Sicherheitsbedenken und
Umgebungen zu verlagern. Umgebungen zu verlagern. Umgebungen zu verlagern. On-Premise-Umgebungen zu erwagen dies auch nicht.
verlagern.

= (n = 1.500)

Filter: Datenteilung: Region = Gesamt

25 Copyright © Dell Inc. All Rights Reserved.

%

79 %

sind nicht sehr
zuversichtlich, dass ihr
Unternehmen alle seine
Daten in Public-Cloud-
Umgebungen schutzen kann.
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Angesichts der zunehmenden Zahl von Cyber-Incidents und des geringen
Vertrauens in Data-Protection-Strategien sehen viele Unternehmen die Sicherheit
als die wichtigste Voraussetzung fur den hybriden Multi-Cloud-Betrieb an

Wichtigste Fahigkeiten fur den hybriden Multi-Cloud-Betrieb, aufgeschlisselt nach Regionen

80 %
71 %
70 %
60 %
60 % 58 % ° 59 % 59 %
56 % 559 96%
54 % 54 % ° 54 %
51 %
50 % 47 0/0 46 0/0
44 % 3% P 43 %
42 % ° 42% 499, 42% 42 % ° 42 %
40 % 37 % 0
34% 34% 5%
31 %
30 % 29 %
0
20 %
10 %
0%
Fahigkeit zum Schutz von Multi- Sicherstellung der Cybersicherheit in Zentrales Management und Automatisiertes Management der Fahigkeit zur automatischen Selfservice-Funktionen flr
Workload-Umgebungen (VMs, hybriden Multi-Cloud-Umgebungen Transparenz von hybriden Multi- Compute-, Storage- und Skalierung von Endnutzerinnen
Container, cloudnative Cloud-Workloads Netzwerkinfrastruktur Infrastrukturressourcen
Anwendungen, SaaS-Workloads) in
On-Premise-Umgebungen und
Public Clouds = Insgesamt = Nord-, Stid- und = EMEA (n = 675) APJ (aufder China) (n =375) China (n = 150)
(n = 1.500) Mittelamerika

(n = 300)

D<A LTechnologies
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4. Sicherung einer Multi-
Cloud-Umgebung



Unternehmen verwenden derzeit verschiedene Backup-Tools und -Losungen,
um ihre Workloads zu schutzen, aber die Notwendigkeit von Upgrades wird zur
Kenntnis genommen

40 %

35%

30 %

25 %

20 %

15 %

10 %

5%

0%

27 %
26 %

23 %
I |

Wir verwenden mehrere Backuptools
zum Schutz von Workloads, die in
mehreren Clouds ausgefiihrt werden

Cloud-Schutztools und -lI6sungen, aufgeschlusselt nach Jahr

38 %
33 %
27 %
26 % 26 %
23 %
22 %
21%
20 %
19 %
18 %
I 14%
Unsere aktuelle Backuplésung erméglicht es Jeder Cloud-Serviceanbieter ist flr den Wir planen ein Upgrade unserer Data-Protection-

uns, Workloads zu schiitzen, die in Schutz unserer Workloads verantwortlich Lésung, um das Backup von Workloads tber
mehreren Clouds ausgefiihrt werden mehrere Clouds hinweg zu erméglichen

#2019 (n=1.000) =2021 (n=1.000) =2022(n=1.000) =2023 (nur ITDMs) (n = 1.000)
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6 % 6 %

=

Wir fiihren Workloads nicht in
mehreren Cloud-Umgebungen aus
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Unternehmen verlassen sich zunehmend auf Cloud-Serviceanbieter, um
iIhre Workloads in Cloud-Umgebungen zu schutzen

Separater Vertrag mit CSP fur den Schutz von Anwendungs-Workloads Vom Cloud-Serviceanbieter bereitgestellte Backup- und Recovery-Tools

26 %

Mein Unternehmen nutzt immer Tools, die von
Ja, fir alle Workloads 24 % unserem Cloud-Serviceanbieter (CSP) bereitgestellt
werden.

Mein Unternehmen verwendet immer eigene
Ja, fir die meisten Workloads 59 % softwarebasierte Tools, die in der Public Cloud _ 38 %
ausgefuhrt werden.
9 5 O/ Mein Unternehmen verwendet eine Kombination aus
P o den von unserem Cloud-Serviceanbieter (CSP)
Ja, aber nur fiir einige Workloads - 12% O bereitgestellten Tools und unseren eigenen 34 %
softwarebasierten Tools.
der Unternehmen haben einen
separaten Vertrag mit ihren
Cloud-Serviceanbietern fur den
Nein 3% Schutz von Anwendungs- Mein Unternehmen nutzt keine(n) Cloud- 1%
Serviceanbieter.
Workloads abgeschlossen.
0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 0% 5% 10% 15% 20% 25% 30% 35% 40%
= (n=360) =(n =1.500)
Filter: Datenteilung: Region = Gesamt Filter: Datenteilung: Region = Gesamt
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29 Copyright © Dell Inc. All Rights Reserved.



Wichtigste
Erkenntnisse —
Zusammen-
fassung

Die Data-Protection-Risikolandschaft
» Die Bedenken hinsichtlich der Data-Protection-MalRnahmen sind weit verbreitet und da das Vertrauen fehlt, befinden sich die Unternehmen in
einer verwundbaren Position.

* Nahezu alle Unternehmen stehen vor Herausforderungen in Bezug auf ihre Data Protection, wobei viele Unternehmen in den letzten
12 Monaten erhebliche Unterbrechungen aufgrund von Datenverlusten und/oder ungeplanten Systemausfallzeiten erlitten haben.

» Externe Sicherheitsbedrohungen waren die haufigsten Ursachen fir Datenverluste und/oder ungeplante Systemausfalle in den letzten
12 Monaten.

» Trotz der Herausforderungen und Bedenken in Bezug auf die Data Protection haben nur wenige Unternehmen Zero-Trust-Sicherheit vollstandig
umgesetzt.

Die zunehmende Bedrohung durch Cyberangriffe
+ Die Zahl der Unternehmen, die in den letzten 12 Monaten von einem Cyberangriff oder -Incident betroffen waren, hat zugenommen und kostete
die Unternehmen im Durchschnitt 1,92 Millionen USD.

» Viele Unternehmen sind besorgt, dass ihre Backupdaten durch Ransomwareangriffe infiziert oder beschadigt werden kénnten.
» Das Risiko wird noch dadurch erhdht, dass ein falsches Vertrauen in die Folgen eines Ransomwareangriffs herrscht.

» Obwohl Ransomware-Versicherungspolicen weit verbreitet sind, werden sie nur unter strengen Auflagen abgeschlossen. Unternehmen sind
dadurch finanziell gefahrdet.

Die Nutzung von Multi-Cloud
+ Die Public Cloud ist nach wie vor eine beliebte Wahl fiir die Aktualisierung bestehender und die Bereitstellung neuer Anwendungen, aber es gibt
Bedenken hinsichtlich der Datensicherheit

» Aufgrund von Sicherheitsbedenken verlagern viele Unternehmen einen Teil ihrer Workloads von Public Clouds in On-Premise-Umgebungen
oder ziehen dies in Betracht.

» Angesichts der zunehmenden Zahl von Cyber-Incidents und des geringen Vertrauens in Data-Protection-Strategien sehen viele Unternehmen
die Sicherheit als die wichtigste Voraussetzung fur den hybriden Multi-Cloud-Betrieb an.

Sicherung einer Multi-Cloud-Umgebung
» Unternehmen nutzen derzeit verschiedene Backuptools und -Ilésungen zum Schutz ihrer Workloads, rdumen aber ein, dass Upgrades
erforderlich sind.

» Unternehmen verlassen sich zunehmend auf Cloud-Serviceanbieter, um ihre Workloads in Cloud-Umgebungen zu schitzen.

D<A LTechnologies
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