Die Herausforderungen im Bereich der Ausfallsicherheit bei Cyberangriffen
nehmen zu, da Cyberangriffe und Llcken im Datenschutz das Risiko von
Storungen erhdhen. Unternehmen mit ausgereiften Strategien* zur
Ausfallsicherheit bei Cyberangriffen sind nahezu dreimal haufiger in der Lage,
Cyberangriffe erfolgreich zu tUberstehen. Durch die Modernisierung von
Resilienzstrategien, den Ausbau von Erkennungsfunktionen und die
Priorisierung kontinuierlicher Optimierung konnen IT-Fuhrungskrafte Risiken
minimieren und das Vertrauen in ihre Fahigkeit starken, sich an sich
weliterentwickelnde Bedrohungen anzupassen.

UbermaRiger Optimismus
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Optimismus entstehen gefahrliche blinde
Flecken, durch die sich kritische
Investitionen verzdgern und
Schwachstellen offen bleiben.
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der Unternehmen =i konnten keine effektive
X verfligen Uber Strategien X Recovery nach dem

zur Ausfallsicherheit bei letzten Test oder

Cyberangriffen Incident durchfihren
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Jedoch nur Und nur

X X X

glauben, dass sich ihr verflgen Uber eine gelang Eindammung
Unternehmen mehr auf umfassende Plattform fur und Recovery nach

die Verhinderung von die Bedrohungserkennung einem Angriff oder
Angriffen als auf sowohl im primaren Cyber-Incident-Drill mit
Vorbereitungen fir die Storage als auch im minimalen Auswirkungen
Wiederherstellung nach Backup-Storage und der

einem Angriff konzentriert Netzwerkinfrastruktur

Folglich sind viele Organisationen nicht auf die Recovery-Phase vorbereitet,
die Uber das Uberleben des Unternehmens entscheidet, wenn
Sicherheitsverletzungen unvermeidlich auftreten.

Unternehmen mit einer ausgereiften Strategie fur die Ausfallsicherheit bei Cyberangriffen:

WGL3XMR +1VZXI QBEFXM"IR QMX L LIVIV RYXM"IR QMX L LIVIV

wahrscheinlicher mithilfe "ELVWGLIMRPMGLOIMXxLVWGLIMRPMGLOI

von Sicherheitskontrollen Verschlisselung fur Data at Vaults, um Kkritische

auf Firmware-/BIOS-Ebene Rest und fur Data in Transit Daten vor sich
weiterentwickelnden
Bedrohungen zu schitzen

Aber Sicherheit ist nur der Anfang. Einen echten Vorteil verschaffen Sie sich durch intelligente
Erkennung, die Bedrohungen bemerkt, bevor sie Ihre wertvollsten Ressourcen gefahrden.
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Backup-Storage, priméaren Daten-Storage und Netzwerkinfrastruktur
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X priorisieren X scannen Backupdaten Organisationen mit
Investitionen in umfassend mit KI/ML auf ausgereiften Strategien
Kl-/ML-gestltzte Indikatoren fir eine nutzen mit QEP
Bedrohungserkennung Gefahrdung L LIVIV
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KI-/ML-Tools mit

proaktiven Playbooks zur
Minderung und Reaktion
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X der Unternehmen, die monatlich x der Unternehmen, die weniger
oder haufiger Cyberangriffe simulieren, als einmal im Monat Tests durchfihren,
waren mit der Recovery nach Vorféallen konnten keine erfolgreiche Recovery
erfolgreich nach Vorfallen vorweisen
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Unternehmen, die haufig testen, erflllen deutlich haufiger sowohl die
Recovery Time Objectives (RTO) als auch die Recovery Point Objectives
(RPO) als diejenigen, die nur sporadisch testen.
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