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/usammenfassung Inhalt

Neue Angriffsvektoren schaffen neue Risiken. Mit mehreren
aufeinander abgestimmten Schutzebenen bleiben Sie den
modernen Bedrohungen lhrer Endpunkte einen Schritt voraus.
Erfahren Sie, wie Sie mit in Software integrierter
Hardwaretelemetrie die Sicherheit und Verwaltbarkeit der
gesamten Flotte verbessern. Einfach zu verwaltende Gerate
und Losungen wehren Angriffe schneller ab, unterstitzen
Zero-Trust-Prinzipien und ermoglichen sichere Innovationen.
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Aus den Schlagzeilen ...

Die Bedrohungslandschaft o DIRIER o o o e e G <

Millions of PC Motherboards Were Sold With
a Firmware Backdoor

Fallstudie

Im Jahr 2023 entdeckte Eclypsium einen Fehler in der Firmware
von Hauptplatinen eines taiwanesischen Herstellers. Der Code,

der eigentlich nur die Firmware auf dem neuesten Stand halten

sollte, war unsicher implementiert. Es bestand das Risiko, dass '
der Mechanismus gekapert und zur Installation von Malware
verwendet werden konnte.

Griinde, weshalb diese Entdeckung besonders
beunruhigend war

Expertinnen schlagen Alarm: In Hunderten von Hauptplatinen ladt versteckter Code
heimlich Software herunter. Damit ist Missbrauch buchstablich vorprogrammiert.

Kundendaten waren uber Firmwaresicherheitsliicke
ungeschutzt.

Die Sicherheitsliicke bestand in einem Bereich des Gerats, in
dem es gewohnlich schwierig war, Bedrohungen zu erkennen.

Die Lucke konnte fir einen Remoteangriff genutzt und die
Uberprufung der Zugangsdaten umgangen werden.
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. Wichtigste Bewertungskriterien von Unternehmen bei der Beschaffung neuer
Dle Hardware |aut einer kurzlich unter IT- und Sicherheitsexpertinnen weltweit

3 1.
3€dI’OhUﬂgS\andschaft durchgefiihrten Umfrage:

Auswirkungen Automatisierte
Ein wichtiger Grund, weshalb IT- Erkennung von BIOS- Konfigurationen mit

und Sicherheitsteams nachts nicht Firmwareereignissen hohem Risiko
schlafen konnen:

69 % der Unternehmen Mehr als 75 % der

meldeten in den letzten Unternehmen meldeten

zwolf Monaten o e mindestens einen

mindestens EINEN Angriff covm e, Cyberangriff, der von

auf Gerateebene. Das ist einem unbekannten, nicht

28 ein Anstieg um das bzw. schlecht verwalteten
wewsll  1,5-Fache gegeniiber Endpunkt ausgeht.®

der Studie von 2020!2

Geratebasierte Angriffe.

Endpoint Management
Vulnerability Gap

Uber diese ausgekliigelten, SRl
bosartigen Angriffe verschaffen ST e

\’1

sich Angreiferlnnen privilegierten
Zugriff. Zusatzlich kénnen viele
dieser Angriffe den herkdmmlichen
reinen Softwareschutz, z. B.
Virenschutz, vollig unbemerkt
deaktivieren.
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Herausforderungen

Wodurch wird ein Gerat zu einem leichten Ziel?

X X

Sichtbarkeit Handlungsfahigkeit

Angriffe dieser Art sind schwer Oft haben Unternehmen

zu erkennen. Sie betreffen zahlreiche Tools installiert, die

einen Teil des Gerats, der isoliert voneinander arbeiten.

gewohnlich nicht sichtbar und  Schnelle Reaktionen und

beobachtbar ist. Korrekturen sind eine echte
Herausforderung und mit
hohem manuellem Aufwand
verbunden.
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Losung

Branchenfiihrend

Die sichersten PCs der

Sichtbarkeit Handlungsfahigkeit Welt — natiirlich von Dell*
Als einer der weltweit groRten Technologieanbieter legt Dell viel Erfahren Sie, wie angesichts s comparson of secutyfostures ot v, A1
Wert auf Sicherheit. Deshalb achten wir schon bei der Entwicklung moderner Bedrohungen Gerate o Lenove PCystems
unserer PCs auf Sichtbarkeit und Handlungsfahigkeit. So halt die vertrauenswiirdig bleiben. e
IT- und Sicherheitsabteilung das Heft in den Handen.
Unsere PCs verfiigen liber einzigartige integrierte 'F-,ef"e",' sl’i‘il‘_'lfe Sht“dlie von
Sicherheitsfunktionen wie BIOS Verification* und Indicators of G"".F'p e¢ T echno ogies zur

eratesicherheit >

Attack®. Damit werden Bedrohungen erkannt noch bevor sie
Schaden anrichten. Sichtbar gemacht werden sie mit nur von Dell
erhaltlicher Geratetelemetrie.* Erkennt ein Dell PC mit Intel vPro®
eine potenzielle Bedrohung auf Gerateebene, wird-die Information
an das Betriebssystem weitergeleitet und kann schneller und
effektiver untersucht und behandelt werden.
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LO SUl g Softwarelosungen

CrowdStrike Falcon
Endpoint Security

Mit Sicherheit und Verwaltbarkeit
Bedrohungen bekampfen

Dell Trusted-Device-Anwendung (PC-Telemetrie)

Dell und sein Partnernetzwerk bringen Sichtbarkeit und Hardware-/
HandlungSfahlgkelt an den Arbeltsplatz Dazu gehort FirmwareSiCherheit l AngriffsindikatorenoBIODS-e\lIerksifiazfi:rBu:gfImage-ErfassungoCVE-
Erkennung
Sicherheit in der Lieferkette und integrierter Hardware- und PC-Sicherheit mit Intel
FirmewareSChUtZ von De” Und AbSO|Ute - Dell CIien?gclylm‘r,nzrrxaolszal‘lI:II'(rﬁls't:se:ioj:d:?eellE‘xperience
Core-Chips und hardwarenaher Schutz von Intel
L . o B B _ : - Chipfunktionen Intel Threat
Verwaltbarkeit dber Dell und einheitliches Endgeratemanagement verifizierung wunterhalb des Detection
Betriebssystems Technology (TDT)
Schutz vor erweiterten Bedrohungen fiir Endpunkte, Netzwerke und die Wichtige
Cloud von Partnern wie CrowdStrike und Absolute ML Chipkomponenten T
Tochnolog vPRO
Die Umgebung nutzt die PC-Telemetrie als Bindeglied und =200 e r
hilft, die Licke zwischen IT- und Sicherheitslosungen zu
schlieen, durch die sich Bedrohungen einschleichen kdnnen. — L Sichere PC-Grundlage

Dieser Ansatz tragt nicht nur dazu bei, Angriffe zu verhindern, N _
sondern kann auch Angriffe erkennen, darauf reagieren und WB(SOLUTE“ =
sie beheben. e .

Secure Development Lifecycle (SDL)
Sichere Lieferkette

el | i
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BIOS-Downgrade-Angriff

Erstzugriff: Replikation uiber Wechselmedien + Phishing

Anwendungsfalle " Schrtt1a " Schritth

un d Bosartige Insider stehlen BS-Zugangsdaten Ein Angreifer initiiert einen Spear-

uber eine bestehende BIOS-Sicherheitslicke Phishing-Angriff und stiehlt einen
G eg enina B Na h men remote. Sie hacken das Gerét und fiihren ein Sitzungstoken, wenn sich ein Admin ‘@
Downgrade des BIOS durch. mﬂ& versehentlich auf einer bdsartigen ™)

1010101 Website authentifiziert. qﬁﬂ

onono

7

Anhand von zwei Anwendungsfallen m m m
(mit Angriffsszenarien und
Gegenmalnahmen) soll gezeigt Zugriff iiber
werden, wie integrierte Sicherheit und Zugangsdaten Laterale Ausbreitung Exfiltration
Ve.rwaltbarkel’.c die Austallsicherheit Angreiferlnnen erreichen Angreiferlnnen bilden das Sie exfiltrieren Daten Uber
bei Cyberangriffen verbessern. Persistenz, indem sie Netzwerk ab und orten einen Webservice.
. , , zusatzliche Systemmanagementserver.
Zunachst geht es um einen Angriff auf Administratorkonten erstellen
die BIOS-Firmware. Hier wird deutlich, - und sich im Netzwerk - — (Q)
wie sich die Cyber Kill Chain5 eines 0 )

BIOS-Downgrade-Angriffs auswirken
kann.

bewegen. fi 3 ,J lL.
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Anwendungsfalle und
Gegenmalinahmen

Schutz vor BIOS-Downgrade

Angreiferinnen verschaffen sich heute schneller als je
zuvor Zugang zum Netzwerk. Tatsachlich sank laut
Global Threat Report von CrowdStrike die
durchschnittliche eCrime-Breakout-Time (die notige
Zeit, um in ein System einzudringen und sich darin zu
bewegen) von 84 Minuten im Jahr 2022 auf

62 Minuten im Jahr 2023. Die schnellste beobachtete
Breakout-Zeit lag bei nur 2 Minuten und 7 Sekunden!®

Hier erfahren Sie, wie Dell und unsere Partner Intel®
und CrowdStrike dazu beitragen, einen BIOS-
Downgrade-Angriff entlang der ,Kill Chain® mit
Hardware-unterstutzter Sicherheit abzufangen und
abzuwehren.

r 1
&
Erkennen und Wiederherstellen und

Pravention reagieren korrigieren

Sichere Lieferkette: Strenge Kontrollen schutzen PCs
von Design und Entwicklung uber Beschaffung und
Montage bis hin zur Lieferung. Dell und Intel arbeiten
unermudlich daran, Produkte so zu entwickeln, dass das
Risiko von Sicherheitslicken und Manipulationen
wahrend des gesamten Lebenszyklus minimiert wird.

-;?%

Secunty Integrity Quality Resilience

Secure development Supplier accountability Counterfeit prevention & Silicon Root of Trust

lifecycle detection Platform Firmware

Sogtwa;e gartners securely Biace Part ldenfification Enhantced manufacturing Resiliency Guidelines
2l s S AN L BIOS Protection Guidelines

SAFECode
Built-in Supplier

Information exchange with Enterprise code signing
SBOM -SPDX Secured Component Verification Redundancy

Supplier due diligence

partners securely US Exec Order 14028
Quality Process Audit o A
Separation of Duties

Least Privilege Access
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Anwendungsfalle und
Gegenmalinahmen

Angreiferlnnen verschaffen sich heute schneller als je
zuvor Zugang zum Netzwerk. Tatsachlich sank laut
die
durchschnittliche eCrime-Breakout-Time (die notige
Zeit, um in ein System einzudringen und sich darin zu
bewegen) von 84 Minuten im Jahr 2022 auf

62 Minuten im Jahr 2023. Die schnellste beobachtete
Breakout-Zeit lag bei nur 2 Minuten und 7 Sekunden!®

r 1
4,
Erkennen und Wiederherstellen und

Pravention reagieren korrigieren

BIOS-Bestatigung in der CrowdStrike Falcon-Plattform

erkennen: Bei aktivierter Dell Geratetelemetrie konnen
Administratorlnnen Benachrichtigungen von integrierten
Sicherheitsfunktionen wie BIOS Verification aus der Ferne in
CrowdStrike Falcon anzeigen und verdachtige Aktivitaten
schneller erkennen, bevor ein dauerhafter Schaden entsteht.

Hier erfahren Sie, wie Dell und unsere Partner Intel® g
und CrowdStrike dazu beitragen, einen BIOS-
Downgrade-Angriff entlang der ,Kill Chain" mit ~ |—— -
abzufangen und o= o .
abzuwehren. i
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Anwendungsfalle und
Gegenmalinahmen

Angreiferlnnen verschaffen sich heute schneller als je
zuvor Zugang zum Netzwerk. Tatsachlich sank laut

die
durchschnittliche eCrime-Breakout-Time (die notige
Zeit, um in ein System einzudringen und sich darin zu
bewegen) von 84 Minuten im Jahr 2022 auf 62 Minuten
im Jahr 2023. Die schnellste beobachtete Breakout-Zeit
lag bei nur 2 Minuten und 7 Sekunden!®

Hier erfahren Sie, wie Dell und unsere Partner Intel® und
CrowdStrike dazu beitragen, einen BIOS-Downgrade-
Angriff entlang der ,Kill Chain® mit

abzufangen und abzuwehren.

r 1
. )
Erkennen und Wiederherstellen und

Pravention reagieren korrigieren

BIOS-Downgrade korrigieren: Zukunftigen Bedrohungen
fur Out-of-Band-Systeme kann vorgebeugt werden. Mit
der Dell Client Command Suite mit Intel vPro sind

Remotekorrekturen moglich.

Dell Command | vPro Out of Band Overview for Remote Management
LN 4 Command | Intel® vPro™ Out of Band

Remote Provisioning
Manage remote provisioning

USB Provisioning Configure BIOS settings for clients

Restrictions = More Info.

Indications

Client Configuration

BIOS Settings

Operations

nnnnnn

ne Prefetct

uuuuuuu
Ambient Light Sensor
ASPM

Attestation Enable

» Options
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Angriff auf die Softwarelieferkette

Anwendungstfalle

Uun d Die Angreiferinnen fligen schadlichen Code in ein Die Kundinnen laden den schadlichen Code herunter,
Softwaredienstprogramm (BIOS/Firmware) ein. wenn sie ihre Gerate aktualisieren.

G eg e n m a B n a h m e n & Die Angreiferlnnen installieren Malware. %Pﬂ&
010 - ~
1010101
ouHono ]_%
| Schritt 4

Laterale Ausbreitung Exfiltration

Erstzugriff: Lieferkette wird kompromittiert Persistenz

In diesem zweiten
Anwendungsfall kdnnte der
Schritt in der ,Kill Chain” eines
Angriffs auf die
Softwarelieferkette
folgendermal}en ablaufen.

Die Angreiferlnnen Gibernehmen die Identit&t der Die Angreiferinnen exfiltrieren Daten.
Nutzerlnnen, die sie gerade angegriffen haben, und
senden einen schadlichen Link an andere Nutzerlnnen.

Diese klicken auf den Link und die Angrelferlnnen (Q)
\- stehlen ihre Zugangsdaten.
A

“m .

|
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Anwendungsfalle und
Gegenmalinahmen

Die Lieferkette ist zu einem wichtigen Ziel fur
Angreiferlnnen geworden. Diese Angriffe sind zwar nicht
so haufig, konnen aber verheerende Folgen haben, da die
Unternehmen noch herausfinden missen, wie sie sich
dagegen schutzen kdonnen.

Alle Technologieanbieter miissen dafiir sorgen, dass die
von ihnen verkauften Produkte nicht ungewollt durch
Sicherheitslicken Risiken fir die Nutzerlnnen bergen.

Um Angriffe zu verhindern und Ausfallsicherheit fir das
Sicherheitspaket bereitzustellen, halten sich Dell und Intel®
an die im sicheren Entwicklungszyklus’ festgelegten
strengen Prozesse und Protokolle. Zusatzliche Sicherheit
in der Lieferkette, z. B. Dell Secured Component
Verification® und Sicherheit auf Firmwareebene von
Absolute (siehe rechts), sorgen bei Kundinnen wahrend
des gesamten PC-Lebenszyklus fir Vertrauen.

intel /ABSOLUTE

13 D<&ALTechnologies \GROWDSTRIKE

Endpunktsichtbarkeit ab Werk: Sie sehen alle Gerate innerhalb und auRerhalb des
Netzwerks mit Absolute in den von Dell verwalteten Werken. Absolute Custom
Factory Install (CFl) reduziert einen Schritt in der Bereitstellung und schiitzt Geréte,
die etwa an Lager oder mehrere Endnutzerstandorte ausgeliefert werden. Risiken
werden mithilfe eines vollstandigen Uberblicks tber die Flotte auf einem
cloudbasierten Dashboard minimiert.

r
P,
Erkennen und
reagieren

Wiederherstellen und

Pravention korrigieren

Einfaches Auffinden und

ABSOLUTE Dashboard

Pflegen des kompletten

Inventars der IT-Bestande und
Anwendungen

Q, search Devices

il Dashboard

Lokalisierung und Zuordnung
der gesamten Flotte

plications

Optimierung der
Bestandsnutzung und
Monitoring des
Sicherheitsstatus

OOOOO
nnnnnnnnnn

Unterstlitzung verschiedener
Plattformen (Windows, Mac
und Chrome)

LLLLL

Eingebettet in das BIOS von

27 fuhrenden PC-OEMs
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Anwendungsfalle und &

L i
Erkennen und Wiederherstellen und

G e g e ﬂ m a B ﬂ a h m e ﬂ Pravention reagieren korrigieren

Kontrolle von Endpunkten: Uber Absolute kdnnen Sie erkennen, ob
Endpunkte kompromittiert wurden (z. B. eine kritische Anwendung von
Malware infiziert oder ein PC wahrend des Transports verloren gegangen
ist). Mit Remotemalinahmen lassen sich die Bedrohungen dann sofort
beseitigen. Sie konnen Gerate z. B. unbrauchbar machen und/oder die
darauf befindlichen Daten l6schen.

Die Lieferkette ist zu einem wichtigen Ziel fir
Angreiferlnnen geworden. Diese Angriffe sind zwar nicht
so haufig, konnen aber verheerende Folgen haben, da die
Unternehmen noch herausfinden mussen, wie sie sich
dagegen schitzen konnen.

Alle Technologieanbieter mussen daflr sorgen, dass die
von ihnen verkauften Produkte nicht ungewollt durch
Sicherheitslicken Risiken fur die Nutzerlnnen bergen.

Um Angriffe zu verhindern und Ausfallsicherheit fur das
Sicherheitspaket bereitzustellen, halten sich Dell und Intel®
an die im ’ festgelegten
strengen Prozesse und Protokolle. Zusatzliche Sicherheit
in der Lieferkette, z. B.

8 und Sicherheit auf Firmwareebene von
Absolute (siehe rechts), sorgen bei Kundinnen wahrend
des gesamten PC-Lebenszyklus fur Vertrauen.

Uberschreiten der
festgelegten raumlichen /ABSOLUTE [
Grenzen (Fences)

9 Schutz fur Gerate bei

[ IEVice Groups Geafences Imvestigations

Fasie: Boundany lires may not intersaet and can anly |

E Rerscrom Baundarsa:
Cibzk thie oo and fnen clek T boundary you wan %

Remoteschutz und -
=-_ﬂ3 bereinigung kritischer Daten

Datenldschung am Ende der
2 Nutzungsdauer mit

Compliancezertifikaten

9 Geratesperrung als On-
== Demand-Schutzmallnahme
fur kritische Daten

Eayanna

Aktivierbarer Remoteschutz
fur Firmware
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Anwendungsfalle una & 5)

L .
Erkennen und Wiederherstellen und

G e g e ﬂ m a B ﬂ a h m e ﬂ Pravention reagieren korrigieren

Automatische Fehlerkorrektur: Mit der in die BIOS-Firmware von Dell integrierten
Absolute Persistence konnen Sie nach einer erkannten Manipulation den
urspriinglichen Zustand wiederherstellen. Absolute kann jeden kompromittierten
Endpunkt und jede unterstiitzte Anwendung aus dem Application Resilience-
Katalog (mehr als 80 Anwendungen) automatisch korrigieren oder erhalten. Der
Katalog enthalt auch viele weitere etablierte Schutzlésungen, etwa Dell Trusted
Device oder Zscaler.

Einfaches Auffinden und

IA§ Entfernen sensibler Daten auf

Endpunkten

Q Geratelibergreifende
KorrekturmaRnahmen mithilfe

% einer Bibliothek kundenspezifisch

angepasster Skripte

Die Lieferkette ist zu einem wichtigen Ziel fur
Angreiferinnen geworden. Diese Angriffe sind zwar nicht
so haufig, kdonnen aber verheerende Folgen haben, da die
Unternehmen noch herausfinden muissen, wie sie sich
dagegen schutzen konnen.

Alle Technologieanbieter mussen daflr sorgen, dass die
von ihnen verkauften Produkte nicht ungewollt durch
Sicherheitslicken Risiken fur die Nutzerlnnen bergen.

Um Angriffe zu verhindern und Ausfallsicherheit fur das
Sicherheitspaket bereitzustellen, halten sich Dell und Intel®
an die im / festgelegten
strengen Prozesse und Protokolle. Zusatzliche Sicherheit
in der Lieferkette, z. B.

8 und Sicherheit auf Firmwareebene von
Absolute (siehe rechts), sorgen bei Kundinnen wahrend
des gesamten PC-Lebenszyklus fur Vertrauen.

Application Resilience

o Agent status Pla
q is Active is W

— Device name Last App Resilie

A Monitoring und automatische
Fehlerkorrektur fir Anwendungen
4L

[ ] 1 DESKTOP-DEPVEER 2 months ago

TCKCA31208

(] 2 DESKTOP-NKSMFT2 5days ago
— JaJM1G2

Umfangreicher, wachsender

o Application Resilience-Katalog mit
Yﬂ:r’] Endpunktkontrollen von
Drittanbietern

(] 3 SE-LAB-DE-GDPTT an hour ago
— GDPTTa2

[ ] 4  SE-LAB-DE2YQSLY 2 months ago
'_' 2YQSLY3

Ermittlung und Lokalisierung von
@ verlorenen oder gestohlenen
/) Geraten mit dem Absolute
Investigations Team
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Wichtigste Erkenntnisse

Eine Flotte ist nur so sicher wie die einzelnen darin enthaltenen PCs.

Um moderne Bedrohungen bekampfen zu konnen, missen Gerate sicher
gebaut sein und Uber integrierte Sicherheit verfligen.

Wo Endpoint Security und Verwaltbarkeit
zusammenspielen, kdnnen Angriffe ‘

abgefangen, abgewehrt und bewaltigt werden.

Sicherheit ist ein Teamsport. Nutzen Sie
Hardware und Software fir die beste
Verteidigung.

Weitere Informationen:

Schreiben Sie uns eine E-Mail an Global.Security.Sales@Dell.com.
Weitere Informationen: Dell.com/Endpoint-Security

Folgen Sie uns: Linkedln @DellTechnologies X @DellTech

lhr nachster Schritt

Das Thema Sicherheit ist flir Unternehmen jeder Grol3e eine echte
Herausforderung. Binden Sie einen erfahrenen Sicherheits- und
Technologiepartner fir die Modernisierung der Endpoint Security
ein.

Dell Trusted Workspace tragt zum Schutz von Endpunkten bei, damit
Sie eine moderne, Zero-Trust-fahige IT-Umgebung aufbauen kdnnen.
Verkleinern Sie die Angriffsflache mit einem umfassenden Portfolio an
Hardware- und Softwareschutz, exklusiv von Dell. Unser rundum
koordinierter, abwehrbasierter Ansatz entscharft Bedrohungen, indem
integrierte SchutzmalRnahmen mit kontinuierlicher Wachsamkeit
kombiniert werden. Unsere Sicherheitslosungen wurden fur die
cloudbasierte Welt von heute konzipiert und sorgen fir Produktivitat
seitens der Endnutzerinnen und eine starke IT.
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. Quelle: Enterprise Strategy Group, eine Abteilung von TechTarget,
Forschungsstudie im Auftrag von Dell Technologies, Assessing

Organizations’ Security Journeys, November 2023.
. Quelle: Futurum Group, Endpoint Security Trends, 2023.

. Quelle: Enterprise Strategy Group, eine Abteilung von TechTarget,

Forschungsbericht Managing the Endpoint Vulnerability Gap: The .
Convergence of IT and Security to Reduce Exposure, Mai 2023. '

. Basierend auf einer internen Analyse von Dell, Oktober 2024. Gilt fur .
PCs mit Intel Prozessoren. Nicht alle Funktionen sind bei allen PCs
verflgbar. Einige Funktionen mussen zusatzlich erworben werden.
Validiert von Principled Technologies. A comparison of security
features, April 2024,

. Quelle: What is the Cyber Kill Chain? Introduction Guide — CrowdStrike.
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