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Die Cyber-
sicherheits-
lage

In der Arbeitswelt von
heute spielen mobiles
Arbeiten sowie Hybrid-
und Cloud-Modelle
eine immer grof3ere
Rolle, wodurch auch

Sicherheitsbedrohungen

zunehmen.
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Der Schutz von Datenbestdnden in Unternehmen ist in
den letzten Jahren wesentlich komplexer geworden. Die
Cloud hat sich als bahnbrechende Technologie fir die
Unternehmensproduktivitat erwiesen und das mobile
Arbeiten bzw. die Hybridarbeit nimmt bestandig zu. Doch
das hat auch seinen Preis. Der Umstieg vom Management
reiner Vor-Ort-Infrastruktur zur Einbeziehung der Cloud
hat die Angriffsflache fur béswillige Akteure vergréfiert —
und die Folgen sind weitreichend. Ein erfolgreicher
Angreifer kann beispielsweise nicht nur einen Kunden,
sondern woméglich sémtliche Kunden des betreffenden
Cloud-Service und auch wiederum deren Kunden
beeintrachtigen, also die gesamte Lieferkette. Dies kann
far Bedrohungsakteure, die sowohl staatlicher Natur

sein kdnnen als auch gewdéhnliche Kriminelle, tberaus
lohnenswert sein. Aus diesem Grund werden sie immer

neue Sicherheitsliicken suchen, die sie ausnutzen kdnnen.
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In einer Studie
aus dem Jahr
2022 berichtet
Verizon von
5.200 bestatigten
Datenschutz-
verletzungen. Das

sind 1,3-mal mehr

als im Vorjahr.'

<

Die
Cyberkriminalitat
. soll Prognosen
~ zufolge bis 2025
. weltweit Schaden
s} in Hohe von
/10,5 Bio. US-Dollar
= verursachen.!
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Was sind also die Folgen des zunehmenden Trends mobiler Arbeit? N

D i e FO I g e n Im Wesentlichen gibt es hier zwei wichtige Punkte: J :
] I Alle Unternehmen sind angreifbar ... y ¥

fur die vom 9

O rtsu n a b h é n - ,[W]enn ein zielstrebiger Akteur in Ihr System gelangen méchte, y &

ist es sehr wahrscheinlich, dass ihnm dies auch gelingt.” L+
— Admiral Michael Rogers, ehemalige Flhrungskraft

g I g e n A r be I te n bei der National Security Agency und ehemaliger t |
e Kommandeur der U.S. Cyber Command” Ve
gepragte Welt

... und bei Versagen kdnnen die Kosten existenzgefahrdend sein.

Unterneh men mussen ,2022 haben die Kosten einer Datenschutzverletzung mit 0

: N : durchschnittlich 4,55 Mio. US-Dollar einen neuen Hochststand 69 % der
eine I\/Iogllch keit erreicht [12,7 % mehr als noch 2020]." Unternehmen

: : & : haben wegen
finden, sich fur die ) S

_ : Die Angriffsvektoren nehmen zu, die Angriffsflaiche vergrofiert einer schlecht
sich entwickelnde sich und kein Unternehmen kann jemals vollkommen sicher sein. gemanagten

Unternehmen missen vom Worst Case ausgehen und ihre Abwehr Internetressource

Bed rOhUngS|andSChaft flr den unvermeidlichen Angriff auf Vordermann bringen. eine Form von

ZU wWappnen. Cyberangriff erlebt.”

MLT@ChﬂOlogleS Endpoint Security als wesentlicher Bestandteil von Zero Trust | © Copyright 2022 Dell Inc. < ZURUCK 4 WE'TER >



Warum sich
Sicherheits-
strategien
andern mussen

Wir mussen Cloud-
basierte Umgebungen
bestmaoglich nutzen.
Hier kommmt Zero Trust
ins Spiel.
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mehr. Und dafir gibt es gute Griinde.

Fur einen effektiven Sicherheitsstatus miissen
Unternehmen funf Kontrollpunkte beriicksichtigen:
Endpunkt, Workload, Identitat, Netzwerk und
Cloud. Das Ziel ist, die Anwendungen und die Daten
zu schitzen.

0

Endpunkt

Workload

Die klassischen Sicherheitsmodelle funktionieren nicht

Cloud

Herkommliche Ansatze sind oft isoliert, weshalb
Unternehmen, die sie nutzen, auch anfalliger fur

Anwendungen
und Daten

Angriffe sind.
Weiter ... ©
O
23
Identitat
Netzwerk

ity
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Moderne Ansatze sind auf mehr Kontrolle ausgerichtet,
mit besserer Kommunikation zwischen den
Kontrollpunkten. Doch wenn wir verstarkt auf eine
mobile oder Hybrid-Arbeitsumgebung setzen, missen

wir auch den Perimeter weiter starken. Weiter .. ©

Endpunkt
I
! Anwendungen
; und Daten
:
I
:
Workload Cloud
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Mitarbeiterlnnen arbeiten heute von lberall aus — zu Hause, Anwendungen (Software as a Service) nutzen — und mit

in Cafés, in Hotels — und verwenden dabei oft ungesicherte Unternehmensdaten arbeiten.

Wi-Fi-Netzwerke mit beschréankter bis keiner Konnektivitat In Anbetracht der immer ausgekliigelteren Angriffe und
Wa ru m S I C h zu den durch Firewa.l.ls_ges.chijtzterj B.Uros .oder_ Rechen- zunehmenden Anzahl an Angriffsvektoren funktionieren auf

zentren. Standardmafig wird womoglich eine direkte implizitem Vertrauen basierende Sicherheitsstrategien nicht

Verbindung von ihren Geraten zum Internet hergestellt, von mehr. Hier kommt Zero Trust ins Spiel.

S i C h e r h e i tS — wo aus die Mitarbeiterlnnen Cloud-Dateiserver und SaaS-
strategien @ o
andern mussen ) T 0

Endpunkt |dentitat
Wir mussen Cloud- ; Anwendungen ;
basierte Umgebungen i und Daten i
bestmaglich nutzen. | i
Hier kommt Zero Trust Workdoad Sloug R

nsSpiel. RS =) @&y
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Die Grundlagen
von Zero Trust
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Zero Trust ist eine neue Herangehensweise an das Thema
Sicherheit. Es ersetzt das implizite Vertrauen, was
bedeutete, dass Nutzerlnnen nach der Authentifizierung
im Netzwerk frei handeln kénnen. Zero Trust leitet einen
Paradigmenwechsel ein und gibt Unternehmen die explizite
Kontrolle Gber ihre IT-Umgebung.

Wir kébnnen Zero Trust mit einem bekannten Konzept
verdeutlichen: Sicherheitsprotokollen in Gebauden.

Sie arbeiten bei einem Unternehmen im Buro. Bei lhrer
Einstellung haben Sie einen Mitarbeiterausweis erhalten
und die Sicherheitsprotokolle gelernt. Sie betreten jeden
Tag das Gebaude. Uberall gibt es Kameras. Sie zeigen lhren
Mitarbeiterausweis an mehreren Stellen vor. An lhrem
Schreibtisch entsperren Sie dann lhren Computer mit
einem Kennwort.

Eine Mitarbeiterin kommt am Biirogebdude an. Mit ihrem
Dienstausweis wird ihr Einlass in das Gebaude gewahrt.
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Zero Trust ist eine neue Herangehensweise an das Thema
Sicherheit. Es ersetzt das implizite Vertrauen, was
bedeutete, dass Nutzerlnnen nach der Authentifizierung
im Netzwerk frei handeln kénnen. Zero Trust leitet einen
Paradigmenwechsel ein und gibt Unternehmen die explizite
Kontrolle Gber ihre IT-Umgebung.

Etagen
1-10

Eine Mitarbeiterin kommt am Biirogebdude an. Mit ihrem Mit ihrem Dienstausweis bekommt sie Zugang zu
Dienstausweis wird ihr Einlass in das Gebaude gewahrt. dem Aufzug, der ihrer Etage zugewiesen ist.

Wir kdnnen Zero Trust mit einem bekannten Konzept
verdeutlichen: Sicherheitsprotokollen in Gebauden. Weiter .©

Sie arbeiten bei einem Unternehmen im Biro. Bei lhrer
Einstellung haben Sie einen Mitarbeiterausweis erhalten
und die Sicherheitsprotokolle gelernt. Sie betreten jeden
Tag das Gebaude. Uberall gibt es Kameras. Sie zeigen lhren
Mitarbeiterausweis an mehreren Stellen vor. An lhrem
Schreibtisch entsperren Sie dann lhren Computer mit
einem Kennwort.
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Etagen
1-10

Mit ihrem Dienstausweis bekommt sie Zugang zu
dem Aufzug, der ihrer Etage zugewiesen ist.

Die Mitarbeiterin benutzt ihren Dienstausweis erneut,
um die Etagenauswahl im Aufzug zu aktivieren.
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Mit ihrem Dienstausweis bekommt sie Zugang zu
dem Aufzug, der ihrer Etage zugewiesen ist.

Die Mitarbeiterin benutzt ihren Dienstausweis erneut,
um die Etagenauswahl im Aufzug zu aktivieren.

Auf der Etage angekommen, begibt sich die
Mitarbeiterin zu ihrem Arbeitsplatz.
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um die Etagenauswahl im Aufzug zu aktivieren.
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Mitarbeiterin zu ihrem Arbeitsplatz.

Per Swipe ihrer ID-Karte erhélt sie Zutritt zu
ihrer Biirosuite.
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Die Mitarbeiterin setzt sich an ihren Schreibtisch und
entsperrt ihren Computer mit einem Kennwort.
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Die Grundlagen
von Zero Trust
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Etagen
1-10

Eine Mitarbeiterin kommt am Biirogebdude an. Mit ihrem
Dienstausweis wird ihr Einlass in das Gebaude gewahrt.

Mit ihrem Dienstausweis bekommt sie Zugang zu
dem Aufzug, der ihrer Etage zugewiesen ist.

So funktioniert Zero Trust

Ihr Arbeitgeber hat Sie am ersten Tag identifiziert.
Jeglicher Zugriff, den Sie seitdem angefordert haben,
wurde verifiziert, um die Ressourcen des Unternehmens
zu schitzen (Nutzerlnnen, Daten usw.). Fur noch mehr
Sicherheit Uberwacht Sicherheitspersonal sdmtliche
Bewegungen im Gebaude auf Monitoren. Ungewdhnliches
Verhalten - z. B. der Versuch, sich Zugang zu einer Suite
zu verschaffen, in der Sie nichts zu suchen haben - wird
immer untersucht.

Die Mitarbeiterin benutzt ihren Dienstausweis erneut,
um die Etagenauswahl im Aufzug zu aktivieren.

Auf der Etage angekommen, begibt sich die
Mitarbeiterin zu ihrem Arbeitsplatz.

Nutzerlnnen, Gerate, Anwendungen und Daten befinden
sich heute haufiger auf3erhalb des Unternehmensnetzwerks
als jemals zuvor. Das hat dazu gefihrt, dass
Nutzeridentitaten zu einer Schwachstelle geworden

sind und die Identitdétskompromittierung mittlerweile das
Kernelement bei den meisten Sicherheitsverletzungen ist.
Zero Trust leitet hier eine Kurskorrektur ein.

Die Mitarbeiterin setzt sich an ihren Schreibtisch und
entsperrt ihren Computer mit einem Kennwort.

Per Swipe ihrer ID-Karte erhélt sie Zutritt zu
ihrer Biirosuite.
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Implemen-
tierung von
Zero-Trust-
Prinzipien
Endpoint Security
ist ein kritischer
Bestandtell

einer Zero-Irust-
Transformation.
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Endpunkte absichern.
Dem MITRE ATT&CK®-Framework zufolge gibt

es heute neun ,,Erstzugriffstechniken, mit denen
Angreifer sich Zugang zu Netzwerken verschaffen
(siehe Abbildung).¥ Untersuchungen zeigen, dass
herkémmliche Abwehrmaf3inahmen die Sicherheit von
Endpunkten in der Cloud-basierten Welt von heute nicht
gewahrleisten kbnnen. Angreifern genigt ein einziges
Einfallstor. Bei Endpunkten kénnen Bedrohungsakteure

Fur eine effektive Zero-Trust-Strategie mussen Sie die

Je groéfler die Anzahl an Geréaten in einem Netzwerk
wird, umso mehr werden Endpunkte zum Angriffsvektor.

Sicherheitsrichtlinien in einem Zero-Trust-Modell
definieren das akzeptable Verhalten bis ins kleinste
Detail — alles andere wird blockiert. Dann GUberwacht
das Bedrohungsmanagement jegliche Abweichungen
vom akzeptablen Verhalten. Ungewéhnliches Verhalten
wird gemeldet und die potenziellen Bedrohungen
werden durch Einleiten der entsprechenden
Korrekturmafinahmen beseitigt.

Dutzende von Sicherheitsliicken wahrend des gesamten

Lebenszyklus eines Gerats ausnutzen.

Drive-by-Angriff

Unsichere Hardware

Replikation tiber
Wechselmedien

zuganglicher Anwendungen

Ausnutzung o6ffentlich Vertrauenswiirdige
Beziehung

Kompromittierung der Social Engineering

Lieferkette

Giiltige Konten

Externe Remoteservices

Abbildung 173  ©
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Ze ro _Tru St - gewahrleisten kbnnen. Angreifern genigt ein einziges werden durch Einleiten der entsprechenden
Einfallstor. Bei Endpunkten kénnen Bedrohungsakteure Korrekturmafinahmen beseitigt.

Dutzende von Sicherheitsliicken wahrend des gesamten

P r i n Z i p i e n Lebenszyklus eines Gerats ausnutzen.

Endpoint Security
ist ein kritischer

BeSta ndte” Unsichere Hardware Kompromittierung der Social Engineering

: Lieferkette
einer Zero-Irust-
Transformation.

Abbildung 2/3 @ ©
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P r i n Z i p i e n Lebenszyklus eines Gerats ausnutzen.

62 % 82 %

Im Jahr 2020 vermeldeten

der Netzwerkkompromittierungen
im Jahr 2021 wurden auf
Schwachstellen in der

der Sicherheitsverletzungen
wurden durch menschliches
Versagen verursacht, z. B. durch

Endpoint Securit
p y ihre Hardware oder BIOS Vi Lieferkette zurtickgefiihrt Vi Klicken auf Phishinganhange *

ist ein kritischer

BeSta ndte” Unsichere Hardware Kompromittierung der Social Engineering

: Lieferkette
einer Zero-Irust-
Transformation.

44 % der Unternehmen
mindestens einen Angriff €uf

Abbildung 3/3 @
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Drei
Empfehlungen
zur Umsetzung
von Zero Trust
Schaffen Sie in

Ihrem Unternehmen
die Basis fur eine

erfolgreiche Zero-Trust-
Transformation.
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Implementierung der richtigen
Richtlinien und Kontrollen fur lhre
Unternehmensprioritaten

Policy Engines und das Richtlinien-
management sind fir effektive Zero-Trust-
Implementierungen entscheidend. Da
Unternehmen aber nie ein unbeschranktes
Sicherheitsbudget haben, miissen zuerst
die Unternehmensprioritaten ermittelt
werden. Was méchten Sie in puncto
Ressourcen und geistiges Eigentum
unbedingt schiitzen? Gleichen Sie diese
Angriffsflache mit dem zuldssigen Risiko
Ihres Unternehmens ab.

WEITERE INFORMATIONEN

Weitere Informationen erhalten Sie in diesem Video, in dem Cybersicherheitsexpertinnen von Dell
die wesentlichen Sicherheitsrisiken besprechen, mit denen Unternehmen heute konfrontiert sind.

Uberpriifen Sie dann die aktuell
vorhandenen Policies und Kontrollen. Die
Risiken von heute entspringen der Cloud-
basierten Welt, in der wir leben. Wird das
bei Ihrer Policy Engine bericksichtigt?

Wenn Sie Policies zum Steuern des
Zugriffs auf Ihre wichtigsten Ressourcen
implementiert haben, kdnnen Sie den
Umfang ausweiten.
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Da sich mehr
Nutzerinnen,
Anwendungen, Daten
und Gerate als jemals
zuvor auf3erhalb
des Unternehmens-
netzwerks befinden,
mussten 82 % der
IT-Entscheidungs-
tragerlinnen eigenen
Angaben zufolge ihre
Sicherheitsrichtlinien
Uberdenken.”
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Schaffen Sie in

Ihrem Unternehmen
die Basis fur eine

erfolgreiche Zero-Trust-
Transformation.
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Sichere Gerate als Basis

Stutzen Sie sich bei der Zero-Trust-
Planung auf eine sichere Grundlage.
Starken Sie Ihre Abwehr mit Geréaten,
bei denen Sicherheit ein wichtiger
Aspekt bei Design und Entwicklung war.
Dazu gehéren:

A. Hardware- und Firmwarebasierte

Schutzfunktionen, die den Endpunkt-

Stack absichern und fiir Transparenz
sorgen (z. B. durch Erkennung

eines kompromittierten BIOS und
Benachrichtigung der IT). Risten Sie
Ihr Unternehmen mit Technologien
aus, die die Identitat bei jeder neuen

Zugriffsanfrage tUberprifen — und das
mit mdglichst geringen Auswirkungen

auf die Mitarbeiterproduktivitat.

WEITERE INFORMATIONEN

B. Lieferketten-Schutzfunktionen

und Integritatskontrollen, die

jeden Schritt im PC-Lebenszyklus
absichern. Wir haben in den

letzten Jahren gesehen, dass
Lieferkettenangriffe verheerend

sein kénnen. Bei einer echten
Zero-Trust-Architektur beginnen
Authentifizierung, Verifizierung

und Monitoring bei der Lieferkette.
Arbeiten Sie mit Anbietern zusammen,
die 1) sichere Praktiken einsetzen und
2) es lhnen ermdglichen, die Integritat
Ihrer Gerate zu validieren — von der
Beschaffung Uber die Fertigung bis hin
zur Bereitstellung.

Weitere Informationen zu Best Practices flir Gerdtesicherheit finden Sie im Whitepaper
von Dell und Intel mit dem Titel Achieving Pervasive Security Above and Below the OS.

Endpoint Security als wesentlicher Bestandteil von Zero Trust | © Copyright 2022 Dell Inc.

1.500 Kunden
weitergetragen
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Im Jahr 2021 hat
ein [T-Management-
Unternehmen einen
Ransomware-Angriff

an mindestens

Xi
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Drei
Empfehlungen
zur Umsetzung
von Zero Trust

Schaffen Sie in
Ihrem Unternehmen

Das Ziel: nahtlose Integration und
Interoperabilitat in lhrer Umgebung

Zum Erreichen eines effektiven
Sicherheitsstatus sind auf tber-
geordneter Ebene drei Dinge wichtig:

A. Integration aller Abwehrmaf3nahmen in
der gesamten IT-Umgebung

B. Transparenz in Echtzeit

C. Bei Bedarf Mdglichkeit zum Ergreifen
von Mafinahmen

In unserer Cloud-basierten Welt, in
der selbst die kleinste ungeprufte
Sicherheitsliicke zu einem Albtraum
fuhren kann, ist es wichtig, dass alle

benachrichtigt wird? In einer integrierten
Umgebung sollten automatisierte
Prozesse jedes betroffene BIOS
unmittelbar unter Quaranténe stellen,
jeden weiteren Zugriff beschranken und
einen Patching-Durchlauf ausfihren.

Wie steht es um transparente Einblicke
in alle lhre Endpunkte? Idealerweise
verfugen Sie Uber umfangreiche
Telemetrie auf allen Ebenen, von der
Lieferkette (z. B. der Laderampe) bis hin
zur Firmware (z. B. Warnmeldungen bei
versuchter BIOS-Manipulation)

Systeme potenzielle Bedrohungen
erkennen und imstande sind, die nétigen
Maf3nahmen einzuleiten.

41 % der
Unternehmen
setzen auf
Zero Trust.™

Diese Telemetrie ist aber nur so gut wie
Ihre Integrationen. Kénnen Sie auf Basis
Ihrer Daten handeln? Es ist wichtig, tber
die richtigen Ressourcen, wie z. B. fahige
Cybersicherheitsexpertinnen, zu verfiigen,
damit die Daten und Programmworkflows
zum Bewaltigen von Problemen sinnvoll
eingesetzt werden kénnen.

die Basis fur eine
erfolgreiche Zero-Trust-
. Sind lhre Systeme integriert oder agieren
TranSformatlon- sie in Silos? Kann lhre Policy Engine
einen bestimmten Workflow anstofen,
wenn ein/e IT-Administratorin tGber
ein korrumpiertes BIOS im Netzwerk

D<A L Technologies &) ZURUCK 10 WETER @
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Entscheidende Punkte

Zero Trust ist im Bereich Sicherheitsstrategie zukunftsweisend

Mit den neuen Gegebenheiten in der Arbeitswelt haben die
Angriffsvektoren zugenommen.

Sicherheitsverletzungen sind unvermeidlich. Minimieren Sie die
Angriffsflache mit Abwehrmafinahmen, die fiir das Worst-Case-Szenario
ausgelegt sind.

Zero Trust ist eine neue Herangehensweise an das Thema Sicherheit, mit
der Unternehmen die explizite Kontrolle tber die IT-Umgebung erhalten.

Um eine sichere, moderne Basis aufzubauen, sind Funktionen zum Schutz
von Endpunkten erforderlich, die Zero-Trust-Anforderungen erfiillen.

Identifizieren Sie Ihre wichtigsten Ressourcen bei der Erstellung Ihrer Zero-
Trust-Architektur und priorisieren Sie diese entsprechend.

Kaufen Sie Gerate von Anbietern, die integrierte Schutzfunktionen bieten
und stark in ihre Lieferkettenkontrollen investieren.

Bewerten Sie die Sicherheit und die IT-Interoperabilitat. Arbeiten Sie weiter
an der Integration von Workflows zum Starken lhres Sicherheitsstatus.

Endpoint Security als wesentlicher Bestandteil von Zero Trust | © Copyright 2022 Dell Inc. <

lhr nachster Schritt

Das Thema Sicherheit ist fiir Unternehmen jeder Grof3e eine echte
Herausforderung. Setzen Sie auf einen erfahrenen Sicherheits- und
Technologiepartner, der Sie beim Optimieren |hrer Zero-Trust-Transformation
unterstitzen kann.

Dell Trusted Workspace tragt zur Absicherung von Endpunkten bei, damit Sie
eine moderne, Zero Trust-fahige IT-Umgebung aufbauen kénnen. Verkleinern
Sie die Angriffsflaiche mit einem umfassenden Portfolio an Schutztechnologie
far Hardware und Software, exklusiv von Dell. Unser rundum koordinierter,
abwehrbasierter Ansatz entscharft Bedrohungen, indem integrierte
Schutzmafinahmen mit kontinuierlicher Wachsamkeit kombiniert werden.
Unsere Sicherheitslésungen wurden fir die Cloud-basierte Welt von heute
konzipiert und sorgen fur Produktivitéat seitens der Endnutzerlnnen und eine
starke IT.

Kontaktieren Sie uns: EndpointSecurity@Dell.com

Besuchen Sie uns unter: Dell.com/Endpoint-Security

Folgen Sie uns:

ZURUCK (11 WEITER

Linkedln @DellTechnologies | Twitter @DellTech
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i Cybersecurity Almanac, 2. Edition. Cybersecurity Ventures, 2022 https://cybersecurityventures.com/cybersecurity-
almanac-2022/

i Ponemon Institute und IBM, Cost of a Data Breach Report, 2022 https://www.ibm.com/security/data-breach

it American College of Cardiology, You Will Be Hacked. Plan Now: Cybersecurity in Health Care, 2021 https://www.acc.org/
Latest-in-Cardiology/Articles/2021/11/01/01/42/Feature-You-Will-Be-Hacked-Plan-Now-Cybersecurity-in-Health-Care

¥ Ponemon Institute und IBM, Cost of a Data Breach Report, 2022 https://www.ibm.com/security/data-breach

v ESG Complete Survey Results: Security Hygiene and Posture Management, 2022 https://www.esg-global.com/research/
esg-complete-survey-results-security-hygiene-and-posture-management

v MITRE ATT&CK https://attack.mitre.org/tactics/TA0O001/

Vi Futurum, Four Keys to Navigating the Hardware Security Journey, 2020 https://futurumresearch.com/research-reports/
four-keys-to-navigating-the-hardware-security-journey/

Vi \lerizon Data Breach Investigations Report, 2022 https://www.verizon.com/business/resources/reports/dbir/2022/
summary-of-findings/

* \erizon Data Breach Investigations Report, 2022 https://www.verizon.com/business/resources/reports/dbir/2022/
summary-of-findings/

* Absolute Endpoint Risk Report, 2021 https://www.absolute.com/go/reports/endpoint-risk-report/

X TechTarget, 2021 https://www.techtarget.com/searchsecurity/news/252503605/Kaseya-1500-organizations-affected-by-
REvil-attacks

xi Ponemon Institute und IBM, Cost of a Data Breach Report, 2022 https://www.ibm.com/security/data-breach

Copyright © 2022 Dell Inc. oder deren Tochtergesellschaften. Alle Rechte vorbehalten. Dell Technologies, Dell und andere Marken sind Marken von Dell Inc.
oder deren Tochtergesellschaften. Andere Marken kdnnen Marken ihrer jeweiligen Inhaber sein. Dieses Dokument dient ausschlieRlich Informationszwecken.
Dell erachtet die Informationen in dieser Fallstudie zum Zeitpunkt der Veroffentlichung im September 2022 als korrekt. Die Informationen kénnen jederzeit ohne
vorherige Ankiindigung geéndert werden. Dell Gibernimmt keine Haftung fiir die Inhalte dieser Fallstudie — weder ausdricklich noch stillschweigend.

Endpoint Security als wesentlicher Bestandteil von Zero Trust | © Copyright 2022 Dell Inc. < ZURUCK 12


https://cybersecurityventures.com/cybersecurity-almanac-2022/
https://cybersecurityventures.com/cybersecurity-almanac-2022/
https://www.ibm.com/security/data-breach
https://www.acc.org/Latest-in-Cardiology/Articles/2021/11/01/01/42/Feature-You-Will-Be-Hacked-Plan-N
https://www.acc.org/Latest-in-Cardiology/Articles/2021/11/01/01/42/Feature-You-Will-Be-Hacked-Plan-N
https://www.ibm.com/security/data-breach
https://www.esg-global.com/research/esg-complete-survey-results-security-hygiene-and-posture-managem
https://www.esg-global.com/research/esg-complete-survey-results-security-hygiene-and-posture-managem
https://attack.mitre.org/tactics/TA0001/
https://futurumresearch.com/research-reports/four-keys-to-navigating-the-hardware-security-journey/
https://futurumresearch.com/research-reports/four-keys-to-navigating-the-hardware-security-journey/
https://www.verizon.com/business/resources/reports/dbir/2022/summary-of-findings/
https://www.verizon.com/business/resources/reports/dbir/2022/summary-of-findings/
https://www.verizon.com/business/resources/reports/dbir/2022/summary-of-findings/
https://www.verizon.com/business/resources/reports/dbir/2022/summary-of-findings/
https://www.absolute.com/go/reports/endpoint-risk-report/
https://www.techtarget.com/searchsecurity/news/252503605/Kaseya-1500-organizations-affected-by-REvil
https://www.techtarget.com/searchsecurity/news/252503605/Kaseya-1500-organizations-affected-by-REvil
https://www.ibm.com/security/data-breach

	Button 42: 
	Button 73: 
	Button 74: 
	Button 62: 
	Button 72: 
	Button 77: 
	Button 79: 
	Button 83: 
	Button 80: 
	Button 81: 
	Button 1010: 
	Button 82: 
	Button 84: 
	Button 85: 
	Button 86: 
	Button 99: 
	Button 87: 
	Button 88: 
	Button 102: 
	Button 89: 
	Button 90: 
	Button 103: 
	Button 114: 
	Button 115: 
	Button 105: 
	Button 116: 
	Button 117: 
	Button 104: 
	Button 118: 
	Button 119: 
	Button 108: 
	Button 120: 
	Button 121: 
	Button 100: 
	Button 101: 
	Button 36: 
	Button 106: 
	Button 107: 
	Button 75: 
	Button 76: 
	Button 109: 
	Button 1011: 
	Button 78: 
	Button 1012: 
	Button 1013: 
	Button 1014: 
	Button 1015: 
	Button 1016: 
	Button 1017: 
	Button 1018: 
	Button 1019: 
	Button 1020: 
	Button 1021: 
	Button 63: 


