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Betriebssystems schaffen neue Risiken el o S~

Endpunktgerate sind ein wesentliches Einfallstor fiir
Sicherheitsverletzungen. Mit der wachsenden
Angriffsflache beim hybriden Arbeiten sind die
Bedenken hinsichtlich der Sicherheit auf
Gerateebene in den letzten Jahren stark gestiegen. der Unternehmen melden
Angreifer zielen zunehmend auf die Lieferkette sowie mindestens EINEN
auf Rootkits und andere Firmwareschwachstellen ab, Angriff auf Gerate-/
die von herkommlicher EDR-Software allein kaum , BIOS Ebene.
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Wichtigste
Bewertungskriterien bei der
Beschaffung neuer PCs:

r—> Automatisierte Erkennung von
<! BIOS-Ereignissen3

Umgang mit Konfigurationen
mit hohem Risiko?

Assessing Organizations’

Security Journezs:
Insights Spanning the Attack Surface, Threat Detection
and Response, Altack Recovery, and Zero Trust

Um moderne Bedrohungen zu bekampfen, missen Gerate sicher
aufgebaut sein und Uber integrierte Sicherheit verfugen, um
Angriffe abfangen und abwehren zu konnen.

Vorbeugung, Erkennung, Reaktion auf und Wiederherstellung nach
grundlegenden Angriffen mit den sichersten PCs der Welt '

Eine Flotte ist nur so sicher wie die einzelnen darin enthaltenen PCs. Aber was macht ein Gerat vertrauenswiurdig
und sicher? Transparenz und Umsetzbarkeit. Zugriff auf mehr Daten fiihrt zu einer fundierten
Entscheidungsfindung und tragt dazu bei, selbst die heimtiickischsten aufkommenden Bedrohungen abzufangen.
Automatisierung ermdoglicht eine schnellere Losung potenzieller Probleme.

Die Hardware- und Firmwareabwehrfunktionen der Dell PCs auf der Intel und der AMD-Plattform sind darauf
ausgelegt, diese Transparenz und Handlungsfahigkeit fiir Ihnre gesamte Flotte bereitzustellen.

Aufbau eines Dell Trusted-Device

Vorteile
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Schutz ab dem ersten Aufrechterhaltung der Schutz der Identitat der Anreicherung von Daten auf
Start durch strenge BIOS-Integritat mit Endnutzerlnnen vor Betriebssystemebene mit
Lieferkettenkontrollen umfassender Transparenz Malware, die darauf Telemetrie unterhalb des
auf Firmware-Ebene abzielt, Zugangsdaten Betriebssystems zur
zu stehlen Beschleunigung von
Erkennung, Reaktion und
Korrektur

Hohere Sicherheit durch PC-Telemetrie

Verkleinern Sie die IT-Sicherheitsliicke und bereichern
Sie Softwareldsungen mit Einblicken von unterhalb der Betriebssystemebene.
Nur Dell integriert PC-Telemetrie in Software branchenfiihrender Anbieter,
um die Sicherheit der gesamten Flotte zu erhéhen.’
Weitere Informationen -

Aufrechterhaltung der Uberprtfung der
BIOS-Integritat Firmwareintegritat

Mit der BIOS-Verifizierung, nur bei Dell, Die exklusiv von Dell angebotene

Bedrohungen entdecken und abwehren. Firmwareverifizierung tiber hardwarebasierte
Bewerten und reparieren Sie mit BIOS Image Sicherheit in Intel Prozessoren schiitzt vor
Capture ein beschadigtes BIOS und gewinnen /O unbefugtem Zugriff auf hochprivilegierte
Sie Einblicke, die die Gefahrdung durch Firmware und deren Manipulation.
zukiinftige Bedrohungen reduzieren.’ </> B
Weitere Informationen - o

Erkennung bekannter

Aufspdren tickender . 15 8!
Zeitbomben 4 : A Sicherheitslucken
‘Tm Die nur bei Dell verfligbare Erkennung weit

Indicators of Attack ist eine nur von Dell verbreiteter Sicherheitsliicken und Risiken
angebotene Frihwarnfunktion, die nach (Common Vulnerabilities and Exposures, CVES)

verhaltensbasierten Bedrohungen sucht, oy = iberwacht &ffentlich bekannte BIOS-
bevor diese Schaden anrichten konnen.’ = L] = Sicherheitsliicken und empfiehlt Updates,
Weitere Informationen - . g 2 um Risiken zu begrenzen.t

Weitere Informationen -

Sichern von Endnutzerzugangsdaten Sicherheit wahrend des gesamten
Verifizieren Sie den Nutzerzugriff mit dem dedizierten und -
nur bei Dell erhéltlichen Sicherheitschip SafelD, der PC Lebenszykl us
Nutzerzugangsdaten vor Malware verbirgt.t Strenge Lieferkettenkontrollen nach den neuesten Standards und
Weitere Informationen - optionale Add-ons wie die nur von Dell zur Verfligung gestellte

Secured Component Verification sichern die PC-Integritat.t
Weitere Informationen -
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A Principled Technologies repart: In-depth ressarcl h. Real-world value.

Kel n P C_ H e rstel |er A comparison of security features in Dell, HP,

and Lenovo PC systems
bietet die gleiche
Transparenz auf e
BIOS-Ebene wie Dell. T

aring BIOS changes with security information and event

to investigate 10 security features in the PC security and system

Erfahren Sie, wie angesichts moderner
Bedrohungen Gerate vertrauenswiirdig bleiben.*

ns for Intune

y enhancements for Intune

Weitere Informationen zu Dell Trusted-Devices
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Laptops = Desktop-PCs — Workstations =

Sicheres Arbeiten an jedem Ort
mit Dell Trusted Workspace

Besuchen Sie uns
Kontakt

Eingebaute und integrierte Weitere Informationen
Hardwaresicherheit

An Unterhaltung teilnehmen

iN delltechnologies X @delltech

Zusatzliche Softwaresicherheit

Quellen und rechtliche Hinweise
1 Basierend auf einer internen Analyse von Dell, Oktober 2024 (Intel) und Marz 2025 (AMD). Gilt fiir PCs mit Intel und AMD-Prozessoren. Nicht alle Funktionen sind bei allen PCs
verfuigbar. Einige Funktionen missen zusétzlich erworben werden. Validiert von Principled Technologies. Vergleich der Sicherheitsfunktionen, April 2024.

2Quelle: Futurum Group, Endpoint Security Trends, 2023.

3Quelle: Enterprise Strategy Group, eine Abteilung von TechTarget, Forschungsstudie im Auftrag von Dell Technologies, Assessing Organizations' Security Journeys, November 2023.

4 Die Ergebnisse der Studie von Principled Technology sind nur fiir Intel basierte Gerate verfiigbar.


https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/secured-component-verification-datasheet.pdf
https://www.dell.com/en-us/blog/get-to-cves-before-they-compromise-your-pc/
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/dell-safeid-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/dell-trusted-device-application-solution-brief.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.dell.com/en-us/blog/what-makes-a-pc-an-easy-target-for-cyberattacks/
https://www.dell.com/en-us/shop/scc/scr/laptops/appref=dell-pro-product-line
https://www.dell.com/en-us/shop/desktop-computers/scr/desktops/appref=dell-pro-product-line?msockid=00c36774bc516326108273c7bd336296
https://www.dell.com/en-us/shop/cty/sc/workstations
https://www.dell.com/endpoint-security
mailto:global.security.sales@dell.com
https://www.dell.com/en-us/blog/tags/endpoint-security/
https://www.linkedin.com/company/delltechnologies/posts/?feedView=all
https://twitter.com/delltech
https://www.principledtechnologies.com/Dell/OEM-security-feature-comparison-0424.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/futurum-group-endpoint-security-trends-research-report.pdf
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