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In diesem Dokument wird beschrieben, wie sich die Ausbreitung der Uberlastung (auch als
slangsamer Datenabfluss® bezeichnet) auf Ihr Storage Area Network (SAN) auswirken kann. Es
werden auch die Metriken erlautert, mit denen der Schweregrad der jeweiligen Uberlastungsart
sowohl fur die Connectrix B-Series als auch fur die MDS-Serie beschrieben wird. Erlautert werden
auch praventive Malnahmen, die ergriffen werden kodnnen, um die Auswirkungen der
Uberlastungsausbreitung zu vermeiden.

Dell EMC mdchte die Performance und Funktionen seiner Produktserie fortlaufend verbessern
und optimieren und vero6ffentlicht daher regelmafiig neue Hardware- und Softwareversionen. Aus
diesem Grund werden einige in diesem Dokument beschriebene Funktionen eventuell nicht von
allen Versionen der von lhnen verwendeten Software oder Hardware unterstiitzt. Die neuesten
Informationen zu den Produktfunktionen finden Sie in den Produktversionshinweisen.

Wenn ein Produkt nicht ordnungsgemafd oder nicht wie in diesem Dokument beschrieben
funktioniert, wenden Sie sich bitte an Ihren Dell EMC Vertriebsmitarbeiter.

Dieses TechBook richtet sich an Dell EMC Vertriebsmitarbeiter, einschlie3lich Technologie-
Consultants, sowie an Speicherarchitekten, Administratoren und Bediener, die mit der Anschaffung,
dem Management, dem Betrieb oder der Planung einer Netzwerkspeicherumgebung mit Host- und
EMC Geréaten befasst sind.

Samtliche zugehorige Dokumentationen und Versionshinweise finden Sie auf https://dell.com/support.
Klicken Sie auf Support by Product, geben Sie den Produktnamen ein und klicken Sie auf
Documentation.

Die neuesten Informationen finden Sie stets in der Dell EMC Support Matrix, die Uber den E-Lab
Interoperability Navigator (ELN) auf der folgenden Website abgerufen werden kann:
https://www.dellemc.com/de-de/products/interoperability/elab.htm#tab0=2

Dell EMC Support-, Produkt- und Lizenzierungsinformationen erhalten Sie auf der Dell EMC
Online Support-Website, wie im Folgenden beschrieben.

Hinweis:Wenn Sie einen Service-Request Uber die Dell EMC Online Support-Website 6ffnen
mdchten, missen Sie Uber eine gultige Supportvereinbarung verfiigen. Wenden Sie sich an
Ihren Dell EMC Sales Representative, wenn Sie eine guiltige Supportvereinbarung bendétigen
oder Fragen zu lhrem Konto haben.

Dokumentation, Versionshinweise, Softwareupdates oder Informationen zu Produkten, zur
Lizenzierung und zum Service von Dell EMC finden Sie auf der Dell EMC Online Support-
Website (Registrierung erforderlich) unter: https://www.dell.com/support

Dell EMC bietet verschiedene Supportoptionen an.

Dell EMC bietet konsolidierte, produktspezifische Informationen im Web an unter:
https://support.dell.com/products

Die Webseiten ,Support by Product® enthalten Quicklinks zu Dokumentation, Whitepapers,
Ratgebern (wie haufig verwendete Wissensdatenbankartikel) und Downloads sowie weitere
dynamische Inhalte wie Présentationen, Diskussionen, relevante Beitrdge im
Kundensupportforum und einen Link zum Dell EMC Livechat.

Offnen Sie eine Chat- oder Instant-Messaging-Sitzung mit einem Dell EMC Supporttechniker.
Um lhre Berechtigungen zu aktivieren und lhre Lizenzdateien zu beziehen, besuchen Sie das
Servicecenter unter https://dell.com/support, wie in der Nachricht zum License Authorization
Code (LAC) aufgefiihrt, die Sie per E-Mail erhalten haben.
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2 Uberblick

Dieses Whitepaper hat folgende Zielsetzung:

1. Beschreibung, wie sich die Ausbreitung der Uberlastung (auch als ,langsamer Datenabfluss“ bezeichnet)
auf lhr Storage Area Network (SAN) auswirken kann.

2. Definieren der Metriken, mit denen der jeweilige Schweregrad und die Uberlastungsart sowohl fiir die
Connectrix B-Series als auch fir die MDS-Serie beschrieben werden.

3. Beschreiben der praventiven Mal3nahmen, die ergriffen werden kénnen, um die Auswirkungen der
Uberlastungsausbreitung zu vermeiden.

4. stDemonstration, wie Sie die oben genannten Informationen verwenden, um die Uberlastungsausbreitung
aufgrund einer Uberbelegung zu erkennen, zu verhindern und zu beheben.

Hinweis:

VORAUSSETZUNGEN

In diesem Dokument wird davon ausgegangen, dass die folgenden Softwareversionen verwendet werden. Die Schritte
konnen fur altere Versionen abweichen.
Weitere Informationen zur Aktivierung der erforderlichen Funktionen finden Sie im Anhang.

1. ,Dell EMC Unisphere for PowerMax and Vmax* ist installiert und wird ausgefiihrt und das Array wurde
fur die Erfassung von Performancedaten registriert.

https://www.dell.com/support/products/27045 Unisphere-for-
/Documentation/?source=promotion

2. Die grafischen Benutzeroberflachen (GUIs) fir SAN Management sind installiert.

a.

Fur Brocade-Fabrics: Connectrix Manager Data Center Edition (CMCNE) 14.x oder hdher
Download:

https://www.dell.com/search/?text=CMCNE%2014&searchLang=en US&facetResource=DOWN
Administratorhandbuch:

https://www.dell.com/search/?text=CMCNE%2014% 20admin%20guide&searchLang=en US
Fur Cisco-Fabrics: Cisco Data Center Network Manager(DCNM) 10.x oder héher

Download:

https://www.dell.com/support/search/?text=DCNM%2010&facetResource=DOWN

Administratorhandbuch:
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-data-center-
network-manager/products-installation-quides-list.html

3. Die SAN-Switchfirmware sollte wie folgt lauten:

a.

b.

Brocade: Fabric O.S 7.4.1d oder hoéher

Download:
https://www.dell.com/support/search/?text=Brocade%20FOS%20download&searchLang=en
US&facetResource=DOWN

Cisco: NX-OS 6.2(13) oder hoher
Download:
https://www.dell.com/support/search/?text=NX-0S%20download
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4. Alle erforderlichen Leistungtiberwachungslizenzen sind installiert.

a.

Brocade erfordert eine MAPS-Lizenz:
https://docs.broadcom.com/docs/53-1005239-04

Cisco erfordert eine DCNM-SAN-Server-Paketlizenz:
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-data-center-

network-manager/products-installation-quides-list.html

PowerMAX und VMAX bendtigen eine Dell EMC Unisphere-eLicense. Weitere Informationen
finden Sie auf Seite 21 der

folgenden PDF-Datei:

https://www.dell.com/collateral/TechnicalDocument/docu88904.pdf
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3 Was ist die Ausbreitung der Uberlastung?

Fir die Ubertragung von Daten zu und von einem Speicherarray miissen alle Daten zeitnah an das Ziel tibermittelt
werden. Dies gilt insbesondere fiir blockbasierte Speicherprotokolle, die SCSI verwenden (z. B. Fibre Channel-FCP).
Obwohl die genauen Griinde hierfir nicht im Umfang dieses Whitepapers aufgefiihrt werden, finden Sie weitere
Informationen im Abschnitt ,Uberlastung und Gegendruck® im Techbook zu Netzwerkspeicherkonzepten und -protokollen:
(https://www.dellemc.com/de-de/products/interoperability/elab.htm#tabO=1hardware/technical-documentation/h4331-
networked-storage-cncpts-prtcls-sol-gde.pdf).

Wie bei jedem anderen Netzwerkprotokoll muss Fibre Channel (FC) diese zeithahe Bereitstellung von Daten bei einer
Vielzahl von allgemeinen Netzwerkiberlastungssituationen sicherstellen. Der von FC genutzte Mechanismus konzentriert
sich auf die Vermeidung von Frameverlusten durch die Verwendung der Flusssteuerung von Puffer zu Puffer. Aus diesem
Grund gilt der FC als ,verlustfreies Protokoll“.

Obwohl die von den jeweiligen Protokollen verwendeten Flusssteuerungmechanismen etwas unterschiedlich sind,
verhindern FC-Protokolle und andere verlustfreie Protokolle (z. B. DCB Ethernet und Infiniband) einen Pufferiiberlauf an
beiden Enden einer Verbindung, da der Sender feststellen kann, wann sich der Empfanger am anderen Ende der
Verbindung der Kapazitatsgrenze nahert. Bei dieser Feststellung wird die Ubertragung von Daten durch einen Port
angehalten, bis das andere Ende der Verbindung angibt, dass es fur den Empfang zusétzlicher Daten bereit ist. Solange
sich ein Sender in diesem Status befindet, kann er keine Frames uibertragen. Wir bezeichnen dies dann als Uberlastung.
Wenn ein Sender Uber einen langeren Zeitraum (iberlastet ist, kann sich diese Uberlastung wieder zuriick zur Quelle
ausbreiten. Dieses Phanomen wird als Uberlastungsausbreitung bezeichnet. In den folgenden Diagrammen ist jeweils ein
Beispiel dargestellt.

Abbildung 1 zeigt ein Beispiel eines SAN ohne Uberlastung. Host 1 und Host 2 filhren READ-Befehle firr das Array aus.
Da das Array und die Hosts mit einem 16-Gbit/s-Netzwerk verbunden sind und eine ausreichende ISL-Bandbreite (d. h.
32G) vorhanden ist, gibt es keine Uberlastung im SAN.

Queue 1 Queue 3

16Gbps flow
No congestion

= / 326G

6 Storage
Group 1

[ Frame from Storage 1 to Host 1
= Frame from Storage 2 to Host 2

Queue 2

Abbildung 1: Keine Uberlastung

Abbildung 2 zeigt ein Beispiel eines SAN, bei dem sich die Uberlastung aufgrund einer Uberbelegung ausbreitet. Der
einzige Unterschied zwischen den beiden Abbildungen besteht darin, dass in Abbildung 3 die Schnittstelle auf Host 1 zur
Ausflihrung auf 4 Gbhit/s anstatt auf 16 Ghit/s eingestellt wurde. Sobald dies erfolgt, kann Host 1 die Daten nicht mit der
Ubertragungsrate empfangen, wenn die Arrayschnittstelle Daten mit einer Rate (ibertragt, die tiber der Geschwindigkeit
des verbundenen HBA (d. h. 4G) liegt. Als unmittelbare Auswirkung werden die Frames in die Warteschlange gestellt.
Wenn sich die Warteschlange 1 fiillt, breitet sich die Uberlastung wieder zuriick zur Datenquelle aus. Da Host 1 und
Host 2 denselben Inter-Switch Link (ISL) verwenden, wirkt sich diese Uberlastung auf den ,unbeteiligten Fluss* zwischen
Host 2 und Speicher 2 aus, wodurch der Durchsatz von 16 Gbit/s auf 4 Gbit/s reduziert wird.
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Full queue leads to 16Gbps flow | Theimpact of congestion
congestion | > b’ | Limitedt0dG | e’ spreading on this queue leads to
spreading (due to BW the impact on the innocent flow
4G | mismatch)
Host 1 326G g T arage
Switch T FC witch 2 16G
16G

] Frame from Storage 1 to Host 1
B Frame from Storage 2 to Host 2

Queue 2

Abbildung 2: Uberlastung

Weitere Informationen zur Uberlastung und zur Uberlastungsausbreitung finden Sie im im Abschnitt ,Uberlastung und
Gegendruck® im Techbook zu Netzwerkspeicherkonzepten und -protokollen:
(https://www.dell.com/collateral/hardware/technical-documentation/h4331-networked-storage-cncpts-prtcls-sol-gde.pdf).
Es ist wichtig, darauf hinzuweisen, dass eine Uberbelegung nur eine der moglichen Ursachen fiir die Ausbreitung der
Uberlastung ist. Weitere Ursachen werden in den folgenden Abschnitten erlautert.

e Uberlastungsverhaltnis (C-Verhaltnis)

Das Uberlastungsverhéltnis (oder C-Verhaltnis) ist ein berechneter Wert, der die Bestimmung erleichtert, wann sich die
Uberlastung ausbreitet. Abbildung 3 zeigt beispielsweise einen Host (d. h. Host 1), der Daten mit einer Geschwindigkeit von
4 Ghit/s empfangen kann, jedoch Daten von einer Speicherschnittstelle empfangt, die Daten mit 16 Gbit/s Ubertragen kann.

Throughput limited to 4Gbps due to congestion spreading

4Gbps I

Congestion Ratio
>=.2

Abbildung 3: Uberlastungsverhaltnis

Die Probleme lassen sich teilweise so schwer erkennen und beheben, weil die 4G-Schnittstelle auf Switch 1 annimmt,
dass alles in Ordnung ist. Die Switch-Schnittstelle tGbertréagt Frames so schnell, wie die Verbindung zul&sst. Da der
Speicher jedoch Daten mit der Geschwindigkeit Ubertragt, die die Verbindung zuldsst (d. h. 16 Gbit/s), gibt es eine
Bandbreite von 12 Gbit/s (16 Gbit/s - 4 Gbit/s), die vom Array Ubertragen wird und in eine Warteschlange gestellt werden

8 Ausbreitung der Uberlastung und deren Vermeidung DeLLEMT



Was ist die Ausbreitung der Uberlastung?

muss. Diese Einreihung in die Warteschlange tritt in der Regel in der Fabric auf und ist die Ursache fur die Ausbreitung
der Uberlastung. Wie oben erwahnt, kann eine stattfindende Uberlastungsausbreitung durch Berechnen des
Uberlastungsverhaltnisses ermittelt werden. Dividieren Sie hierzu den Zahler ,Time Spent at zero transmit credit* durch
den Zahler ,Frames Transmitted” und Sie erhalten eine Zahl (normalerweise zwischen 0 und 1). Wenn diese Zahl groRer
als 0,2 ist, liegt eine Uberlastung vor. Ubrigens muss diese Zahl pro Schnittstelle berechnet werden, daher ist es wohl am
besten, einfach ein Skript zur Uberpriifung dieses Werts zu erstellen.

9 Ausbreitung der Uberlastung und deren Vermeidung DeLLENMT
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4 Uberlastungsausbreitung aufgrund von Uberbelegung

Die folgende Fallstudie basiert auf der Uberlastungsausbreitung aufgrund von Uberbelegung. Die Topologie fiir diese
Fallstudie ist in Abbildung 4 unten dargestellt. In dieser Fallstudie werden die derzeit verfiigbaren Tools und Methoden
vorgestellt, mit denen dieses Problem erkannt und verhindert werden kann.

Hinweis: Eine Uberlastungsausbreitung lasst sich nur sehr schwer erkennen und beheben. Dies ist hauptséchlich
darauf zurlickzufiihren, dass die derzeitige Generation von Managementtools keinen eindeutigen Hinweis auf
Auftreten des Problems liefern kann, geschweige denn eine hilfreiche Anleitung zur Behebung des Problems
bereitstellen kann. Daher setzt das Troubleshooting dieser Probleme das Verstandnis des Endnutzers voraus,
worin das Problem besteht. Ebenso sind Kenntnisse tiber die Verwendung der derzeit verfiigbaren Tools
erforderlich, um Riickschlisse aus den begrenzt verfigbaren Daten ziehen zu kénnen.

Zone 1

r_x’_] Storage
.3\46\1 | 3’166£ e

| Switch 1 [T }—32G—{] Switch 2
Host 2 _FIGGL 3\166~1: ﬁ'—“ Storage

| Group 2

Zone 2

Abbildung 4: Topologie der Fallstudie zur Uberbelegung
e Szenario:

Nutzer 1 hat eine vorhandene Anwendung auf Host 2 (16G-HBA) ausgefihrt, auf der E/A-Vorgéange in verschiedenen
BlockgréRen, Warteschlangentiefen und E/A-Mustern ausgefiihrt werden. Diese Anwendung wird bereits seit langer Zeit
in dieser Umgebung ausgefihrt und bis vor kurzem sind keine Probleme aufgetreten. Zu Beginn dieses Monats entschied
sich Nutzer 2, eine Anwendung zu Testzwecken auf Host 1 (4G-HBA) zu laden. Anfangs gab es in der Umgebung keine
Probleme hinsichtlich Performance und Latenz. Allerdings hat Nutzer 1 vor kurzem Performanceprobleme mit der
Anwendung festgestellt.

e Ubersicht zum Troubleshooting:

Um ein Problem im Allgemeinen zu beheben, missen Sie zunachst verstehen, wie Anwendungen funktionieren und
konfiguriert werden, wenn sie unter idealen Bedingungen eingesetzt werden. Wie Sie wissen, verflgt ein SAN Uber viele
verschiebbare Teile, aus denen sich das Portfolio zusammensetzt. Daher ist es sehr wichtig, ein Umgebungsprofil
auszuarbeiten, das aus Profilen der drei Hauptkomponenten eines SAN besteht: Anwendung(en), SAN-Fabric und Speicher.

Wenn Sie diese Baselineprofile auf verschiedenen Komponenten in Ihrer Umgebung erstellen, erhalten Sie die
Mdoglichkeit, Probleme bei ihrem Auftreten zu ermitteln. Es sollte erwéhnt werden, dass diese Profile keine einmalige
Sache sind. Sie sollten wahrend der gesamten Lebensdauer Ihrer Umgebung stéandig Baselinedaten erfassen, sodass
Sie nicht nur Probleme beheben, sondern auch weiteres Wachstum und Erweiterungen planen kénnen.

In den nachsten Abschnitten wird erlautert, dass Sie diese Baselinestatistiken aus Ihrem Speicherarray erfassen mussen.
Wenn dann ein Problem wie im obigen Szenario angegeben auftritt, sind Sie gut gerustet, um die Ursache festzustellen.
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Uberlastungsausbreitung aufgrund von Uberbelegung

Anwendungsbaseline

Mit Dell EMC PowerMax und VMAX kdnnen Sie bei aktiviertem Performancemonitoring wieder zu ihrer Historie zurtickkehren
(bis zu einem Jahr seit der Aktivierung der Funktion), damit Sie verstehen kdnnen, was Ihr Anwendungsprofil hinsichtlich
IOPS und Antwortzeiten war, bevor Anderungen vorgenommen wurden. Mit diesem Anwendungsbasisprofil kénnen Sie die
erzeugten Diagramme verwenden und einfach feststellen, wo Probleme auftreten konnten.

Erzeugen von Diagrammen flr Anwendungsbasisprofile

Klicken Sie in Dell EMC Unisphere auf Performance > Charts.

EMC Unisphere for VYMAX vedoss

- C00ISTE00IST - Siomge D Hosts | Oatapromciion [ [§ Oataveses E systom  (3) Suppact
Dashboards Analze Charts
& —
s Prais Dismtrts ATt OXIT = Hout : thest Mhn'ses
4E LastHow = 000137600237 v
~
Category .L,_
AMrays v [ e
all
W Avg () Mas [_:
1o Host 10s/sec v sl 1200 |
Q00197600237 NA

4

Wabhlen Sie einen Zeitrahmen aus. Dies kann eine beliebige Zeit sein, BEVOR Sie das Performanceproblem
festgestellt haben. Wahlen Sie im Drop-down-Meni ,,Category“ die Optionen Hosts > Hosts aus.
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Uberlastungsausbreitung aufgrund von Uberbelegung

EMC Unisphere for YMAX va4.015

A ootz v gy Sorage [ vosts | Dstaprotecton [}

Dashboards Analyze Charts

Time Frame Symmetrix
i L Vesr v 000197600237 v
Category b}.
Mosts v
lat

» Avg () Max
m Host 10s/sec v

host_118 12950.8

NATE_HOST183_FC_lg 126594 R

SITEA_IG 3084.3 L =
LU
10p061046 1063.9

yuhao_sgh_ucs 1 |

Norm_UCS153_bladel 2 XLAD_109.. 0.7

ues1S3 02

cpun_host_233 vi 01

Chassis1_server3_ig 01

epun_host_136 0

wein hoet 1398 n

v KP1 Metrics

Search XPI Metrics
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Wabhlen Sie den entsprechenden Host aus. Fur KPI Metrics werden sieben verschiedene Diagramme erzeugt.
Wiederholen Sie diesen Abschnitt fiir jede KPI-Metrik. Wenn Sie auf alle Metriken zugleich klicken, werden sie
in einem einzigen Diagramm platziert.

Host 10s/sec

Host MBs/sec

Host Reads/sec
Host Writes/sec
Read RT (ms)
Response Time (ms)
g. Write RT (ms)

~poooTw

In Abbildung 5 ,Host 10s und MBs/secs” beschéaftigen wir uns mit den Host-10s und den MB/s. Aus diesen Diagrammen
ist ersichtlich, wann und fir wie lange die Anwendung die meisten 10s ausgefihrt hat sowie die gesamte Bandbreite der
Verbindungen und die unteren Punkte nutzen.
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Hinweis: In der Legende stellen Sie fest, dass es zwei Hosts gibt, aber derzeit wird nur die 10 fur einen der Hosts
angezeigt, da der andere Host keine I/O-Vorgange ausfihrt.

Host |Os/sec
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Abbildung 5: Host IOs und MB/s
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Die Diagramme in Abbildung 6 ,Lese- und Schreibvorgange/Sekunde” zeigen eine Ubersichtliche Darstellung des Typs
der IO-Vorgange, die von der Anwendung erzeugt werden. Basierend auf diesen Diagrammen kénnen wir bestimmen,
wie viel Prozent der Anwendungs-10s Lesevorgange und wie viel Prozent Schreibvorgange sind. In diesem Fall kdnnen
wir bestétigen, dass das Verhaltnis zwischen Lese- und Schreibvorgangen bei dieser Anwendung ungefahr 70/30 betragt.
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Host Writes/sec = 2 %
30000 —

220
20000
1800C
160X
14000

1200C

4000

: a

0
01:15 01:2F 01:3¢ D14 O01:35 02:0f 02:1' 02:2¢ 02:3f 02:4T QST 03:0f 03:1F 03:2¢ 03:3f 03:4F 03:5¢ 04:0' O4:1' 04:2% 04:3F 04:4T 04:57 05:0f
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Abbildung 6: Lese- und Schreibvorgange/Sekunde
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Abbildung 7 und Abbildung 8 zeigen wahrscheinlich die nitzlichsten Diagramme, die beim Troubleshooting verwendet
werden kdnnen. Sie bieten eine Ubersichtliche Darstellung der Antwortzeiten zwischen Lese- und Schreibvorgangen,
anhand denen wir die bei der Anwendung auftretende Latenz verstehen kdnnen. Dies ist sehr nutzlich fur den Fall, dass
wir Performanceprobleme beheben missen. Wenn die Antwortzeiten einen Spitzenwert aufweisen, kdnnen wir diesen
namlich mithilfe der vorherigen Diagramme mit bestimmten Ereignissen in Verbindung bringen.

Read Response Time (ms)
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o
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[ L P

=l 2=

-

Write Response Time (ms)
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T B

Abbildung 7: Antwortzeiten der Lese- und Schreibvorgéange (ms)
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Response Time (ms) = B,
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Abbildung 8: Antwortzeiten (ms)
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Jetzt kennen wir das Anwendungsprofil fur die Anwendung von Nutzer 1. Wir wissen, dass das Verhaltnis zwischen
Lese- und Schreibvorgangen etwa 70/30 betragt und die Antwortzeiten durchschnittlich bei ca. 0,7 ms und maximal

bei 2,3 ms liegen.

Wie im Abschnitt ,Szenario® erldutert, wurde vor kurzem ein neuer Host hinzugefiigt, der in der Umgebung ein
Performanceproblem verursacht hat. Sehen wir uns nun an, wie wir dieses Problem beheben kénnen.

Da in unserer Umgebung ein Performanceproblem vorliegt, missen wir die im SAN verfligbaren Funktionen
implementieren, mit denen wir bestimmen kdnnen, wann Probleme dieser Art auftreten.

Da wir die durchschnittlichen Antwortzeiten (basierend auf dem Anwendungsprofil) kennen, wissen wir, dass dieses

Performanceproblem groRer ist als die erwarteten Antwortzeiten.
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Warnmeldungen bei Uberlastungsausbreitung im Connectrix-SAN

In diesem Abschnitt untersuchen wir die Art der Uberlastungsereignisse, die wir auf der SAN-Switch-Seite festgestellt haben.
Vergewissern Sie sich, dass Sie diese Funktionen in der Umgebung gemaf3 den Voraussetzungen vollstandig aktiviert haben.

4.1.1 Brocade

1. Uberpriifen Sie, ob mindestens die Optionen Top Port Traffic und BB Credit Zero auf dem Dashboard angezeigt
werden. Andernfalls konnen Sie links oben auf das Schraubenschliisselsymbol klicken, um sie hinzuzufiigen.
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Abbildung 9: CMCNE-Dashboard

2. Wenn sich die Uberlastung aufgrund einer Uberbelegung ausbreitet, wie im Beispiel in Abbildung 9 ,CMCNE-

Dashboard®, werden in der Regel die folgenden Warnmeldungen im CMCNE-Dashboard angezeigt:

a. Hohe F-Port-Auslastung
b. BB Credit Zero (Freigabe von Puffer zu Puffer gegen Null)
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Abbildung 10: CMCNE-Dashboard mit angezeigten Warnmeldungen
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3. Die Kombination dieser beiden Ereignisse — hohe F-Port-Auslastung und hohe Freigaben von Puffer zu Puffer,
die auf den ISLs gegen Null gehen — kann darauf hinweisen, dass ein potenzielles Performanceproblem
vorliegt, das untersucht werden muss. Im Kapitel ,Korrekturen* finden Sie die Schritte zur Uberpriifung.

41.2 Cisco
Im DCNM-Dashboard sollte Top SAN End Ports als Dashlet angezeigt werden. Andernfalls kénnen Sie es aus
dem Drop-down-MenU hinzuftigen. Im Dashlet Top SAN End Ports wird mindestens ein Gerat angezeigt, dessen
Auslastung tber 90 % betragt. DCNM verfugt Uber Standardschwellenwerte, die dazu fuhren, dass ein Port
entweder gelb oder rot gekennzeichnet wird, wenn die Standardauslastung Uberschritten wird. Diese
Warnmeldung allein bedeutet nicht unbedingt, dass ein Performanceproblem im SAN vorliegt. Wir miissen auch
nach anderen Warnmeldungen in den Fabrics suchen.
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2. Wenn eine hohe F-Port-Auslastung angezeigt wird, fihren Sie das Tool ,Slow Drain Analysis“ aus.
Klicken Sie auf Monitor —> SAN > Slow Drain Analysis.

W TYoopology
Inventory
Monitor

C Conhgurs

« Administraton

3. Fuhren Sie das Tool ,Slow Drain Analysis“ 10 Minuten lang aus. Wenn der Bericht abgeschlossen wurde, werden
Sie feststellen, dass wahrend der Ausfuhrung des Berichts eine groRe Anzahl an TxWait-Zahlern inkrementiert
wurden. Die Kombination aus diesen Warnmeldungen und der hohen F-Port-Auslastung weist darauf hin, dass
aufgrund einer Uberbelegung eine SAN-Uberlastung auftritt.
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Die Kombination dieser beiden Ereignisse — hohe F-Port-Auslastung und hohe Freigaben von Puffer zu Puffer,
die auf den ISLs gegen Null gehen — kann darauf hinweisen, dass ein potenzielles Performanceproblem vorliegt,
das untersucht werden muss. Im Abschnitt Korrektur finden Sie die Schritte zur Uberprifung.

WARNMELDUNGEN ZUR UBERLASTUNGAUSBREITUNG IN UNISPHERE

In diesem Abschnitt erfahren Sie, wie Sie Unisphere for PowerMAX and VMAX verwenden, um die SAN-Switch-
Ereignisse mit dem Speicherarray zueinander in Beziehung zu setzen.

Vergewissern Sie sich, dass Sie diese Funktionen in der Umgebung gemaf dem Abschnitt ,Voraussetzungen® vollstandig
aktiviert haben.
1. Verwenden Sie die Schritte im Abschnitt Erzeugen von Diagrammen fiir Anwendungsbasisprofile.Erzeugen
Sie die gleichen sieben Diagramme, indem Sie den Host von Nutzer 2 zur Mischung hinzufligen (da dies eine
der letzten Anderungen in der Umgebung war, bevor das Performanceproblem aufgetreten ist). Uberpriifen
Sie die Daten.

Denken Sie daran, dass bei unserem Anwendungsbasisprofil das Verhaltnis zwischen Lese- und Schreibvorgéangen etwa
70/30 betragt und die Antwortzeiten durchschnittlich bei ca. 0,7 ms und maximal bei 2,3 ms liegen.

In Abbildung 11 gibt es beim Vergleich zwischen den I0s und MB/s eigentlich keinen Hinweis auf ein Problem. Wenn Sie
dies mit dem urspriinglichen Diagramm der Anwendungsbaseline vergleichen, ist IOPS tatsachlich héher.

Darlber hinaus ist ersichtlich, dass es einige Stellen gibt, bei denen die Baselinerate fast erreicht wird (unten stehend
markiert). Diese Stellen spielen spater noch eine Rolle.
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Host MBs/sec - B O X

0
05:15 05:2( 05:2¢ 05:30 05:3'! 05:4C 05:4f 05:5C 05:5¢ 06:00 06:0° 06:1( 06:1f 06:2( 06:2¢ 06:3C 06:3f] 06:4C 06:4% 06:5¢ 06:5¢ 07:0C 07:0f 07:1¢ 07:1f 07:2¢ 07:2¢ 07:3C 07:3! 07:40 07:4% 07:5C 07:5¢
Wiop0610s6 [l lop0E1048

Abbildung 11: Host IOs und MB/secs
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In Abbildung 12 werden die Lese-/Schreibvorgange zwischen den beiden Servern verglichen. Wie ersichtlich
ist, gibt es hinsichtlich des 10-Profils keinen gro3en Unterschied zwischen den Servern an dieser Stelle.
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Abbildung 12: Lese- und Schreibvorgénge/Sekunde des Hosts
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Abbildung 13 enthalt die nitzlichsten Informationen. Wenn wir unser Anwendungsprofil beachten, stellen wir fest, dass die
Antwortzeiten durchschnittlich etwa 0,7 ms und maximal 2,3 ms betragen. Aus dem Diagramm unten ist ersichtlich, dass
die Antwortzeiten im 8-ms-Bereich einen enormen Anstieg verzeichnen und die durchschnittlichen Gesamtantwortzeiten
ebenfalls gestiegen sind.

Wenn wir uns nun wieder Abbildung 11 ansehen, stellen wir fest, dass diese hohen Antwortzeiten auftreten, wenn die
beiden Server die Baselinerate fast erreicht haben.
In der Regel bengtigen Sie in Fibre Channel grol3e Block-10s (gréRRer als 128.000), um eine Verbindung auszulasten.
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Antwortzeiten des Hosts TR
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Abbildung 13: Antwortzeiten fiir Lese-und Schreibvorgéange des Hosts (ms)
FAZIT

Wir fassen samtliche Informationen zusammen, die wir bisher in dieser Fallstudie kennen:

e Connectrix-SAN:

1. Inunserem SAN gibt es eine hohe Anzahl an Freigaben von Puffer zu Puffer, die gegen Null gehen.
2. Wir stellen fest, dass es auf den F-Ports zu einer hohen Auslastung des Datenverkehrs kommt.

e Dell EMC PowerMAX und VMAX:
1. Hohe Antwortzeiten wéahrend der vollstdndigen Verbindungsauslastung

Wie bereits erwahnt, lasst sich die Uberlastung aufgrund einer Bandbreitendiskrepanz extrem schwierig ermitteln und

mit den heute verfligbaren Tools bestatigen. Basierend auf den oben genannten Warnmeldungen kénnen wir jedoch
schlussfolgern, dass das Problem auf eine Bandbreitendiskrepanz und grof3e Blocklese-/schreibvorgéange zuriickzufiihren
ist. Als Hinweise darauf dienen die hohen Antwortzeiten wahrend der vollstandigen Verbindungsauslastung.

Dieses Problem l&sst sich auch durch Berechnen des Uberlastungsverhaltnisses ermitteln.Gegenwértig missen wir
diesen Wert manuell in der Umgebung berechnen (oder Sie kdnnen versuchen, ein Skript hierfur zu erstellen). Wir wissen
jedoch, dass es bei einem C-Verhaltnis groRer als 0,2 aufgrund des in der SAN-Umgebung auftretenden Gegendrucks

zu einer Uberlastung kommt. Das C-Verhaltnis ist somit Ihr erster Hinweis auf einen langsamen Datenabfluss.
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5

Korrektur

PRAVENTION

Fur diese spezifische Fallstudie (Uberlastungsausbreitung aufgrund von Uberbelegung) stehen Ihnen einige Optionen zur
Verfligung, die Sie in lhrer Umgebung bereitstellen kdnnen, um ein Auftreten dieses Problems zu verhindern.

Bandbreitenverhéaltnis

Bei der Uberpriifung des SAN sollten Sie Gerate identifizieren, die mit niedrigeren Geschwindigkeiten ausgefihrt
werden, und ihre Art des Anwendungsprofils fir Datenverkehr begreifen. Denken Sie daran: Nur weil eine
Bandbreitendiskrepanz vorliegt, bedeutet dies NICHT, dass es zwangslaufig ein Problem gibt.

Uberprifen Sie die Fabric End-to-End, um sich zu vergewissern, dass alle Endgerate mit den gleichen
Verbindungsgeschwindigkeiten ausgefuhrt werden.

Sorgen Sie fur eine ausreichende Bandbreite auf Ihren ISLs. Als gute Faustregel gilt, dass die gesamte ISL-
Bandbreite gleich der oder groRer als die Gesamtmenge der Speicherbandbreite in der Fabric sein sollte, sofern
dies moglich ist.

Sie kdnnen Ihr gesamtes SAN modernisieren, indem Sie fir alle Komponenten End-to-End ein Upgrade
durchfihren, wie in Abbildung 14 unten dargestellt. Der Nachteil bei dieser Methode besteht darin, dass

keine Uberbelegung von End-to-End in gréReren Umgebungen unpraktisch ist. Dariiber hinaus kann sie

sehr kostspielig sein. Daher sollten Sie sich nur auf die Aktualisierung der spezifischen Host-, Switch- und
Speicherkonnektivitat konzentrieren.

Modernize

Host [ }-32G-{ | switch 1 [[}—326—{] switch 2 it

- D

:]‘166
Zone 1 of |

Abbildung 14: Modernisierung

25

Ausbreitung der Uberlastung und deren Vermeidung DeLLENMT



Korrektur

Als weitere Methode eignet sich die Neufestlegung der Zonen, wie in Abbildung 15 dargestellit.
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| Storage |

Abbildung 15: Vor und nach der Neufestlegung der Zonen

Implementieren von Bandbreitenbeschrankungen

Auf den Dell EMC VMAX- und Dell EMC Unity-Plattformen werden Bandbreitenbeschrankungen fur die Speichergruppen
(VMAX) oder LUNs (Unity) erstellt. In der oben genannten Fallstudie, bei der sich die Uberlastung aufgrund von
Uberbelegung ausgebreitet hat, haben wir bei der Implementierung von Bandbreitenbeschrankungen festgestellt, dass
die Performance wiederhergestellt wurde, wie in Abbildung 16 unten dargestellt. Dies kann direkt tber Unisphere auf der
Speichergruppe erfolgen.
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Abbildung 16: Angewendete Host-E/A-Beschrankungen
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Bei E/A-Beschrankungen ist es wichtig zu wissen, dass dies bei Clustern nicht gut funktioniert. Nehmen wir beispielsweise
Abbildung 17 unten. Wenn die Hostbeschrankung auf einen 4-GB-Host angewendet wird, der den Gegendruck verursacht,
begrenzt das Array die an den 4-GB-Host zuriickgesendete Datenmenge (basierend auf der festgelegten 10-Beschrankung).
Dadurch vermeiden Sie das Problem des Gegendrucks ganzlich und andere Datenflisse konnen mit voller
Leitungsgeschwindigkeit ausgefiuhrt werden.

| SAN A
H_Ost-l S g 36 pr="3
4Gbps. Switch o | Switch [ sxStorage Pool 1
L — - 1600 MB/!I
16 BW limit
H”tjz‘ Switch :: —:—:~ Switch .
SAN B

Abbildung 17: E/A-Beschrankungen bei Clustern

In diesem Beispiel sind zwei Hosts mit 4 GB/s in einem Cluster vorhanden. Da sich beide Hosts in einem Cluster
befinden, haben sie Uber die jeweilige Fabric Zugriff auf das Volume. Dies bedeutet, dass wir eine Bandbreiten-E/A-
Beschréankung von 1.600 MB/s festlegen mussen (800 MB/s fur jeden FA). Mit dieser Methode wird jedoch nicht
verhindert, dass ein einziger HBA die ganzen 800 MB/s verbraucht.

e |solierung

Eine weitere Methode zur Vermeidung dieses Problems besteht darin, den langsameren Datenverkehr vom
Hochgeschwindigkeitsdatenverkehr zu isolieren und dedizierte ISLs zu verwenden. Dies kann durch die Erstellung

von virtuellen Fabrics (Brocade) oder VSANSs (Cisco) erreicht werden,

wie in Abbildung 18 unten dargestellt. Der Nachteil bei dieser Methode besteht darin, dass Sie dedizierte Ports bendtigen.
Dadurch wird allerdings verhindert, dass der langsamere Datenverkehr den Hochgeschwindigkeitsdatenverkehr
beeintrachtigt. Damit virtuelle Fabrics auf Brocade aktiviert werden kdnnen, ist eine Ausfallzeit erforderlich, da der
gesamte Switch neu gestartet werden muss. Beim Umstecken eines Ports an ein anderes VSAN auf Cisco wirkt sich dies
nur auf die zu verschiebenden Endgerate aus.

Isolation
VSAN (VF) 100

1:4 (Warnin
/ ( 9) \ G{ —
bt N 3260 Faes U emi

Switch Switch

:],166 3260 166 Storage

Host 2 ‘E—@ o
"\ 1:1 (Good) ™ -

VSAN (VF) 200

Abbildung 18: Isolierung
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6 Anhang

AKTIVIEREN DES PERFORMANCEMONITORING

Dieser Abschnitt erlautert die Schritte zur Aktivierung und Uberpriifung der Performance-
Monitoringdaten in Unisphere for VMAX.

1. Melden Sie sich bei der Unisphere-GUI an.

Vawsion T8 3 0 363

EMC Unisphere for VMAX

@ 2016 ENC Corporation.  All fughts Resarved

2. Vergewissern Sie sich, dass das Array fur die Erfassung von Performancedaten registriert ist. Andernfalls
registrieren Sie das Array.

000196701146 B e
-.:- ® :T‘-m-- a M'l\‘lnnlv.-l

TRPACITY n YETEM TSRt

Vs SR M TITE G

el A re—————

Cuw st E8cmas 3t

B et e
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e
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Selected Symmetrix(s) (000196701146

\
Collect Data || Real Time v Root Cause Analysis

oK Cancet Help
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MONITORING DER UBERLASTUNGSAUSBREITUNG IN CONNECTRIX

6.1.1 Brocade

e Erkennen der Fabric

1. Melden Sie sich beim CMCNE-Server an und klicken Sie auf Discover > Fabrics (SANnav?).

3. Geben Sie die erforderlichen Informationen fir einen der Switches in der Fabric ein. CMCNE erkennt automatisch
alle Switches in dieser Fabric, vorausgesetzt, dass der Nutzername und das Passwort flr alle Switches in der Fabric
identisch sind.
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4. Wiederholen Sie die Schritte in diesem Abschnitt fir alle anderen Fabrics.

e Aktivieren von MAPS und FPI

1. Klicken Sie auf ,Monitor > Fabric Vision > MAPS > Configure®.

w:ammmmWMIoa,m

D@ % QY 4 mreecveon

— san o

EMC World DEMO-10:00:c4:15:7c:24:b0:3¢_Berformance

5h

»

MAPS»
Flow »

2. Markieren Sie die Fabric und akt|V|eren Sie FPI.

Configure

[ ]

¥

Hinweis: FPI ist auf Switches mit FOS 8.0 und héher standardmafig aktiviert.
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= 'MAPS Configuration Ly

Use ths dialog to configure MAPS for Fabnc OS5 swiches. Three defaut poicies (begnang with dft_) are avalable on each switch. The aggresswve polcy wil
produce more viciations than the conservative pokcy.

: Violatons
& & 10:00:00:27.F8:54:15:0C ]
B & 10:00,00.27.F8:54:15.:0D b Coley
B & 10:00:00:27 F&:54:150F Actons |
B & 10:00:00.27 FE:54.15.0F
B & 10000005 1E:5¢36.69 el Setup |
[ <P BES v Polcies
e Ao
Vew I
@ Appiicable only on MAPS icensed swiches running Fabnc OS v7 3 and above.
@ FPiMontoring wil dissbie Bottieneck Detaction. st |
@ FPi Monkoring will be enabled st chassis level £t I
Concel
- Delete |
Export | ~]
[ Dustrbute |
1+ 'MAPS Configuration: 0

Use this dialog to configure MAPS for Fabric OS switches. Three defauk policies (beginning with dftt_) are available on each switch. The aggressive policy wil

Products |Policies |License RAS Log Event|SNMP Trap|Port Decommission Fence |E-mal
_ Viltons |
® dfit_aggressive_policy ¢ v v v Sonrsedesi
@ dft_aggressive_policy ¢ 4 v v Actions
@ dft_aggressive_policy
e  Emoi setup |
dft_moderate_poicy Poicies
Activate
_ ; View
FPi Monitoring is enabled by default on swiches running Fabric 0S v&,0 and
e above. Add
N
Delete
Distribute
~ compare |
Groups
Itanage
N i —— e D>

f
i

3. Indiesem Menil kénnen Sie jeden Switch in Ihrer Fabric konfigurieren und die gewtinschte MAPS-Policy
festlegen.

Hinweis:CMCNE stellt vordefinierte Policies bereit, die Sie klonen und dann bearbeiten kdnnen. Standard-Policies
koénnen nicht bearbeitet werden. Weitere Informationen zu den jeweiligen Policies und Einstellungen finden Sie im
MAPS-Administratorhandbuch.
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In diesem Fall aktivieren wir die Standard-Policy ,aggressive“. Markieren Sie hierzu ,,dflt_aggressive_policy“ und
klicken Sie auf Activate.Dieser Schritt muss fur ALLE Switches in der Fabric wiederholt werden, fir die die Policy aktiviert
werden soll. Derzeit kann sie nicht fur die gesamte Fabric aktiviert werden.

Wir aktivieren die Policy ,aggressive“ zuerst, um sogleich eine Vorstellung von den Problemen in der Fabric zu erhalten.
Danach kdnnen Sie die anderen Policies anpassen und verwenden, wenn zu viele Warnmeldungen angezeigt werden.

Wenn Sie auf View klicken, kénnen Sie die Schwellenwerte fir das jeweilige Ereignis tberprufen.

produce more violations than the conservative policy.

Active Policy @ dfit_aggressive_policy
Policy dfit_base_policy

Policy dft_moderate_policy
Policy dfit_conservative_policy

Products Policies |License |RAS Log Event|SNMP Trap Port Decommission Fence |E-ma
B All Fabrics
Bl &5 EMC World DEMO-10:00:c4:f5:7¢:24:60
=] @ switch_5 @ dft_aggressive_policy ¢ v v v
Policy dfit_base_policy
Policy dfit_moderate_policy
Policy dftt_conservative_policy
B & switch_s @ dft_aggressive_policy v 4 v

Use this dialog to configure MAPS for Fabric OS switches. Three default policies (beginning with dfit_) are available on each switch. The aggressive policy will
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Rules defined ar ports or SFPs and if an out of range violation i sent for the port.
Groups / Rules Montor Condiion [Time Base [RAS Log Event 'SHMP Trap [E-mai [FS [Poct Decommssion Fence |SFP Status Marginat |Quet Tme
Custom Groups A
B System Groups.
B ALL_PORTS
defALL_PORTSLOSS_SIGNAL_0 LOSS_SIGNAL > 0 un v v v
defALL_PORTSLF_O F>0 o v v v
© ALL_E_PORTS
defALL_E_PORTSIW_15 W >15 ¥n v v v
detAlL_E_PORTSSTATE_CHG_4 STATE_CHG > 4 i v v
defALL_E_PORTSSTATE_CHG_2 STATE_CHG > 2 un v v v
defALL_E_PORTSTW_20 W > 20 un v v
detALL_E_PORTSPE_O PE>0 un v < 7
GefALL E_PORTSPE 2 PE>2 un v v
defALL_E_PORTSLOSS_SYNC_O LOSS_SYNC >0 un v v v
defALLE PORTSCITXTOS cmXI0>s Mo 7 v 7
defALL_E_PORTSCRC_0 CRC>0 Wi v 4 v
detALL_E_PORTSCRC_2 CRC>2 un v v
GetALL_E_PORTSLR 2 LR>2 i v v v
defall_E_PORTSLR ¢ LR>4 Mn v v
B ALL_F_PORTS
defALL_F_PORTSDEV_NPNV_LOGINS_PER_60 DEV_NPV_LOGINS>60%  None L4 L4 v
B ALL_HOST_PORTS
detALL_HOST_PORTSMTW_15 W >15 un v v v
defALL_HOST_PORTSLR_4 LR>4 uin v v v
defALL_NOST_PORTSLR_2 WR>2 Win v 4 v
detALL_HOST_PORTSITV/_20 w>20 un v v
defALL_HOST_PORTSLOSS_SYNC_0 LOSS_SYNC >0 i v v v | |
defALL_HOST_PORTSSTATE_CHG & STATE_CHG > 4 n v v b

[Cox ] “cancer | wew |

4. Markieren Sie einen Switch und klicken Sie auf Actions. Hier kdnnen Sie entscheiden, welche Aktionen Sie im Falle
einer Uberlastungsausbreitung durchfiihren méchten. Fiir unsere spezifische Fallstudie zur Uberlastungsausbreitung
aufgrund von Uberbelegung miissten wir lediglich darauf achten, dass die Kontrollkastchen E-mail und RAS Log
Event aktiviert sind.

& emc worie
S| o
Bl .

el I

5. Wenn Sie Warnmeldungen per E-Mail erhalten mdchten, klicken Sie auf E-mail Setup und fillen Sie die
entsprechenden Felder aus.
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Use this dialog to set E-mail configuration for all policy rules on a switch. You may enter up to 5 E-mail
addresses in a semi-colon separated list.
Use Test E-mail button to initiate test E-mail from the switches. In case of new E-mail settings, click

Relay Host ||

Domain Name |

Apply | Tesit

eNote:ThisoperaﬁonissmortedomymMAPSicensedswldu 2

6. Fihren Sie diese Schritte fir ALLE Switches in der Fabric aus.

6.1.2

Cisco

e Erkennen der Fabric

1. Melden Sie sich bei DCNM an und klicken Sie auf ,Inventory > Discovery > SAN > Switches®.

Dashboard

Topology

Inventory

Monitor

Configure

Administration

Inventory enter Network Manager

View overy / LAN Switches
Switches
Modules

Licenses

Discovery IP Address
LAN Switches

SAN Switches

Storage Devices

Virtual Machine Manager

2. Klicken Sie im neuen Fenster auf das Pluszeichen (+) und geben Sie die erforderlichen Informationen

fir einen der

Switches in der Fabric ein.

35

Ausbreitung der Uberlastung und deren Vermeidung

DeLLEMT



Anhang

Add Fabric

Fabric Seed Switch: 1111

SNMP: () Use SNMPvISSH

Auth.Privacy: | MD5 v
User Name: a&n&n
Password: I evesvase] ]

|| Limit Discovery by VSAN

[¥] enable NPV Discovery in All Fabrics

| Add | Options>> | Cancel

3. Wiederholen Sie die Schritte in diesem Abschnitt fir alle anderen Fabrics.
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Aktivieren von ,Port Monitoring“ (PMON) von Cisco

1. Klicken Sie auf Configure > SAN > Port Monitoring.

Dashboard

% Topology

Inventory

Monitor

Configure

Administration

Configure

Deploy
vPC Peer
yPC
Templates
Deplay

Jobs
Backup

Switch Configuration
Network Config Audit

Image Management
Upgrada [ISSU]

Paich [SMU]

Package [RPM|
Mairienance Mods [GIR]
Reposilorios

SAN

Zoming

FCIP

Davica Akas

Port Mankoring

Credentials Management

SAN Credentlals
LAN Cradentials
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2. Wahlen Sie das Standardprofil aus und klicken Sie auf Push to switches.

e dach Dunts Contesr Netwtrk Maruge . —

L) cmp-/m/mmnm

Dashboart )
I et = Nave o v e bt L Lt AT Ak
J

v Topasogy ™ Crowvans |\macripten Fiing Theowt.  Hangbwor  Cobing Ihem  (ulbogtown Pl inswvel  Wrning Then.  Poctliom®  Mloevior ?
e Louy ] rareey ' normy o ' cane e
Inventory Tevr tane L] vy ' ey @ ' e e
) Lgna | o L] ey ' ~or=y a@ ' came .
2 Monsar ' Ineaie Vimnn 1 oy B ey @ ' [ [
' e ORC ' rweny ' ~eormy @ ' ane .
K; Contgure o ' e Mesmss 2% [—— " oy - ’ =, "
e ' rweny ' ~arey @ ' ane tam
Adrrurastration AT L] R ] 1 ey a ’ =me e
Ve Ohic 3t m ey " ] @ ' ane ™
Conit Lann Paen \ vy ’ Gy ' ’ e ne
Fa Comtt Pum Sonebie N " ~aery nerry | ' uhe tam
s Dmmew % ) R | . ey 3 [ = ne
Fr Ustacsde (% . ] ~ermy » ' “atie e
T Sangzn O Cuiny rooecs ) vy R ' ' = e
e . B ] ~er—y ' ' et e
s Crame ' vy c ey * ' e e

3. Wabhlen Sie alle Fabrics aus und klicken Sie auf Push.

Push to switches

Policy: default
Port Type: trunks/Core access-port/Edge (@ all

v [V] & Data Center
v V& san
- fgy Fabric_AMER-MDS9513-1
B @ Fabric_AMERGen2MDS9509

Scope: > lg Fabric_lOP054150

Note: Features not supported by the NX-OS version of the switch will be ignored.

m | Cancéi o

Hinweis:Die IP-Adressen wurden absichtlich entfernt.
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Push to switches Result

Policy: default

Pont Type: All
Towl2 (J & & £~
Switch Name IP Address Status
AMERMDS9513-1 Success
AMERGen2MDS 9509 Success
Log... Ok
Done

4. Mit Cisco MDS koénnen Sie die Warnmeldungen tber SNMP oder Syslog empfangen. Informationen zur
Konfiguration fur beide Softwareversionen finden Sie im folgenden Konfigurationsleitfaden:

http://www.cisco.com/c/en/us/support/storage-networking/mds-9000-nx-0s-san-os-software/products-installation-
and-configuration-guides-list.html

5. Um ,Email Home" zu konfigurieren (optional), klicken Sie auf Administration > Event Setup.
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Administration

DCNM Server
Dashboard

Server Status
Logs
TODO'OQY Server Properties

SFTIP/TFTP Credentlals

Modular Device Support
InvenIOfy Switch Groups

Customn Port Groups
2 License
Monitor

Fededation

Multi Site Manager

Configure Management Users

Remote AAA
Administration Local
Clents

Performance Setup

LAN Collectiors
SAN Colections
Thresholds
Database

Uzt Definod

Event Setup
Registration
Forwarding
EMC Call Home
Suppreasion

6. Klicken Sie auf das Pluszeichen (+), geben Sie die E-Mail-Adresse des Empfangers ein
und klicken Sie auf Add.

Add Event Forwarder Rule

Forwarding Method; @ E-Mail O Trap
Email Address: | dell_smc@dsll com
Forwarding Scope: @ FatrictAN (O Pont Groups
Scope: | All Fabrics v
VSAN Scope: @) ar () Uist
Source: (@) DCNM () Syskg

Type: Al v

DO! i Port Onl

Minimum Severity: Emergency v

Add Cancel

7. Geben Sie die SMTP-Serverinformationen und die E-Mail-Adresse des Absenders ein und klicken Sie auf
Apply and Test, um zu bestatigen, dass Sie die E-Mail-Nachricht erhalten haben.
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8.

A Admingstration / Event Setup / Forwarding

¥ T SMTF Sarve 1 Frven Arengdded can

Ywrne Shert | ALOTEIT 0954 AM o End:  TTBONT RS AM D

Event Forwarder Rules

Ay Apply vt Sanl »
Aney

Swweind 0/ e )

Vergewissern Sie sich, dass das Performancemonitoring ausgeftihrt wird. Klicken Sie auf

Administration > Server Status. Vergewissern Sie sich, dass Performance Collector ausgefihrt wird.

Andernfalls klicken Sie zum Starten auf die Schaltflache Play.

Adrminiatration
DCHM Server

hevves daden

Dashbonrt

Topology

Inventory

Meaitor

& Conhgure

Adminisiration

Performance Setup
AN Codat Sums

AN C e tuwns

et abds

Neatimen

Ulew [letreal

Event Setup

o et e

b orme gy

ENC Coll lhane

TP

A Administration /| DCNM Server / Server Status

Dashboard
Status
Topoiogy DN Servas Actee Service Nase Searss
xanaz Datasase Sevver Rurreg
Inventory ceany > Searth remre Lant spdated 0179530 2 0N
Tocabast B Perirracce Catesy Rursiog Cofecing 118 evties 100 sesponse &0 last 8w s OB wpoate 217838 U35
Moritar 18261 213477 DS Agem Farreg

Condigure

‘c Admivistration @

9. Klicken Sie auf Administration > Performance Setup > SAN > Collections.
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Deshboard

W Topology

invemory

Monlor
W S Mg

Configurs Managament Users

Agminstration
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e Ot

fvont Setap

R o

10. Uberprifen Sie, ob die Fabrics aktiviert sind, fiir die Sie die Performancestatistiken erfassen mochten.
Der Service ,Performance Collector” wird neu gestartet.

0 L& Dom Certe Notwork Manaoe . p—

. A Admstration | Performance Setup / SAN Collections
Dasbboard

W Topology

are [TE T sate oo P M Ebmtnant

ventory -
. Fab 00ORa1N1 . - & v -

Monitor

X Conbguen

[ Adminimution  ©

Referenzen

Brocade MAPS-Konfigurationsleitfaden:
http://www.brocade.com/content/html/en/configuration-quide/fos-80x-maps/GUID-426 E1CD4-3763-
419D-9D54-91F824F463EB-homepage.html

Whitepaper zu Cisco Slow Drain Device:
http://www.cisco.com/c/dam/en/us/products/collateral/storage-networking/mds-
9700-series-multilayer-directors/whitepaper-c11-737315.pdf

Allgemeine Referenz zu den Funktionen der VMAX-Host-E/A-Beschrankungen:
https://community.emc.com/thread/188068?start=0&tstart=0

Ezfio 1/0 tool
https://github.com/earlephilhower/ezfio
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Schweregrad der Uberlastungsausbreitung

Obwohl die Metriken fiir die Uberlastungsausbreitung alle wichtig sind, kann die Rate, mit der die Ereignisse auftreten, die
Auswirkungen des jeweiligen Ereignisses auf Ihre Umgebung erheblich verandern, wie im folgenden Abschnitt dargestellt.
Die Tatsache, dass Brocade und Cisco ein unterschiedliches Kategorisierungsschema fir den Schweregrad verwenden,
wird dadurch noch verkompliziert. Daher verwenden wir das folgende spezifische Kategorisierungsschema von Dell EMC
und ordnen es den jeweiligen Switchtypen zu, wie unten dargestellt:

6.1.3 Dell EMC

e Typl:

o Uberlastungsverhaltnis gréRer als oder gleich 0,2
o Kein Frameverlust (Verwerfungen) oder Verbindungsricksetzungen

o Typ2:

o Uberlastungsverhaltnis groRer als oder gleich 0,2
o Frameverlust (Verwerfungen), aber keine Verbindungsrucksetzungen

e Typ3:

o Uberlastungsverhaltnis gréRer als oder gleich 0,2
o Frameverlust (Verwerfungen) oder Verbindungsriicksetzungen

6.1.4 Brocade

e Leicht

o Geringe Freigabeverzdgerung
o Geringe Warteschlangenlatenz (weniger als 10 ms)
o Kein Frameverlust (Verwerfungen) oder Verbindungsricksetzungen

e Durchschnittlich

o Mittlere Freigabeverzbgerung
o Mittlere Warteschlangenlatenz (10 ms bis 80 ms)
o Frameverlust (Verwerfungen), aber keine Verbindungsriicksetzungen

e Schwerwiegend

o Grol3e Freigabeverzdgerung
o Latenz bei groRer Warteschlange (gré3er als 80 ms)
o Frameverlust (Verwerfungen) und einige Verbindungsriicksetzungen
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6.1.5 Cisco

Level 1: Latenz

Geringere Anzahl an verbleibenden Freigaben oder geringe Dauer der Nichtverfugbarkeit von Freigaben
Keine Verwerfungen, Neutbertragungen oder Verbindungsriicksetzungen

Level 2: Neuubertragung

Langere Dauer der Nichtverflgbarkeit von Freigaben

Frames werden aufgrund einer Uberlastungsausfall-Zeitiiberschreitung (jedoch keine
Verbindungsriicksetzung) oder aufgrund einer Nicht-Freigabeausfall-Zeitiberschreitung* verworfen, was
zu einer Neutbertragung fihrt.

Level 3: Extreme Verzogerung

Lang anhaltende Dauer der Nichtverfiigbarkeit von Freigaben (1 Sekunde fiir F-Port, 1,5 Sekunde fiir E-Port)
Verbindungsriicksetzungen oder Portklappen
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Querverweis auf die Terminologie der Uberlastungsausbreitung

Die Metriken und Schweregrade konnen kombiniert und verwendet werden, um die verschiedenen Arten der
Uberlastungsausbreitungsereignisse zu identifizieren. Wie im vorherigen Abschnitt gibt es einen separaten Abschnitt fiir
Brocade und Cisco, aber da sowohl Brocade als auch Cisco den Begriff ,Uberbelegung® verwenden, beginnt dieser
Abschnitt zuerst mit einer Ubersicht tiber diesen Begriff.

6.1.6 Uberbelegung

Eine Uberbelegung ist einfach eine Bedingung, bei der ,die potenzielle Nachfrage auf einem System dessen Kapazitét
Uberschreitet, um diese Anforderungen zu erflllen.” Ein Beispiel, mit dem viele vertraut sind, ist die Autobahn. Wenn
plotzlich alle Menschen gleichzeitig in Ihren Autos losfahren (z. B. bei einer Evakuierung aufgrund eines Hurrikans),
wurde der Verkehr stillstehen.

Bei einem FC SAN ist es sinnvoll, sich eine Uberbelegung als ein Bandbreitenverhaltnis (BW) vorzustellen.

Wie in Abbildung 3 dargestellt, betragt beispielsweise das Bandbreitenverhaltnis zwischen Host 1 (4 Gbit/s) und
Speicher 1 (16 Gbit/s) 1:4. Daher kénnen wir sagen, dass Host 1 im Verhaltnis von 4:1 Uberlastet ist. Vergleichen
Sie dies mit dem Bandbreitenverhaltnis zwischen Host 2 (16 Gbit/s) und Speicher 2 (16 Gbit/s), das 1:1 betrégt.
Bedenken Sie, dass beide Hosts und der Speicher, auf den sie zugreifen, einen 32-Gbit/s-ISL verwenden. Es ist
ersichtlich, dass es keine Uberbelegung zwischen Host 2 und Speicher 2 gibt. In diesem Fall sagen wir, dass
Host 2 und Speicher 2 nicht tberlastet sind.

BW Ratio (example 1)
Zone 1

1:4 (Warning) —

| =S o
] Switch 1| }—32G—{ | Switch 2
Host 2| 15 s
= 1:1 (Good) ="

Zone 2

Abbildung 19: Bandbreitenverhéltnis — Beispiel 1

Es ist wichtig zu beachten, dass bei der Berechnung der Uberbelegung (wie in Abbildung 19 dargestellt) das
Bandbreitenverhaltnis durch Addition der Bandbreite der zu berticksichtigenden Schnittstellen berechnet wird.
Man mag zwar im ersten Moment denken, dass ein 16-Gbit/s-HBA auf einen 8-Ghit/s-Speicher zugreift, aber
da es tatsachlich drei Speicherschnittstellen gibt, greift hier ein 16-Gbit/s-HBA auf einen 24-Gbit/s-Speicher zu.
Daher ist der Host im Verhaltnis von 3:2 Uberlastet.
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Abbildung 20: Bandbreitenverhaltnis — Beispiel 2

In den vorherigen zwei Beispielen war die Bandbreite des ISL immer grofR3er als das oder gleich dem Bandbreitenvolumen,
das die Endgerate unterstiitzen kdnnen. Dies ist in der Regel nicht der Fall. Wie in Abbildung 20 dargestellt, ist der Host
tatsachlich im Verhéltnis von 3:4 unterbelegt, aber da das ISL nur mit 16 Gbit/s ausgefiihrt wird, gibt es eine Uberbelegung
zwischen dem Endgerét und den verwendeten ISLs. Man konnte sagen, dass die ISLs im Verhéltnis von 3:2 Uberlastet sind.
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BW Ratio (example 3)

2:3 (Warning) ~.
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Abbildung 21: Bandbreitenverhaltnis — Beispiel 3

Brocade

Brocade definiert drei unterschiedliche Klassen fir die Uberlastungsausbreitungsereignisse:

Uberbelegung

Siehe Definition im vorherigen Abschnitt (oben).
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e Fehlerhaftes Gerat

Ein Endgeréat oder ISL, bei dem die Freigabe nicht schnell genug erfolgt, um die Leitungsgeschwindigkeit aufrechtzuerhalten.
Wenn z. B. ein Endgerat eine Verbindungsgeschwindigkeit von 16 Gbit/s ausgehandelt hat und eine Freigabe nicht mit einer
Rate zurtickgeben kann, mit der 16 Ghit/s Daten empfangen werden kdnnen, kdnnte das Gerat fehlerhaft sein. Diese
Geratetypen werden auch als ,Gerate mit langsamen Datenabfluss® bezeichnet. Es ist wichtig, darauf hinzuweisen, dass

ein Gerat aus verschiedenen Grunden fehlerhaft sein kdénnte, zum Beispiel aufgrund eines Treiberproblems, oder bei einem
ISL aufgrund der Auswirkungen einer Uberlastungsausbreitung, die beim Port auftritt.

e Verloren gegangene Freigabe

Eine verloren gegangene Freigabe bedeutet, dass aus unterschiedlichen Griunden (z. B. tblicherweise gelegentliche
Bitfehler) ein oder beide Gerate auf einer bestimmten Verbindung annehmen, dass ihnen weniger Ubertragungsfreigaben
zur Verflgung stehen, als sie tatsachlich haben. Eine der Ursachen hierfir ist, dass ein Bitfehler eine Beschadigung des
Signals R_RDY verursacht. Wenn dies haufig genug geschieht, nimmt die Performance im Laufe der Zeit ab und
allmahlich verliert das SAN die Fahigkeit, Daten zu transportieren. Dieses Problem wird in KB 464245 (Bitfehler und ihre
Auswirkungen) ausfuhrlicher erlautert.

Querverweis auf die Terminologie der Uberlastungsausbreitung
In Brocade

Wenn alle Komponenten fur Brocade zusammengefihrt werden, ergibt sich der folgende Brocade-spezifische
Querverweis auf die Terminologie der Uberlastungsausbreitung.

| Ursache Leicht Durchschnittlich Schwerwiegend
Uberbelegung? 1. Hohe Bandbreite am 1. Hohe Bandbreite am 1. Hohe Bandbreite am Gerateanschluss
Gerateanschluss Gerateanschluss 2. Hohe Freigabelatenz am ISL-Anschluss
2. Geringe Freigabelatenz am 2. Mittlere Freigabelatenz 3.  Mehr als 80 ms Warteschlangenlatenz am
ISL-Anschluss am ISL-Anschluss ISL-Anschluss
3. Kein Frameverlust und keine = 3. Zwischen 10 mund 80 ms | 4. Frameverlust im Upstream (ISL)-Anschluss
Linkriicksetzungen Warteschlangenlatenz am (zeigt Warteschlangenlatenz von 220 ms—
ISL-Anschluss 500 ms an)
4. Kein Frameverlust und 5. Keine Linkrucksetzungen.
keine Linkriicksetzungen
Fehlerhaftes Gerat 1. Geringe Freigabelatenz am 1. Mittlere Freigabelatenz 1. Grofe Freigabelatenz am Gerateanschluss
Gerateanschluss und am ISL-Anschluss und und Upstream-ISL-Anschluss
Upstream-ISL-Anschluss Upstream-ISL-Anschluss 2. Mehr als 80 ms Warteschlangenlatenz am
2. Weniger als 10 ms 2. Zwischen 10 ms bis Gerateanschluss und Upstream-ISL-Anschluss
Warteschlangenlatenz am 80 ms 3.  Frameverlust beim Geréat oder am Upstream

Gerateanschluss und (ISL)-Anschluss (zeigt Warteschlangenlatenz
Warteschlangenlatenz am
Upstream-ISL-Anschluss Gerateansch?uss - von 220 ms—-500 ms an)
3.  Kein Frameverlust und keine 4.  Linkricksetzung an einem ISL-Port (zeigt

Linkriicksetzungen Up;tream-lSL-Anschluss Freigabeaussetzung fiir mehr als 2 s an)
3. Kein Frameverlust und

keine Linkriicksetzungen

Verlorene Freigabe? 1. Geringe Freigabelatenz am 1. Mittlere Freigabelatenz 1. Hohe Freigabelatenz am Anschluss

Anschluss am Anschluss 2. Mehr als 80 ms Warteschlangenlatenz am

2. Weniger als 10 ms 2. Zwischen 10 ms und Anschluss oder in Upstream-Richtung vom
Warteschlangenlatenz am 80 ms Anschluss aus
Anschluss oder in Warteschlangenlatenzam 3.  Frameverlust am Anschluss oder in
Upstream-Richtung vom Anschluss oder am Upstream-Richtung vom Anschluss aus (zeigt
Anschluss aus Upstream-Link vom Freigabeaussetzung fiir 220 ms—500 ms an)

3. Kein Frameverlust und keine Anschluss aus. 4.  Linkricksetzung am Anschluss oder in
Linkriicksetzungen 3. Kein Frameverlust und Upstream-Richtung vom Port aus (zeigt

keine Linkriicksetzungen Freigabeaussetzung fiir mehr als 2 s an)

!Eine schwere Uberlastung aufgrund von Uberbelegung ist selten bis extrem selten.
2Ursachen fiir eine verlorene Freigabe sind in der Regel Ubertragungsfehler wie ITW, CRC oder andere signalbezogene Probleme.
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6.1.8 Cisco

Cisco definiert zwei unterschiedliche Klassen fiir die Uberlastungsausbreitungsereignisse:

e Uberbelegung
Siehe Definition oben.
e Mangelnde Freigabe
Ein Endgerat oder ISL, bei dem die Freigabe nicht schnell genug erfolgt, um die Leitungsgeschwindigkeit aufrechtzuerhalten.
Wenn z. B. ein Endgerat eine Verbindungsgeschwindigkeit von 16 Gbit/s ausgehandelt hat und eine Freigabe nicht mit einer
Rate zurlickgeben kann, mit der 16 Gbit/s Daten empfangen werden kénnen, kdnnte das Gerat fehlerhaft sein. Diese
Geratetypen werden auch als ,Gerate mit langsamen Datenabfluss® bezeichnet. Es ist wichtig, darauf hinzuweisen, dass ein

Gerat aus verschiedenen Grinden fehlerhaft sein konnte, zum Beispiel aufgrund eines Treiberproblems, oder bei einem ISL
aufgrund der Auswirkungen einer Uberlastungsausbreitung, die beim Port auftritt.

e Querverweis auf die Terminologie der Uberlastungsausbreitung in Cisco

Wenn alle Komponenten fur Cisco zusammengefuhrt werden, ergibt sich der folgende Cisco-spezifische Querverweis auf
die Terminologie der Uberlastungsausbreitung.

Uberbelegung 1. Hohe Linkauslastung am Eine Neuiibertragung oder eine extreme Verzégerung aufgrund einer Uberbelegung

Anschluss des Endgerats ist selten bis extrem selten.

2. Kein B2B-Freigabemangel am
Anschluss des Endgerats

3. Ausbreitung der Uberlastung
auf die ISLs

4. Kein Frameverlust und keine
Linkriicksetzungen

Freigabemangel 1. Geringe Linkauslastung am 1. Geringe Linkauslastung Keine Frames werden an das Endgerat

Anschluss des Endgerats am Anschluss des Ubertragen

2. Geringere Anzahl an Endgerats Lang anhaltende Dauer der Nichtverfugbarkeit
verbleibenden Freigaben oder | 2.  Langere Dauer der von Freigaben (1 Sekunde fiir F-Port,
geringe Dauer der Nichtverfugbarkeit von 1,5 Sekunden fiir E-Port)
Nichtverfugbarkeit von Freigaben Schwere Uberlastung im Hinblick auf ISLs
Freigaben 3. Ausbreitung der Verbindungsriicksetzungen oder Portklappen

3. Ausbreitung der Uberlastung Uberlastung auf ISLs
auf ISLs 4. Frames werden aufgrund

4. Keine Verwerfungen, einer
Neutibertragungen oder Uberlastungsausfall-
Verbindungsricksetzungen Zeituberschreitung

(jedoch keine
Verbindungsriicksetzung)
oder aufgrund einer
Nicht-Freigabeausfall-
Zeitliberschreitung*
verworfen, was zu einer
Neuubertragung fiihrt

*Standardkonfiguration: !'_.'JberlastungsausfalI-ZeitUberschreitung — 500 ms, Nicht-Freigabeausfall-Zeitliberschreitung — Aus
Konfigurierbare Option: Uberlastungsausfall-Zeittiberschreitung — 100-500 ms, Nicht-Freigabeausfall-Zeitliberschreitung — 1-500 ms
Empfohlene Konfiguration: Uberlastungsausfall-Zeitiiberschreitung — 200 ms, Nicht-Freigabeausfall-Zeitiiberschreitung — 50 ms
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