Dell PowerProtect Backup Services
fur Endpunkte

Schutz von Endnutzerdaten und Ihrer Remotebelegschaft

Der Schutz von Endnutzerdaten und |hrer Belegschaft ist heutzutage entscheidend. Mit der Ausweitung der Belegschaft befinden sich
Unternehmensdaten zunehmend aulierhalb des Netzwerks und der Kontrolle des Unternehmens. Einerseits die Geschéftsresilienz
aufrechtzuerhalten und andererseits die Remotebelegschaft zu schiitzen, stellt eine Herausforderung dar — insbesondere, wenn Daten
auf geografisch verteilten Endpunktgeraten hinterlegt sind und Ransomwareangriffe immer verbreiteter und ausgefeilter werden. Zu den
haufigsten Herausforderungen zahlen die Sicherung und Recovery von Daten im Notfall oder bei Datenverlust, der Schutz von Daten vor
Ransomware- und anderen Malwareangriffen, die Sicherstellung sicherer und bestimmungskonformer Daten, das Management von
Datenwachstum und Storage-Kosten sowie eine nahtlose Erfahrung fir die Belegschaft bei gleichzeitigem Schutz ihrer Daten.

Robuste Data-Protection-Ldsung

lhre Backuplosung fiir Endpunkte muss die Datenverfligbarkeit durch zuverlassige Backup- und Recovery-Vorgange sicherstellen, die
konsistent sind und fir eine schnelle Wiederherstellung nach allen Arten von Verlusten sorgen. AuRerdem muss sie lhre Backupdaten in
isolierten, unveranderlichen und verschliisselten Snapshots schiitzen, die weder flir Nutzerlnnen noch bdsartige Aktivitaten fir etwaige
Anderungen zugénglich sind, damit Sie sich bei der Recovery nach einem Ransomwareangriff auf die Daten verlassen kénnen.
PowerProtect Backup Services flr hybride Workloads ermdglichen es Unternehmen, die Data Protection von virtualisierten
Umgebungen, Datenbanken, Dateiservern und Network Attached Storage (NAS) zu zentralisieren
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Dariiber hinaus profitieren Sie folgendermalen von lhren Backupdaten:

 Beschleunigte eDiscovery — Nutzen Sie Ihre Backuplésung, um Daten proaktiv zu erfassen, die Legal-Hold-Aufbewahrung zu
automatisieren und lhre Daten vorab zu sortieren, damit Sie Kosten senken und zulassige Daten schnell ibermitteln kdnnen.

» Datenschutzcompliance — Nutzen Sie Ihre Backupldsung, um Complianceverletzungen proaktiv zu erkennen und gemaf lhren
Richtlinien zu korrigieren.

Dell PowerProtect Backup Services flir Endpunkte

PowerProtect Backup Services fur Endpunkte bieten umfassende, skalierbare und kosteneffiziente cloudbasierte Data Protection flr
Desktop-PCs und Laptops. Backupdaten sind von der Infrastruktur des Kunden in der Cloudplattform durch ihr Design isoliert und bieten
eine unveranderliche Data Protection. Die cloudnative Architektur unterbindet, dass Ransomware lhre fehlerfreien Sicherungskopien
verschlusselt.
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PowerProtect Backup Services bieten eine sichere, zuverlassige und schnelle Backuplésung fir Endpunkte, mit der Sie Endnutzerdaten
jederzeit wiederherstellen konnen. Integriertes Backup, eDiscovery und Compliance-Monitoring vereinfachen die Data Protection am
Endpunkt, sorgen fiir Compliance und verbessern die Datentransparenz fiir mobile Mitarbeiterinnen.

Monitoring der Data Compliance

PowerProtect Backup Services ist die einzige integrierte Losung, die Endnutzerdaten sichtbar macht und ein automatisiertes System
zum proaktiven Nachverfolgen und Monitoring potenzieller Data-Compliance-Risiken sowie zur Benachrichtigung dartiber bereitstellt.
Durch die Prozessautomatisierung zur Identifizierung von Dateien, die moglicherweise vertrauliche Informationen enthalten, kann die IT
Schnellauswertungen durchfiihren und Korrekturmaf3nahmen beziglich der Nichteinhaltung der DSGVO- und HIPAA-Compliance von
Endbenutzerdaten ergreifen.

Sammelsuche

Durch die Konsolidierung von Endnutzerdaten und die Bereitstellung einer integrierten Volltextsuchindexierung, umfassender Audits und
einer intuitiven Datensichtbarkeit erhalten Unternehmen einen besseren Einblick in potenzielle Risiken fur Geschaftsdaten und kénnen
Probleme bewerten. Mit dem einfachen, integrierten Dashboard und den leicht zuganglichen, detaillierten Auditpfaden von PowerProtect
Backup Services kénnen Unternehmen Endnutzerdaten Gberwachen, analysieren und bewerten, ob Compliancerichtlinien eingehalten
werden.

Management der Legal-Hold-Aufbewahrung und Bereitstellung von eDiscovery

PowerProtect Backup Services sorgen fir die Vollstandigkeit der Datenerkennung zu rechtlichen Zwecken, da Administratorinnen
verteilte Unternehmensdaten tber Endpunkte und SaaS-Anwendungen hinweg zentral erfassen und aufbewahren, wodurch der
Zeitaufwand fir die eDiscovery halbiert wird. Durch enge Integration in eDiscovery-Tools von Drittanbietern und schnelles Herunterladen
werden die Datenerhebung und -bereitstellung beschleunigt. Durch automatisierte Workflows fiir die Legal-Hold-Aufbewahrung sowie
durch Reporting der Uberwachungskette, erweiterte Metadaten und Datei-Fingerprinting stellen PowerProtect Backup Services die
Echtheit sowie Konformitat mit den EDRM- und Strafverfolgungsanforderungen sicher.

Key Features

Compliance and data governance Security
+ Federated search across all backup +« Customer-only access to customer
data data
+ User-centric legal hold + 256-bit AES encryption for data at
+ Automated and proactive rest
compliance monitoring for HIPAA, * TLS 1.2 encryption for data in

GDPR transit
* No key management required
* Built in Managed Data Detection
and Response (MDDR)
* Anomaly detection
* Orchestrated Cyber Recovery
* Certs: SOC-2 Type Il, HIPAA,

Privacy Shield
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