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CyberSense®fiur Dell PowerProtect Cyber

Recovery

Kl-basierte Analysen und forensische Tools zur Erkennung, Diagnose und intelligenten Recovery nach Cyberangriffen

VORTEIL VON CYBERSENSE

CyberSense® ist vollstandig in
die Dell PowerProtect Cyber
Recovery Vault-Lésung integriert.

e Automatisiert das regelmaRige
Scannen von Backupdaten, um die
Integritat der Daten zu Uberprifen
und Warnmeldungen auszugeben,
wenn verdachtige Aktivitaten
erkannt werden.

e Scannt Inhalte direkt von Backup-
Images von Dell Avamar,
NetWorker, Commvault, NetBackup
und PowerProtect Data Manager,
ohne dass die Daten aufbereitet
werden mussen.

o Liefert bei jedem Scannen der
Daten vollstandige Inhaltsanalysen,
um selbst die raffiniertesten
Ransomwareangriffe zu erkennen.

e Benutzerdefinierte Warnmeldungen
fir YARA-Regeln und Malware-
Signaturen zur Erkennung von
bekannten Verhaltensweisen von
Ransomware oder internen
bdswilligen Akteurlnnen.

e Vereinfacht eine intelligentere und
schnellere Recovery durch forensische
Berichte nach einem Angriff und bietet
detaillierte Einblicke in die Reichweite
und den Umfang des Angriffs. Die
Losung stellt auch eine Liste der letzten
fehlerfreien Backupsatze vor der
Beschadigung bereit.

CyberSense hebt sich von anderen
Datenanalyseansétzen ab und bietet
ein héheres MaR3 an Vertrauen in die
Integritédt von Backupdaten, die nach
einem Angriff schnell
wiederhergestellt werden kénnen.

Da die Haufigkeit von Cyberangriffen weiter zunimmt und Cyberkriminelle
widerstandsfahiger werden, reichen herkémmliche Sicherheitstools nicht mehr aus, um
Daten vor Cyberangriffen zu schitzen.

CyberSense® erkennt beschadigte Daten nach einem Angriff mit einer Genauigkeit
von 99,99 %" und erméglicht eine intelligente und schnelle Wiederherstellung. Als
erstes Mittel zur Recovery fir Tausende von Unternehmen weltweit stellt CyberSense
die Integritat lhrer Datenbestande sicher, einschliellich Kerninfrastruktur, Datenbanken
und kritischer Dokumente, und vermittelt die Gewissheit, dass die Daten vor bdswilliger
Beschadigung geschitzt sind.

CyberSense scannt Datenbackups in einem Cyber Recovery Vault, um zu beobachten, wie
sich Daten im Laufe der Zeit verandern. Anschlielend setzt es maschinelles Lernen und Ki
ein, um Anzeichen von Beschadigungen zu erkennen, die auf einen Ransomwareangriff
hinweisen. Die Daten werden mit Gber 200 inhaltsbasierten Analysen abgeglichen, um
Beschadigungen mit einer Sicherheit von 99,99 %" ausfindig zu machen. So werden Sie
dabei unterstitzt, geschaftskritische Infrastruktur und Inhalte zu schitzen. CyberSense
erkennt Massenldschungen, Verschliisselungen und andere verdachtige Anderungen in der
Kerninfrastruktur (einschlieBlich Active Directory, DNS usw.), in Datei-Repositorys,
Dateisystemen und kritischen Datenbanken, die aus ausgekligelten Angriffen resultieren.

Wenn verdachtige Aktivitaten
auftreten, stellt CyberSense
nach dem Angriff forensische
Berichte zur Verfiigung, um den
Umfang des Cyberangriffs zu
diagnostizieren. Wenn eine
Datenbeschadigung erkannt
wird, steht eine Liste der letzten
fehlerfreien Backupdatensatze
zur Verfligung, die eine schnelle,
kuratierte Recovery unterstutzen. izl - . o
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Cyber Recovery.
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Cyber Recovery-Workflow

CyberSense lasst sich nahtlos in Dell PowerProtect Cyber Recovery integrieren und
Uberwacht Dateien und Datenbanken aktiv, um durch die Analyse der Datenintegritat
Beschadigungen durch Ransomware zu erkennen. Sobald die Daten in den Cyber
Recovery Vault repliziert und die Aufbewahrungssperre angewendet wurde, startet
CyberSense automatisch einen umfassenden Scan der Backupdateien und erstellt Point-
in-Time-Beobachtungen von Dateien, Datenbanken und der Kerninfrastruktur.
CyberSense verfolgt Anderungen an Dateien im Laufe der Zeit mit héchster Préazision und
deckt auch Datenbeschadigungen durch die ausgekligeltsten Cyberbedrohungen auf.

CyberSense® fiir Dell PowerProtect Cyber Recovery
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Volistandige Inhaltsanalysen

CyberSense ist das einzige Produkt auf dem Markt, das vollstandige Inhaltsindexierung und Analysen aller geschitzten Daten
ermoglicht. Die CyberSense Deep Al-Analyse durchlauft die Gesamtheit aller Daten und generiert mit einer Genauigkeit von 99,99 %*
eine probabilistische Entscheidung, ob die Daten unbeschadigt sind oder durch Ransomware beschadigt wurden. Diese Funktion
unterscheidet CyberSense von anderen Lésungen, die eine Ubersicht der Daten und Analysen nutzen und auf Grundlage von
Metadaten nach offensichtlichen Anzeichen von Beschadigungen suchen. Beschadigungen auf Metadatenebene sind leicht zu
erkennen: Dabei handelt es sich beispielsweise um die Anderungen einer Dateierweiterung in ,.encrypted* oder um eine erheblich
abweichenden DateigroRe. Heutzutage verwenden Cyberkriminelle jedoch ausgekliigeltere Angriffe.
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CyberSense geht Gber reine Metadatenlésungen hinaus und erkennt Datenbeschadigungen durch die Analyse des gesamten Inhalts.
Es prift Dateien und Datenbanken hinsichtlich Veranderungen, die auf einen Angriff hindeuten, einschlieRlich vollstandiger oder
teilweiser Datenbeschadigung. Herkdmmliche Analysetools Gibersehen diese Bedrohungen, was zu einem triigerischen Gefiihl von
Sicherheit fluhrt. Benutzerdefinierte Schwellenwertwarnmeldungen kénnen auf der Grundlage von geanderten, hinzugefiigten oder
geléschten Dateien erstellt werden. Benutzerdefinierte YARA-Regeln und Malware-Signaturen kénnen fiir die Vorwarts- und
Ruckwartserkennung von Malware auch in Backups implementiert werden.

Unterstitzte Datentypen

CyberSense generiert Analysen aus einer umfassenden Anzahl an Datentypen. Dazu gehéren Kerninfrastrukturen wie DNS, LDAP,
Active Directory, unstrukturierte Dateien wie Dokumente, Vertrage, geistiges Eigentum und Datenbanken wie Oracle, DB2, SQL,
PostgreSQL, Epic Caché usw.

Zusammenfassung

CyberSense ist vollstandig in Dell PowerProtect Cyber Recovery integriert, analysiert Ihre Daten im Vault und erkennt Anzeichen fiir
Gefahrdungen und Beschadigungen. Mit CyberSense erkennen Sie proaktiv den Umfang eines laufenden Cyberangriffs. Dies
erleichtert die Implementierung eines Plans fiir eine schnelle Diagnose und Recovery, wodurch Geschéaftsunterbrechungen und die
damit verbundenen erheblichen Kosten gemindert werden.
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Cyber Recovery zu CyberSense

~Basierend auf dem von Index Engines in Auftrag gegebenen ESG-Bericht ,Index Engines’ CyberSense Validated 99.99% Effective in Detecting Ransomware Corruption®. Juni 2024
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https://www.dell.com/en-us/dt/data-protection/cyber-recovery-solution.htm#tab0%3D0
https://www.indexengines.com/cybersense
https://www.indexengines.com/cybersense
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