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Bessere Ausfallsicherheit bei Cyberangriffen und Schutz lhrer
Daten vor Ransomware-Cyberbedrohungen durch Nutzung eines
isolierten Vault, einer Kl-basierten ML-Analysesoftware und mehr

Mit Dell Technologies PowerProtect Cyber Recovery mit CyberSense

Da die Haufigkeit von Cyberbedrohungen kontinuierlich zunimmt und sich Angriftsmethoden
weiterentwickeln, missen Data-Protection-Pléne einen Ansatz verfolgen, mit dem alle IT-
Komponenten gesichert und analysiert werden — von den oberflachlichsten bis hin zu den
tiefsten Bereichen. Dell PowerProtect Cyber Recovery kann dazu beitragen, die kritischsten
und sensibelsten Daten zu schiitzen und gleichzeitig eine ordnungsgemaBe Recovery bei
einem Cyberangriff oder einem anderen unterbrechenden Ereignis sicherzustellen.

Dell PowerProtect Cyber Recovery ist eine Datenmanagement-, Schutz- und Recovery-
Lésung, mit der Unternehmen ihre Daten und Anwendungen vor Ransomware, destruktiven
Cyberangriffen und unerwarteten Ereignissen schiitzen kénnen. Die Lésung basiert auf
einem Multi-Copy-Ansatz, was bedeutet, dass Backups nach der Erstellung zur Sicherung
und Analyse in einen isolierten Storage kopiert werden. PowerProtect Cyber Recovery
umfasst viele Komponenten, darunter einen oder mehrere Storage Vaults, die sich entweder
in einer PowerProtect DD-On-Premise-Appliance (ehemals Data Domain) oder lber den
softwarebasierten Dell APEX Protection Storage for Public Cloud (ehemals DD Virtual
Edition) in der Cloud befinden kénnen. In beiden Féllen wird der Vault mit einem Air Gap
betrieben, d. h., dass er von der Produktionsumgebung isoliert ist — potenziell mit einem
physischen Air Gap bei der On-Premise-Umgebung und einem logischen Air Gap im Falle
der Dell APEX-Umgebung. Dies macht es fir boswillige Akteurlnnen oder unbefugte
Nutzerlnnen extrem schwierig, sich anzumelden und Sicherungskopien zu beschadigen.

PowerProtect Cyber Recovery umfasst auBerdem CyberSense, eine vollstandig
automatisierte und integrierte intelligente Sicherheitsanalysen-Engine, die Daten, Dateien,
Datenbanken und Images im Vault automatisch auf Anzeichen von Beschadigung durch
einen Ransomwareangriff scannt. CyberSense bietet eine vollstandige Inhaltsanalyse und
nimmt Beobachtungen aus Dateien als Eingaben fir sein auf kiinstlicher Intelligenz (KI)
basierendes ML-Modell (maschinelles Lernen) auf. Die Lésung erkennt bdsartige Aktivitaten,
die Massenléschungen, Verschliisselung und andere verdéchtige Anderungen in der
Kerninfrastruktur (einschlieBlich Active Directory und DNS), den Nutzerdateien und den
kritischen Produktionsdatenbanken umfassen, die auf Ransomware oder einen destruktiven
Angriff hinweisen kénnten. Wenn CyberSense Muster von Beschadigungen erkennt, wird
eine Warnmeldung im PowerProtect Cyber Recovery-Dashboard erzeugt, die zusatzliche
Informationen Uber die GréBe und die Auswirkungen des Angriffs enthalt.!

PowerProtect Cyber Recovery unterstitzt Unternehmen dabei, Cyberangriffe abzuwehren,

die Datenausfallsicherheit mit mehreren Kopien von Datenbackups an separaten Standorten

zu verbessern, Ausfallzeiten zu reduzieren und die Business Continuity aufrechtzuerhalten.

In diesem Bericht werden &ffentlich verfligbare Daten verwendet, um wichtige Data-Protection-
Funktionen aufzuzeigen. AuBerdem werden unsere Ergebnisse einer Wettbewerbsanalyse von
CyberSense vorgestellt.

Schiitzen sensibler Daten
Verschlusseln Sie unverénderliche
In-Flight-Daten wahrend der

Backupreplikation in physisch und
logisch isolierten Vaults.

Erkennen der

Beschadigung einer
SQL Server-Seite

CyberSense hat eine Infektion
gefunden, die von einer
Konkurrenzlésung nicht erkannt
wurde.

Identifizieren
nicht beschadigter
Sicherungskopien

CyberSense hat die neueste nicht
infizierte Sicherungskopie fiir die
Recovery identifiziert.
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Sicherheit

Dell PowerProtect Cyber Recovery bietet mehrere
Sicherheitsfunktionen, um kritische Daten vor Ransomware
und anderen ausgefeilten Bedrohungen zu schitzen.
Diese verhindern, dass unbefugte Nutzerinnen Zugriff

auf vertrauliche Informationen erhalten, und erméglichen
eine schnelle Recovery, damit Unternehmen den normalen
Betrieb fortsetzen kdnnen.

Die Funktionen und Merkmale von PowerProtect DD
Appliances kénnen entscheidend fiir die Sicherheit, Integritat
und Recovery sein, die PowerProtect Cyber Recovery-Lésungen
bieten. Zu diesen Funktionen gehdren Retention Lock,
DDBoost, rollenbasierte Zugriffskontrolle (Role-Based Access
Control, RBAC), eine doppelte Autorisierung und mehr.

Isolierung

Datenisolierung bezieht sich auf die Trennung und
eingeschrénkte Zuganglichkeit von Daten, erméglicht
durch Barrieren oder Grenzen, die einen unbefugten
Zugriff zu verhindern. Fir die Isolierung werden
haufig temporére Netzwerkverbindungen anstelle
von persistenten Verbindungen verwendet.

Die Datenisolierung trégt dazu bei, dass kritische Daten nicht
mit einem infizierten Netzwerk verbunden bleiben, in dem
boswillige Akteurlnnen versuchen kénnten, Konfigurationen
zu modifizieren, Daten zu |6schen, Richtlinien zu andern oder
den Netzwerkverkehr auf Nutzerzugangsdaten zu durchsuchen.
Mithilfe einer Isolierung kann auBBerdem die Angriffsflache
verkleinert werden, sodass boswillige Akteurlnnen weniger
Méoglichkeiten haben, Zugriff und Kontrolle zu erhalten.
Darlber hinaus kénnen Unternehmen den Zugriff auf
autorisierte Mitarbeiterlnnen einschranken und so verhindern,
dass unbefugte Nutzerlnnen Daten tberschreiben.

Zusétzlich zu den erwdhnten Funktionen kann PowerProtect
Cyber Recovery eine physische und logische Isolierung

in Form von Air Gaps bieten, um Daten zu schiitzen. Eine
physisch isolierte PowerProtect DD-On-Premise-L&sung kann
als Vault fungieren, in dem Nutzerlnnen oder Systeme aus der
Produktionsumgebung nicht auf die Komponenten zugreifen
kdnnen und der Vault physisch vom Produktionsnetzwerk
getrennt ist.? Durch die Beseitigung des Zugriffs auf die
Recovery-Umgebung tber das Produktionsnetzwerk kann

ein Unternehmen seine Angriffsflache verkleinern.
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Unveranderlichkeit*

Wenn Backups unverénderlich und somit schreibgeschiitzt
sind, kann ein Unternehmen diesen Backups fiir die
Recovery vertrauen. Betrieblich tragt die Unveranderlichkeit
dazu bei, die Authentizitadt und Zuverlassigkeit der Daten
aufrechtzuerhalten. DD-Systeme, einschlieBlich derjenigen
in PowerProtect Cyber Recovery-Lésungen, kénnen
Unverénderlichkeit bei der Speicherung von Daten mithilfe
logischer Partitionen des Dateisystems bereitstellen, die als
MTrees bezeichnet werden. Die Lésungen nutzen auBerdem
eine MTree-Replikation, um unverédnderliche Datenkopien
von einem Produktions-DD-System liber das DDBoost-Protokoll
auf ein anderes DD-System im Vault zu kopieren.?

* Ziel der Produkte von Dell ist, Kunden bei ihren Bemihungen zum

Schutz ihrer kritischen Daten zu unterstltzen. Wie bei jedem elektronischen
Produkt kénnen auch bei Data-Protection-, Storage- und anderen
Infrastrukturprodukten Sicherheitsliicken auftreten. Es ist wichtig, dass
Kunden Sicherheitsupdates installieren, sobald sie von Dell zur Verfigung
gestellt werden.

CyberSense

Fir einen guten Schutz lhrer Daten ist eine umfassende
Strategie erforderlich, die Sicherheit auf jeder Ebene bietet.
Trotz aller Funktionen fir automatische Fehlerkorrektur,
Sicherheit, Unverénderlichkeit und Isolierung einer

Dell PowerProtect Cyber Recovery-Lésung kénnten
weniger offensichtliche Angriffe dennoch tiefer in

eine Unternehmensinfrastruktur eindringen, z. B. auf
Datenbackupebene, und potenziell unbemerkt bleiben,

bis Produktionsdaten oder eine gesamte Nutzergruppe
kompromittiert wurden. Dell PowerProtect Cyber Recovery-
Lésungen bieten eine letzte Verteidigungslinie gegen
Cyberangriffe und einen effizienten Ansatz, um die
Recovery liber CyberSense zu beschleunigen.

Wir haben CyberSense und ein vergleichbar funktionierendes
Tool der Datenmanagementplattform eines Mitbewerbers

(den wir als ,, Anbieter X" bezeichnen) fiir eine Appliance
dhnlicher GroBe getestet. In unseren Tests haben wir
festgestellt, dass PowerProtect Cyber Recovery eine Infektion
auf SQL-Datenbankseiten erkannt hat — was bei der Lésung

von Anbieter X nicht der Fall war. PowerProtect Cyber Recovery
benétigte auBerdem weniger Backups als die Lésung von
Anbieter X, um die Beschadigung der Daten zu ermitteln.
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