
如果发生破坏性网络事件， 
您是否能沉着应对？
网络攻击的相关风险和成本持续增高，其中勒索软件攻击对
公司运营的破坏性尤甚。它们会导致企业在几周甚至几个月
的很长一段时间内无法开展业务，可能对长远成功造成灾难
性的后果。 

恢复至关重要，但要回到正常运营状态却极具挑战性。要恢
复服务器以及海量的数据和应用程序，同时还要尽快让重要
的应用程序重新上线并满足恢复时间目标 (RTO)，相关团队
需要付出大量努力。

提供关键帮助，帮
助您恢复业务运营
事件响应和恢复服务
我们经过行业认证的网络安全专家
团队会一路与您合作。借助  Del l 
Technologies 覆盖全球的网络，我们
可以快速应对，尽快消除威胁并恢
复业务运营，同时尽量减少中断。
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的公司表示需要外
部帮助，才能确保
满足所有 IT 安全性
和风险要求。5 



事件响应和恢复服务

有关详细信息，请访问 Delltechnologies.com/incident-response-and-recovery
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事件响应和恢复服务
Dell Technologies Services 在帮助遭受网络事件的客户恢复运营方面成绩骄人

值得信赖的专家
我们的专职网络安全专家团队经过行业认证，汇集各路人才，专精多个领域，具备丰富的专业知识且了解各类
最佳实践

无论何种情况均能获得所需帮助
无论您面临何种情况、受影响范围有多大，我们的服务均可精准满足需求。我们会首先评估您的情况，然后引
入所需的资源，帮助您快速恢复。

无论攻击刚刚发生，还是您已经在恢
复过程中，并需要帮助以便加快进
度，我们的专家都随时待命为您提供
以下服务： 
•  评估和部署合适的资源
•  消除威胁并降低安全风险

•  让业务应用程序恢复到事件发生前
的正常运行状态

•  重新部署工作站，以便员工可以恢
复正常工作

•  提供专家级数据取证服务 

• 帮助提高安全性

•  在数分钟或数小时内致电联系，然后通常
可在 48 小时内让团队到达现场

•  规模可观，拥有遍布各个地区且使用多种
语言的 100 多个资源和多个工作流，可根
据需要灵活调整 

•  众多经过行业认证的网络安全专家，大部
分从业经验超过 10 年

•  可提供有关所有戴尔和非戴尔基础架构及
终端设备的专业知识

•  在边缘、云、法律、保险等领域具备深厚
知识和经验。

•  遍及全球 170 多个市场 

•  利用创新的支付解决方案，您能够根据技
术使用情况和可用预算调整和扩展 IT 解
决方案的成本。** 

•  消除威胁来源

•  让您快速恢复正常运营

•  在工作负载增加时为现有 IT 员
工提供增援

•  重建更稳固的网络环境

•  通过制定和实施安全战略来防
止反复受到网络攻击，改善安
全状况

•  培训和分享最佳实践 

获取帮助服务内容 恢复

运营受到影响，您可能会遇到以下
问题：

获取帮助
我们的专家团队随时待命，可立即
予以应对，您只需通过以下方式与

我们联系即可：
Incident.Recovery@dell.com

事件响应和恢复 (IRR) 团队
专家伴您一路同行

获取帮助事件已经发生， 
下一步该怎么办？ 恢复！

•  Active Directory 无法
使用

•  事务无法处理
•  攻击者索要赎金 

•  电子邮件无法
使用

•  数据无法访问
• 恶意软件
•  网络瘫痪
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